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1 Introduccio

1.1 Antecedents

Distintes ciutats del moén han abordat el llancament de projectes en el marc de la
“Smart City” combinant de manera geneérica la sensoritzacid, la comunicacié i la
intel-ligéncia. En la majoria dels casos, es fa de forma fragmentada, sense una visié
holistica de la Ciutat i amb escassa correlacio entre la informacio de diferents serveis.

L'equip de Govern de I’Ajuntament de Barcelona, plenament conscient de la
importancia de la societat de la informacid, considera que les tecnologies de la
informacié i la comunicacié que configuren la societat del coneixement sén una de les
forces que permeten abordar la comprensié de 'economia moderna i contribueixen a
transformar les activitats economica i social.

D’altra banda, disposar de bona informacié resulta fonamental per poder decidir i
actuar amb criteri propi a I'esfera publica, fent possible un control constructiu de
I’'administracié municipal, i afavorint la formulacié de respostes per abordar els reptes
de la societat. Aquest és un dels motius pel qual neix la mesura de govern: “Mesura de
Govern de Gestid Etica i Responsable de dades: Barcelona Data Commons”, sent les
dades una font de desenvolupament econdmic, de progrés social i de bona governanca
democratica.

1.2 Situacio actual

L’Ajuntament de Barcelona impulsa una iniciativa per al consum i reutilitzacid les
dades de ciutat per tal de millorar el servei que es proporciona.

La gestid responsable de les dades en tot el seu cicle de vida (planificacio, obtencid,
gestid, analisi, proteccio, accés, preservacio i reutilitzacid) suposa, entre altres coses,
respectar els principis de dades FAIR: que les dades siguin cercables, accessibles,
interoperables i reusables. Aix0 pressuposa establir una arquitectura, uns processos i
uns estandards d'operativitat basats en les API i I'agrupacié de les diferents fonts de
dades en un “Data Lake” comu.

Part d’aquesta gestid del cicle de vida de les dades es recolza en la plataforma CityOS,
plenament operativa des de 2019, la qual, actuant com a Sistema Operatiu de Ciutat,
conté un repositori de dades (Data Lake corporatiu), processos d’historificacié i
enriquiment de dades, processos de qualitat de les dades, APIs pel consum de les
dades, aixi com capacitats analitiques, predictives o de simulacié.

Aguesta inversio permetra continuar donant servei i aportara beneficis al servei public,
fruit d’'una millor gestié de les infraestructures de la ciutat i del control dels projectes
en curs.
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Per cobrir la visio de ciutat intel-ligent de Barcelona s'han establert les seglients
estrategies en I'Us de les tecnologies d'informacié:

e Dotar a la ciutat de Barcelona d'una estructura de plataformes tecnologiques
que permetin la gestid i operacioé dels diferents projectes de ciutat d'una forma
Unica, guiada, reutilitzable, segura i eficient. Aquestes plataformes utilitzen
tecnologies obertes que responen a estandards de mercat i que garanteixin la
seva escalabilitat i la integracié dels serveis i plataformes actualment
productives.

e Permetre la gestié del coneixement dels diferents serveis de la ciutat d'una
forma horitzontal (entre serveis) i vertical (fins a un centre de supervisio
global).

e Garantir la integritat de les dades, a través de la construccié d'un sistema
distribuit i heterogeni, segur i consistent.
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2 Objecte del contracte

L'objecte del contracte és la contractacid dels serveis de provisié i administracio de la
infraestructura Cloud de la plataforma CityOS

L’abast d’aquest contracte inclou els seglients serveis:

e Servei d’Infraestructura (aprovisionament i administracié de la infraestructura
Cloud) i linies de comunicacid per a CityOS.

e Transicié i Migracié (Devolucié del servei)

2.1 Objectius de CityOS

L'objecte és mantenir la “Plataforma de Serveis i Solucions” de I’Ajuntament de
Barcelona per permetre la integracid i correlacio rapida, eficient i fiable de:

- Diferents elements de sensoritzacié distribuits per la ciutat.

- Diferents bases de dades dels sistemes d’informacido municipals.

- Serveis de missatgeria en relacié a l'actualitzacié dels sistemes d’informacié
municipals.

- Diferents elements de comunicacio de les diverses xarxes socials que afectin al
coneixement, als serveis i a la imatge de I’Ajuntament de Barcelona.

- Altres repositoris d’informacié procedents d’altres multiples fonts i amb
formats heterogenis.

Tota aquesta informacid heterogénia és recollida, tractada i emmagatzemada de
manera que diferents processos de la plataforma puguin relacionar els esdeveniments
gue reben. A més, CityOS permet fer analitica de dades per preveure i anticipar-se a
qualsevol problema de ciutat, incloses les situacions d'emergéncia, per ajudar en la
pressa de decisions en temps real, incorporant processos d'intel-ligéncia de negoci
aplicada a la ciutat, amb analitica predictiva.

CityOS posa a disposicid de les diferents solucions, la informaciéd i les dades
emmagatzemades, mantenint la privacitat i 'anonimat de les mateixes quan sigui
necessari.

Finalment, la plataforma ha de seguir mantenint la capacitat d’escalabilitat, estabilitat,
adaptabilitat, inviolabilitat i bon funcionament del sistema amb les eines de
configuracio, gestid, monitoritzacié i seguretat que actualment disposa per garantir-
ho.

Per tant, I'objecte d’aquest contracte compren el proveiment i 'administracié de la
infraestructura Cloud de la plataforma CityOS
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3 Procediment de contractacio

La contractacid es realitzara pel procediment obert simplificat amb publicitat, tot
entenent que es garanteix la maxima concurrencia i competitivitat.
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4 Abast

L'abast del contracte inclou totes les tasques necessaries per a la provisid i
administracio de la infraestructura Cloud de la plataforma CityOS i les linies i elements
de comunicacions necessaris per proveir connectivitat de la plataforma amb
I’Ajuntament.

El servei a proveir per part de I’adjudicatari ha d’abastar:

1. Servei d’Infraestructura (aprovisionament i administracié6 de Ia
infraestructura Cloud) i linies de comunicacio necessaria per allotjar els
servidors actuals que conformen la plataforma CityOS (actualment allotjada a
Nexica) i que es troben especificats a I"'annex 11.2 i 11.3, incloent tant els
aspectes de processament (RAM,CPU), emmagatzemament (espai de disc) i
comunicacions (elements de comunicacié entre CDP IMI i CPD CityOS), com de
I'operacié d’acord amb els procediments adoptats per I'IMI. També s’inclouen
les tasques de copies de seguretat/restauracié de les dades o d’apertura de
regles de firewal.

2. Servei de Transicio Aquest servei contempla el traspas dels serveis al nou
proveidor del contracte. En el cas que no hagi canvi de proveidor, aquest servei
no s’executara.

Els detalls de cadascun d’aquests serveis es descriuen a continuacid.
L’adjudicatari sera responsable de:

e Lainterlocucié amb la direccié de projecte de I'lMI.

e Lasupervisid i seguiment de les tasques detallades en aquest document.

e La coordinacid, seguiment i realitzacié de les tasques detallades a la proposta
acceptada.

e Dotar a aquesta contractacié amb els recursos necessaris, tant humans com
materials, que permetin el correcte desenvolupament de les tasques d'operacié
de la plataforma de forma integral.

Els serveis previstos en el contracte consisteixen en:

4.1 Servei d’Infraestructura (aprovisionament i
administracié de la infraestructura Cloud) i linies de
comunicacio per a CityOS.

L’adjudicatari ha de proveir la infraestructura necessaria per allotjar els servidors que
composen la plataforma CityOS, la qual es troba actualment allotjada en el CPD de
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Nexica (C/Acero 30-32, 1242, Barcelona). El nimero i composicid dels servidors de
CityOS que es contracta, es troba detallat a I'annex 11.2 i 11.3 d’aquest document.

L’adjudicatari traslladara les maquines virtuals a un altre CPD propi o de tercers,
complint les clausules de comunicacions i seguretat establertes per I'lMI especificades
a l'apartats 6.33.

En el cas que el licitador hagi de canviar de CPD, aquest presentara |'estrategia i
metodologia per al trasllat dels servidors incloent detall de les tasques, calendari del
trasllat, equip per portar-lo a terme, I'arquitectura proposada incloent grafiques de
connectivitat, models i dimensionaments dels servidors, diagrama de la integracié amb
altres plataformes, detall de les proves que es portaran a terme per garantir el seu
funcionament.

Tot els costos associats a aquesta migracié de CPD seran suportats per I'adjudicatari.

S’haura de facilitar I'escalabilitat dels equips instal-lats, tant dels aprovisionaments
com del desplegament de nous equips, aixi com facilitar I’escalabilitat dels discos
assignats, podent ampliar o reduir recursos per franges horaries.

A l'inici del contracte, I'adjudicatari haura d’ajustar els recursos d’infraestructura
existents, als recursos demanats en aquest plec de condicions técniques. Aquestes
tasques d’ajustament dels recursos dels servidors no podran trigar més d’'un mes des
de l'inici del contracte.

La talla assignada a I"entorn de PREPRODUCCIO i de PRODUCCIO és la corresponent a
la talla XL amb processadors de 3 Ghz.

En el moment de l'inici del contracte, I'IMI entregara a I'adjudicatari la documentacid
de detall actual de cada element de la plataforma, aixi com el document de les regles
de firewall i ports per a la connectivitat entre els servidors.

En qualsevol moment, I'IMI podra demanar ampliacié o reduccid dels recursos inicials
dels servidors de la plataforma o afegir amb nous servidors. Les tarifes d’aquestes
ampliacions es regiran pels preus marcats a I'apartat 6.2 si es manté a I'actual CPD, o
bé pels preus presentats en |'oferta d’aquest contracte.

L’adjudicatari sera I’encarregat:
e Del control de I'accés al CPD Principal.

e De proporcionar serveis d’infraestructures a I'lMl, Ajuntament de Barcelona,
per a la plataforma CityOS.

e D’aprovisionar tots els recursos de maquinari i programari necessaris per al
correcte funcionament de tots els serveis gestionats.
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e De gestionar el manteniment i reparacié del maquinari aprovisionat en aquest
contracte.

e D’administrar i gestionar, d’acord amb les politiques i requeriments definits per
I'IMI, tota la infraestructura TIC.

e De facilitar les auditories que des de I'IMI es puguin demanar per motius de
seguretat o rendiment.

e De monitoritzar el funcionament i I’Gs de la infraestructura.

e De lliurar setmanalment informacid sobre [|'estat dels recursos de la
infraestructura cloud.

En tot cas, I'adjudicatari haura de garantir el manteniment i operativitat de la
plataforma en les infraestructures on es trobi CityOS, fins al moment en qué faci la
devolucié del servei a un futur adjudicatari.

4.2 Servei de Transicio (devolucid del servei)
La transiciod és la fase d’execucié del contracte durant la qual es procedeix a traspassar
la prestacio del servei entre I'adjudicatari sortint i el nou adjudicatari.

El licitador haura de presentar un Pla de Devolucié del Servei detallat que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en
relacido amb la devolucid, i que inclogui els termes i condicions en que es realitzara.

El Pla de Devolucié haura de complir, com a minim, els seglients principis i continguts:
e El termini d’execucio sera d'un mes.

e Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacié i, com a minim, descriura:

o Suport al nou adjudicatari, formacid i documentacié sobre els
procediments del servei.

o L’accés al maquinari, el programari, la informacid, la documentacio i
altre material utilitzat per I'adjudicatari o I’Ajuntament de Barcelona en
la provisio d’aquest contracte.

Devolucid del servei d'Infraestructura del servei CityOS.

Li correspon a l'adjudicatari del present contracte (adjudicatari sortint) liderar i
assegurar que la devolucié del servei d'infraestructura de la plataforma CityOS es
realitza assegurant la qualitat i transparéncia del procés.

Pagina 10 de 47



Institut Municipal d'Informatica

= > Direcci6 de Serveis d’Innovacid i Tecnologies
@ Ajuntament de Ciutat
de Barcelona Tanger, 98, 12a
08018 Barcelona

La devolucid del servei unicament es fara efectiva quan I'adjudicatari sortint i el nou
adjudicatari siguin proveidors diferents. Quan hi hagi continuitat de proveidor, aquesta
fase no caldra executar-la i s’aplicara la modificacid per disminucié prevista per
aquesta casuistica. S’entén que hi ha continuitat de proveidor davant els seglients
suposits:

o Es el mateix proveidor

e Forma part d’'una unié temporal d’empreses

o Essubcontractat pel proveidor adjudicatari

e Estracta d’'una empresa del mateix grup empresarial

La devolucio del servei per part de I'adjudicatari sortint inclou dues fases:

1. Prestacié en devolucié: durant I'execucié del Pla de devolucié I'adjudicatari
sortint ha d’assegurar la continuitat del servei amb el compliment dels ANS
establerts per a cadascun dels serveis i totes les responsabilitats per a la seva
correcta execucid, tal i com s’especifica en el present plec. L’adjudicatari sortint
és ple responsable del servei.

2. Devolucié del servei: a I'hora que l'adjudicatari sortint continua prestant el
servei sota les condicions expressades en el present plec, haura d’assegurar un
correcte traspas de la informacié i dels serveis al nou adjudicatari.

Una vegada adjudicat el contracte resultant d’aquest procés de contractacié i, quan
s’hagi iniciat la prestacié del servei per part del nou adjudicatari, aquest haura de
presentar el Pla de devolucid sobre el conjunt dels treballs previstos en el plec per si es
déna la hipotesi de canvi d’operador a la finalitzacié d’aquest contracte o finalitzacié
de les possibles prorrogues, si és el cas.

L'adjudicatari haura de presentar al responsable del contracte de I'IMI el Pla de
Devolucid del Servei revisat, un mes abans de la finalitzacié de la prestacié del servei.

Aquest pla haura de complir, com a minim, dels seglients requisits:

o Adequacid a les caracteristiques del servei a traspassar. El Pla de devolucié
definitiu haura d’estar personalitzat a les necessitats i requisits del propi servei.

o La durada d’execucié d’aquesta devolucié sera d'aproximadament un mes, a
determinar amb I'IMI.

o Equip necessari per garantir la devolucio del servei.
Documentacio actualitzada sobre els serveis desenvolupats dins de |'abast.

o Estat de les incidencies, problemes o tasques obertes en el moment de la
devolucié.

o Historic de volumetries de peticions.
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o El traspas es realitzara durant I'horari del servei (veure apartat 7.2) a les
oficines que I'lMI determini.

El nou adjudicatari haura d’assegurar I'equip necessari per a realitzar la recepcié del
servei.

El licitador haura de presentar una proposta de model organitzatiu de la transicié dels
serveis, incloent la recepcié i la devolucié del servei. Es valorara la proposta de la
planificacié de les transicions dels diferents serveis d’aplicacions, aixi com la proposta
de I'organitzacio dels recursos i equip involucrat.

El Pla de devolucid del servei definitiu haura de ser aprovat per I'|MI.
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5 Durada del contracte, terminis d’execucio i facturacio

5.1 Durada del contracte

Aquest contracte tindra vigencia de 3 mesos des del dia 11 de gener de 2025.

5.2 Terminis d'execucio

El contracte es comencara a executar 1'11 de gener de 2025.

Es realitzaran les tasques necessaries per a la provisié dels entorns que conformen
CityOSs.

L’adjudicatari podra mantenir les infraestructures del CPD que actualment allotgen la
plataforma CityOS.

Si I'adjudicatari decideix canviar de CPD, sera aquest el responsable de sufragar els
costos de I'actual CPD a Nexica fins el moment en que el nou CDP estigui totalment
equipat i validat per poder fer el canvi amb les maximes garanties, evitant el menor
temps possible de tall de servei, el qual no suposara més de cinc dies laborables.
Durant aquesta fase es continuara donant el servei de CityOS a I'actual CPD sense cap
cost addicional.

Els terminis d’execucid del contracte sera:

- En el cas que I'adjudicatari canvii de CPD, aquest comencara prestant el servei
des de l'actual CPD fins a disposar d’un entorn productiu que compleixi els
requeriments establerts en aquest document. Si I’Ajuntament decideix no
prorrogar el servei d’infraestructura, 'adjudicatari comencara abans del final
del contracte el muntatge de la nova infraestructura en el CPD de I'IMI per tal
de realitzar la migracio de CityOS.

5.3 Facturacio

La facturacid del servei que conformen el contracte sera:
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5.3.1 Servei d’Infraestructura (aprovisionament i administracio
de la infraestructura Cloud) i linies de comunicacié per a
CityOS.

En la facturacié del contracte s’utilitzaran les tarifes unitaries, ofertes per I'adjudicatari
i signades en el contracte, dels recursos assignats en el servei d’Infraestructura.
Aquesta factura sera variable, mensual i a mes vengut, durant el termini del
contracte.

En el detall de la factura haura de constar la relacié de recursos assignats
d’infraestructura, aixi com I'aplicacié de les penalitzacions corresponents, si fos el cas,
a aplicar per incompliment dels ANS del servei.

El primer termini de facturacid sera des del dia d’inici de la prestacié d’aquest servei
fins al darrer dia del mes que correspongui.

5.3.2 Transicid

L'import total del servei de transicid es calculara en funcié dels serveis d’aplicacid
detallats a I'apartat 4 Abast dels quals I'adjudicatari hagi de rebre transferéncia de
coneixements, és a dir, 'import de transicié calculat per a cada servei d’aplicacié
formara part de I'import total del servei de transicio, sempre que |'adjudicatari no sigui
I'actual prestador del servei d’aplicacid, ja que en aquest cas, no requeriria transicié ni
transferéncia de coneixements.

La facturacié del servei de transicié es realitzara en una Unica factura, un cop
finalitzada la transicid de tots els serveis d’aplicacio del contracte i que I'adjudicatari
sigui el responsable del manteniment de tots ells.
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6 Descripcio de la solucid

6.1.1 Inventari

La plataforma CityOS esta integrada per una col-leccié de servidors, el dimensionament
actual de cadascu d’ells es mostra a I'annex 11.2 i 11.3. Tots els servidors sén servidors
virtuals VMWare amb S.0. CentOS7. Aquest llistat pot sofrir algunes modificacions no
importants fins el moment de I'adjudicacid.

El resum actual dels recursos de CityOS és el seglient:

259 1.742 65.550

L’adjudicatari no podra utilitzar recursos de servidor inferiors als actuals, pero sempre
podra proposar millores.

La tipologia utilitzada en la plataforma CityOS és la seglient:

Recurs Cloud Detall del Recurs

vCPU On Demand XL (3.0 Ghz) per a I’entorn de produccié

Equipament
(Cloud OnDemand,
cloud public Nexica)

GB RAM On Demand

GB Storage Local OnDemand SSD
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6.2 Condicions de I’actual CPD a NEXICA

A continuacid es presenten els preus unitaris del CPD de Nexica (CPD on es troba
actualment) amb la configuracié dels recursos assignats per a la plataforma CityOS.

Periodicitat Namero
Recurs Cloud Detall del Recurs 2025 Cost unitari de
cost unitats
vCPU On Demand XL (3.0 Ghz) x hora 0,014383 € 259
I“fr‘::el_s;[,“;t“ra GB RAM On Demand x hora 0,006667 € 1742
GB Storage Local OnDemand SSD x hora 0,000151 € 65550
Backup VM (VM protegida) X mes 9,724080 € 20
GB Backup VM (R. Setmanal) X mes 0,027000 € 50
Modalitats
Backops GB Backup VM (R. Mensual) X mes 0,087000 € 800
GB Backup VM (R. Anual) X mes 0,321000 € 15000
U's de Espacio en NexicaData X mes 132,000000 € 2
Interconexién Fibra SingleMode BCN MRR X mes 215,827320 € 1
Interconexi6 MMR
Service Manager X mes 780,000000 € 1
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6.3 Requisits de les comunicacions

La solucié de connectivitat entre el CPD de I"adjudicatari i els nodes de comunicacions
de I'Ajuntament, seran proporcionats i esdevindra responsabilitat de I'adjudicatari i
aniran al seu carrec.

En el cas que I'adjudicatari decideixi migrar la plataforma CityOS cap a un altre CPD,
I’adjudicatari haura de complir els seglients requeriments:

o L'ample de banda necessari per a realitzar la interconnexié sera minim d’1 Gbps
simetric garantit o si fos necessari més ample de banda, aquest sera I'0Optim per a
executar tots els serveis prestats en el CPD de I'adjudicatari amb les millors
garanties de serveis. La laténcia de la xarxa no podra ser superior a 15 ms, durant el
99% del temps computat en fraccions de 5 minuts, amb un ample de banda minim
garantit de 1Gbps simetric entre els CPD's. En cas que existeixin pics de trafic
superiors al 85% de la capacitat total de I'enllag, es considerara que I'enllag s’ha
d’ampliar per part del proveidor.

o Les linies de comunicacions entre els CPD’s han de respondre a un model actiu—
passiu, per tal de simplificar la gestié de les mateixes. Aquest mecanisme s’haura
de provar per part de I'adjudicatari amb una periodicitat de 2 mesos. El canal de
comunicacions de contingéncia o passiu tindra caracteristiques de rendiment
similars al principal i en cap cas es veuran afectades les aplicacions en I'hipotétic
cas que s’executessin mitjancant I'enllag passiu.

o La disponibilitat del servei d’interconnexié sera amb el seglient SLA del 99.95%
amb comput mensual i temps de recuperacio del servei inferior a 2 hores.

o La connectivitat des dels CPDs envers els nodes de comunicacions es realitzara a
Nivell 3, i amb Routing dinamic amb el protocol OSPF, I'adrecament i parametres
de configuracié es definiran des del node de comunicaci.

o Es proporcionaran els SFPs necessaris a I'IMI per tal de realitzar les interconnexions
a l'equipament dels Nus de telecomunicacions de I'IMI, en cas que aixd fos
necessari.

o Esrequereixen les seglients interconnexions:

o Unalinia d"1 Gbps, simetric i garantit, entre el CPD del proveidor i el nus de
Telecomunicacions de I'IMlI situat al Centre de Via Favencia 42

o Una linia d"1 Gbps, simetric i garantit, entre el CPD del proveidor i el nus de
Telecomunicacions de I'IMI situat al CPD de |'edifici Nou de St. Jaume

o El cablejat interior als CPDs sera realitzat per I'adjudicatari sota les
directrius dels tecnics de I'IMI.
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o Aquestes connexions s’entregaran en el format adequat per la
interconnexi6 amb [|'equipament de I'IMI i es negociara durant la
implantacio del circuit.

o En aquestes connexions s’incloura per part de |'adjudicatari tot el material
necessari (inclosos els SFPs) per realitzar la connexié que sigui requerida per
part de I'IMI.

IMI Casa Gran (st*

Jaume) IMI-V.F.

CPD City OS Principal

CPD City OS Backup

0.250.188.0/24
10.250.188.0/24 10.254.188.0/24

! | s
| } Load BL I AN Load g I
5118890727 WEB_INTRA DSV 10,251 166.96/27 WEB_INTRA_PRE powit WEB_INTRA_PRO
| ! 10.251.188.96/27 10.250.188.0727 102511880127  10-254.188.96 10.254.188.0/27
| 0.254.188.0)
! |
I | appOSY. TBBDD_DSV wop e BaDD_PRE pon TR0 TBouh. PO
} | 10.250.188.32/27 10.250.188.64/27 10.251.188.32/27 10.251.188.64/27 10.254.188.32/27 10.254.188.64/27
|
! | LOT4-IMI-INTRA-DSV LOTA-IMI-INTRA-PRE LOT4-IMI-INTRA-PRO
|

Les solucions de comunicacions establertes hauran de complir addicionalment les
seglients caracteristiques:

e La gestio de canvi de les configuracions de I'enllag es notificara a I'lMI pel circuit
establert.

e La comunicacid entre serveis diferents ubicats a diferents proveidors de CPD’s es
realitzara a través dels nodes de comunicacions de I’Ajuntament, que en aquest cas
realitzara les funcions de passarel-la. Aquesta comunicacié sempre sera a nivell 3.

e La comunicacié dins les linies d’interconnexié de CPD han tenir I'opcié de viatjar
encriptades per a garantir la confidencialitat de les dades.

e La comunicacid entre dos CPD’s del mateix proveidor sera responsabilitat del
proveidor i no es realitzara a través del node de comunicacio.

e Les comunicacions internes al CPD de l'adjudicatari han de garantir un aillament
del trafic municipal a nivell 2 i a nivell 3, no permetent en cap cas la coexisténcia
amb el trafic d’altres clients sense técniques d’aillament.

e El protocol de Routing d’interconnexié entre I'IMI i |'adjudicatari sera OSPF.

e El proveidor haura de permetre el muntatge de diferents entorns (produccid, pre-
produccid) dins de cada segment de seguretat.

e Entre el proveidor actual del servei i I'adjudicatari del present servei, s"haura
d’establir una connexié de nivell 2 per tal de permetre la migracié de tots els
servidors entre els dos entorns sense necessitat de realitzar canvis en les direccions
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IP dels serveis. El cost d’aquesta connexid anira a carrec de I'adjudicatari i només
sera necessari durant el temps que duri la migracié.

6.3.1 Gestio de la connectivitat del CPD amb els nodes de
comunicacio

Les linies de comunicacié entre el CPD de |'adjudicatari del contracte i I’Ajuntament,
com a element critic dins I'arquitectura ha de tenir dins els seus processos les seglients
funcionalitats i circuits:

e El proveidor ha de proporcionar una eina de monitoritzacié del trafic de I'enllag
en temps real i amb un historic d’un any.

e |’adjudicatari ha de disposar d’una oficina técnica de xarxa i serveis de
telecomunicacions per tal de fer les tasques de seguiment del servei
d’interconnexid (si aplica), analisi de problematiques, planificacié d’evolucions
estrategiques, validacié de les solucions implantades, entre d’altres.

e Per a facilitar la gestié i resolucio de problemes es deixaran obertes les eines de
ping i traceroute.

e Aixi mateix, I'IMI i 'Ajuntament de Barcelona en qualsevol moment podran
demanar un accés en lectura a les consoles de monitoratge i provisid, i
sol-licitar extraccions d’informacid de les eines per a la presentacid d’informes
de resolucioé d’incidents.

6.3.2 Requeriments técnics de les comunicacions

6.3.2.1 Encaminament del Trafic

e S’haura d’encaminar I'adregcament privat definit a I'IMI. El protocol utilitzat sera
I"OSPF.

e La publicacié de I'adrecament de servei definit en el CPD remot cap els nodes de
comunicacid de I’Ajuntament, sera responsabilitat de I'adjudicatari del contracte.

e la sortida i/o entrada des d’Internet es realitzara mitjancant els nodes de
comunicacié de I’Ajuntament. Per aquesta rao, les rutes per defecte dels diferents
CPDs han d’apuntar als nodes de comunicacio.
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6.3.2.2 Adre¢ament de Servidors o Serveis

Tots els elements fisics o logics dels Centres d’Infraestructures Cloud hauran de
complir els seglients requeriments:

e Assignacié adrecament:
o L’Ajuntament assignara per a cada proveidor uns nous rangs

d’Adregament IPv4 privat.

o En aquest cas, es conservara el direccionament IP actualment en
funcionament.

e L’adrecament public es gestionara des del CPD de Via Favéncia i es faran NATs
cap a I'adrecament privat del sistemes de CPD’s en els segments d’extranet,
excepte excepcions justificades i autoritzades préviament per I'lMI.

e La sortida a Internet dels serveis municipals sera un model centralitzat des de
les instal-lacions de I’Ajuntament.

e Es preveu que existeixin dos entorns de seguretat per a execucié de maquines
en els proveidors.

o Intranet: Serveis interns a I’Ajuntament de Barcelona

o Extranet: Serveis de I’Ajuntament de Barcelona que presta cap a
internet.

e Agquests dos entorns estaran aillats i no es permetra que es comuniquin en els
diferents elements de comunicacions. Cadascun d’aquests entorns tindra
segments de xarxes pels servidors segons I'arquitectura de seguretat requerida
(entorns i serveis).

e El proveidor sera l'encarregat i responsable uUnic de mantenir la BD
d’adrecament per als rangs assignats amb I'eina IPAM de I'lMI.

e Els servidors hauran de tenir definit direccionalment dins d’un rang assignat
previament per I'IMI. No s’accepten solucions tipus NAT per l'adrecament
privat.

e Tots els elements amb adrecament IP hauran de tenir xarxes de gestid i backup,
diferenciades de les xarxes de servei.

e ['adrecament per a crear les xarxes de Gestié i/o Backup el determinara el
propi proveidor, sempre tenint present que aquest adrecament no es solapi
amb adrecament productiu de I’Ajuntament de Barcelona. Igualment aquest
direccionalment sera mantingut amb I’eina IPAM de I'IMI.
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6.3.2.3 Servei de resolucio de noms
Requeriment dels serveis de DNS:
e El servei de DNS es donara de forma centralitzada.

e |’adjudicatari haura de disposar d’un servei de DNS réeplica i aquest ha de fer
forwarding cap als DNS del node de comunicacio.

e El proveidor tindra una réplica dels dominis DNS de I'IMI.

e No es permetra I'Gs del fitxer host per a la resoluci6 DNS en els serveis
desplegats.

e En el cas que fos necessari es faran les delegacions de zones oportunes envers
els DNS definits en el CPD.

6.3.2.4 Balancejadors
L’adjudicatari ha d’adaptar-se als segiients requeriments:

e Els balancejadors junt amb els serveis balancejats estan ubicats als nodes de
comunicacions municipals gestionats per OSAT.

e En els serveis allotjats en el segment d’extranet el servei balancejat es
configurara en els balancejadors de I'|MI.

6.3.2.5 Firewall
El servei de filtratge de ports es dividira amb diferents solucions:

e Per a lI'entorn d’intranet, I'adjudicatari posara a disposicié les capacitats de
filtratge de ports per a poder implantar la separacié entre segregacié de xarxes
i els diferents entorns.

e Per a l'entorn d’extranet, les funcions de filtratge de ports recauran en el
Firewall corporatiu de I'lMI.

En cas que els serveis s’executin en un entorn virtualitzat, es requerira la possibilitat
gue aquesta funcionalitat de filtrar de ports pugui ser aplicada des del mateix hiper
visor de la maquina amfitriona, facilitant el moviment de les politiques de seguretat.

El proveidor creara un document per a cada servei amb les politiques de Firewall
aplicades per a cada servei, que sera consultable en tot moment per I'lMI.

6.3.2.6 Adequacio ifo migracions de comunicacions

Requeriments tecnics de comunicacions per les adequacions i/o migracions:

e Entre el proveidor actual del servei i I"adjudicatari del present servei, s’haura
d’establir una connexid de nivell 2 per tal de permetre la migracid de tots els
servidors entre els dos entorns sense necessitat de realitzar canvis en les
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direccions IP dels serveis. El cost d’aquesta connexié anira a carrec de
I"adjudicatari, i només sera necessari durant el temps que duri la migracio.

e Tota la informaci6 de xarxa necessaria (regles de tallafocs, balancejos,
certificats) per a poder realitzar les migracions i adequacions dels sistemes es
facilitaran amb el seglient procediment:

o L’IMI creara usuaris de lectura o facilitara les configuracions de tots els
equipaments necessaris per a l'adjudicatari i aquests seran els
responsables de recollir i analitzar la informaci®.

o L'adjudicatari sera el responsable de generar i entregar cada 3 mesos la
documentacio actualitzada dels serveis a I'lMI, amb els detalls tecnics
de la implantacié dels serveis allotjats.

e Durant la transicid i trasllats s’estudiaran cas a cas les necessitats d’amplada de
banda per copies de seguretat, i es decidira la seva viabilitat.

6.3.2.7 Controls

El CPD haura de garantir el compliment dels controls del nivell TIER 3 de la TIA-942, o
TIER2 segons el nivell de RTO pactat.

Un cop a I'any, I'adjudicatari haura de sotmetre's a una auditoria externa de seguretat
(a carrec del proveidor) per avaluar el nivell de compliment dels controls de seguretat
de la instal-lacié des d'on es presta el servei.

6.4 Altres requisits

6.4.1 Idioma

Obligatoriament, I'adjudicatari entregara la documentacid de gestié requerida i
lliurada durant I'execucié del contracte en catala.
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7 Condicions d'execucio del contracte i Metodologia

A continuacié es descriuen els requeriments d’execucié del servei que s’han de tenir
en compte a més dels addicionalment descrits a la resta del document.

7.1 Lloc de prestacio del contracte

Per a la prestacio del servei objecte d’aquest contracte, resulta essencial la implantacid
d’infraestructures en I'ambit territorial de Catalunya, que és on s’haura d’ubicar la
infraestructura o CPD principal del proveidor, a una distancia maxima de 30 KM del
CPD de Via Favéncia, per facilitar I'accés als técnics de I'IMI en cas que sigui necessari i
per evitar problemes de laténcia, el temps de laténcia s’incrementa amb la distancia, ja
gue la majoria de les dades que s’incorporen a CityOS sén dades que es troben a les
base de dades transaccionals del CPD de Via Favencia. Un excés de laténcia pot
provocar el mal funcionament del servei.

El servei es prestara a les dependéncies del proveidor. Les instal-lacions, edificis i
dependeéncies utilitzats per a la localitzacié d’aquest servei hauran de complir en
gualsevol moment amb tots els requisits de construccié, habitabilitat, seguretat i
ergonomia estipulats per la normativa de del territori on estiguin ubicats.

En les ocasions que es requereixi, es podra demanar el desplacament a les oficines
municipals de I’Ajuntament de Barcelona per a la prestacié d’aquell servei que sigui
necessari, essent obligacié de |'adjudicatari I'aportacié de les eines que siguin
necessaries per a la prestacié d’aquest.

L'equip huma aportat per l'adjudicatari dura a terme les tasques d’operacid,
manteniment administracid, desenvolupament en els seus propis locals.

Les reunions amb usuaris es podran fer en qualsevol dependéncia municipal de la
ciutat de Barcelona.

Si cal habilitar una connexié des de les dependéncies de I'adjudicatari amb la xarxa
corporativa municipal o amb I'entorn de desenvolupament i test de I'IMI, el seu cost
anira a carrec de I'adjudicatari.

7.2 Horaris

Per a les tasques de relacié entre I'adjudicatari i qualsevol actor de I'Ajuntament,
aquestes hauran de portar-se a terme en dies laborables, de dilluns a divendres, i entre
les 8:00 i les 18:00 hores, tot tenint en compte el calendari oficial de Catalunya i del
municipi de Barcelona.
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Si durant I'execucié del contracte, I'IMI o I'adjudicatari detecten la necessitat de
modificar I'horari anterior, ambos consensuaran de forma conjunta la seva
modificacio.

7.2.1 Horaris de prestaci6 del servei de proveiment i
administracid de la infraestructura CityOS

L’adjudicatari haura de cobrir els horaris descrits a continuacid, en funcié del servei a
que es presta el suport:

Processos Horari

Proveiment i Administracié basica d’infraestructures i 24 x7

Gestié d’Excepcions

Gestio d’Incidéncies 8 x 5 dies laborables

Gestio de Peticions
Gestio de Canvis
Gestio de Problemes

Es considera horari de Dies laborables, els dies que siguin laborables a qualsevol dels
centres de treball dels clients que fan Us de la plataforma amb prestacié de 8:00h a
18:00h.

Per a la gestid dels processos que suposin tall de servei, el proveidor realitzara les
tasques en I’horari menys intrusiu. Es a dir, entre les 8:00 i les 9:00 o bé a partir de les
16:00, per tal de garantir la disponibilitat i continuitat del servei

Es considera disponibilitat 24x7 en les seglients condicions:

- Preséncia fisica segons activitat del servei en els diferents torns de treball.
- Implantacié d’un mecanisme que garanteixi I'accés telefonic als técnics de la
unitat i, de ser requerida, la seva presencia fisica en menys d’ 1 hora.

A peticié de I'lMI, I'adjudicatari d’aquest contracte haura de donar suport presencial
als diferents equips funcionals que utilitzen la plataforma descrita. L’adjudicatari ha de
contemplar que, ocasionalment, aquest suport es podra produir fora de I’horari laboral
habitual.

El proveidor haura de proporcionar accés telefonic per poder contactar amb els téecnics
o administradors de la Plataforma.

Si durant I'execucid del contracte I'IMI o I'adjudicatari detecten la necessitat de
modificar I'horari de servei d’alguns dels processos descrits en aquest document,
ambos consensuaran de forma conjunta la seva modificacid.
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7.3 Model de govern i Organitzacio

L'adjudicatari haura de proveir la figura del Cap de Contracte, que sera l'interlocutor
Unic entre I'adjudicatari i I'lMI per a tots els temes relacionats amb la gestié i execucid
del contracte. Les funcions i responsabilitats del Cap de Contracte del proveidor estan
detallades a I'apartat 7.4 d'aquest document.

Amb caracter general, I'IMI controlara, mitjangcant la figura d'un Cap de Contracte, el
compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels serveis
objecte d'aquest contracte i I'execucié del contracte segons la metodologia i els
estandards de I'IMI.

Amb caracter obligatori, es convocara una reunidé de Kick-off o llangament de contracte
amb els principals membres del contracte (Usuaris, Responsables de client, Equip de
I'adjudicatari i Equip IMI).

7.3.1 Eines del servei

A continuacio es detallen algunes de les eines que s'utilitzen en I'actualitat a I'IMI per a
la gestid de nous Desenvolupaments, Manteniments Evolutius i incidéncies en funcié
del tipus de contracte que s'estigui executant. L'Us de les mateixes esta descrit en
metodologia AGILE aixi com en els diversos procediments vigents a I'IMI. L'IMI es
reserva el dret de modificar aquestes eines amb el previ avis suficient perque els
proveidors puguin adaptar-se a les mateixes.

Les eines esmentades anteriorment tenen les seglients caracteristiques:

e Eina de gestio de peticions i d’incidéncies: Aplicacié intranet mitjancant la qual
es realitzen els registres i posterior seguiment de les peticions de les aplicacions
gue es troben a I'entorn de Produccid.

e Eina de gestid de requisits: Aplicacié intranet mitjancant la qual es realitza la
gestid de requisits i proves.

e Eina de gestio del contracte: Eina de gestio de la demanda, de contractes i de
serveis.

e Eina de reporting de serveis: Aplicacié de gesti6 dels indicadors, de seguiments
dels ANS i dels altres indicadors del contracte.

e Eina de seguiment de projectes: Aplicacio de gestié dels projectes, de
seguiments de fites i checkpoints, riscos i pressupost.

L'IMI comunicara a I'adjudicatari a I'inici del contracte la relacié concreta d’eines del
servei i podra canviar-les durant I'execucié del contracte, informant al corresponent
adjudicatari amb un periode minim de 30 dies.
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7.4 Recursos Humans

L'adjudicatari es compromet a aportar un equip d’experts suficientment qualificat per
portar a terme amb exit la prestacié del servei en el seu estat actual i en la seva
evolucié futura, per tal de complir els objectius i la qualitat exigibles.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
I'organitzacié proposada i I'esquema especific de la relaci6 amb I'IMI aixi com els
mecanismes de control propis del servei.

No cal que tot el personal de I'equip estigui dedicat en exclusiva a prestar serveis per a
aquest contracte.

Els licitadors hauran d’incloure a la seva proposta I'organitzacié de I’equip que posaran
a disposicid del contracte juntament amb les funcions que aquests realitzaran.

Per tal d’assegurar el correcte desenvolupament dels serveis i garantir la coordinacid
entre I'IMI i I'adjudicatari, es requeriran a nivell de gestid, com a minim, els seglients
perfils:

7.4.1 Perfils adjudicatari

e Coordinador del contracte

Maxim responsable del contracte. S’encarrega d’assegurar el compliment dels
terminis acordats, aixi com la qualitat i 'adequacid dels serveis objecte d’aquest
contracte, el reporting, I'staffing de recursos i I'execucié del projecte segons la
metodologia i els estandards de I'IMI. Es I'interlocutor Unic entre I'adjudicatari i
I'IMI per a tots els temes relacionats amb la gestid i execucioé del contracte.

e Técnic infraestructures / Técnic especialista productes/ Consultor sénior

Sera el responsable de definir i efectuar la migracié de la plataforma aixi com
d’avaluar el correcte funcionament de tots els productes i la seva integracid.
Realitzara tasques especifiques en moments puntuals.

7.4.2 Perfils IMI

e Responsable de contracte: Maxim responsable del contracte. S’encarrega
d’assegurar el compliment dels terminis acordats, aixi com la qualitat i
I'adequacid dels serveis objecte d’aquest contracte i I'execucié del projecte
segons la metodologia i els estandards de I'lMI.
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e Responsable del Servei d’aplicacions: Responsables dels serveis de la
plataforma CityOS.

lgualment I'IMI podra proporcionar, en cas de necessitat, interlocutors per a les
diferents disciplines del contracte:

e Presa de requisits
e Arquitectura

e Seguretat

e Implantacio

e Proves

7.5 Model de relacio

El model de relacié defineix les funcions i responsabilitats del proveidor i de
I'Ajuntament per assegurar el compliment de les obligacions de cadascuna de les parts.
Es un marc de relacié que permet acordar el contingut i nivell de la prestacié dels
serveis, aixi com el seguiment de la prestacié real en els aspectes estrategics,
contractuals, tactics, se seguretat i operatius.

L'adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
I'organitzacidé proposada i I'esquema especific de la relaciéd amb I'Ajuntament, aixi com
els mecanismes de control propis dels serveis oferts per a la plataforma CityOS. L'equip
de treball de I'adjudicatari, haura de disposar del dimensionament, la formacié i els
mitjans adequats per a desenvolupar les tasques assignades

A continuacié es detalla a mode d’exemple fluxos per la gestié d’incidencies i peticions:

7.5.1 Flux per a la Gestio d’incidéncies i Peticions

Flux per a la Gestié d’Incidencies i Peticions del contracte:
1. L'IMI obre una nova incidéncia o peticié per algun dels mitjans disponibles:
a. Correu electronic o teléfon de contacte en horari d’atencié 8x5 (de 8:00 a
17:00).
b. JIRA, tenint en compte que el rellotge tant sols compta dintre de I'horari
pactat 8x5.
2. L'adjudicatari del Servei disposa d’un periode, especificat a |'apartat 8 Model de

gestio del Acords de Nivell de Servei, per donar una valoracio estimada de les hores
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a dedicar de la bossa per resoldre aquesta sol-licitud aixi com per donar la data
d’entrega.

3. Quan s’accepti la valoracid, s’activara el rellotge de comptabilitzacié de I’ANS de
resolucio.

4. Un cop finalitzades les tasques associades a aquesta peticid i quan aquesta quedi
resolta, des de JIRA es podra consultar la documentacié associada.

5. S’ha de tenir en compte:

a. Silaincidéncia s’associa a una peticid anterior, s’enllacara des de JIRA.

b. En cas que la incidéencia s’associi a un desenvolupament que es trobi en
garantia o bé a una incidéncia mal resolta, no s’imputara a la bossa d’hores.

7.5.2 Flux per a la Gestio d’incidencies i Peticions Urgents

1. LIMI obre una incidencia o peticié via Telefon de Contacte en horari d’atencié 8x5
(de 8:00 a 17:00).

2. LUadjudicatari donara d’alta la peticié a JIRA amb prioritat maxima ' i afegira
estimacio per realitzar la peticié urgent.

3. Quan s’accepti la valoracid, s’activara el rellotge de comptabilitzacié de I’ANS de
resolucié. L'inici d’aquest tipus de tasca es prioritza davant de qualsevol altra). 2

4. Un cop finalitzades les tasques associades a aquesta peticid i quan aquesta quedi
resolta, des de JIRA es podra consultar la documentacié associada.

5. S’ha de tenir en compte:

a. Silaincidéncia s’associa a una peticid anterior, s’enllacara des de JIRA.

b. En cas que la incidéncia s’associi a un desenvolupament que es trobi en
garantia o bé a una incidencia mal resolta, no s’'imputara a la bossa d’hores.

' El fet de prioritzar aquesta peticid de manera imminent podria afectar al desenvolupament d’alguna
sol-licitud en curs, amb una aturada de rellotge.

2 . . . . .z . ,
En cas que alguna de les tasques a realitzar impliqui una aprovacié per part del client o un periode
d’espera fins a la finestra d’intervencio, s’aturara el rellotge d’ANS de resolucid.
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7.6 Coordinacié amb altres equips

En aquest apartat s'especifica la coordinacié que haura de realitzar I'adjudicatari amb
els principals equips amb qué mantindra una interlocucié continua durant I'execucié
del contracte.

7.7 Garantia

L'adjudicatari es responsabilitzara de la implementacié del nou CPD, si aquest es migra
a un altre CPD i donara servei de garantia durant un periode minim de sis mesos
posteriors a la seva implantacié des del moment de la posada en servei i durant la
extensié del contracte. Durant aquest periode I'adjudicatari estara obligat a resoldre
les anomalies detectades imputables a les seves accions o omissions.
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8 Model de gestidé del Acords de Nivell de Servei

Per a la gestid i seguiment dels serveis prestats per a I'adjudicatari, es defineixen una
serie de Acords de Nivell de Servei (ANS) que els licitadors poden complementar i/o
millorar.

L'acord de Nivell de Servei s'ha elaborat tenint en compte els seglients criteris:
e Ladefinicié de les activitats i funcions responsabilitat de I'adjudicatari.

e L'establiment d'indicadors de qualitat del servei prestat, de manera que I'lMI
pugui realitzar una avaluacié objectiva del servei i que I'adjudicatari tingui una
base per a la correccié de les eventuals deficiencies en la prestacid, i per a la
millora dels seus processos i organitzacio.

e L'establiment d'un model de penalitzacions que relacioni el nivell de prestacid
del servei amb la facturacid d’aquest, penalitzant econdmicament aquelles
situacions de prestacié del servei que es consideren deficients.

La periodicitat de les mesures dels nivells d’acord de servei a nivell de compliment
contractual i per tant subjecte a possibles penalitzacions sera mensual.

Al llarg de la vida del contracte, I'IMI es reserva el dret a afegir o eliminar nivells de
servei, segons les necessitats, d’acord amb I'adjudicatari.

Es valoraran les propostes de millora dels nivells de serveis minims exigits en aquest
apartat que els licitadors incloguin en les seves propostes tecniques.

8.1 Requeriments de nivell de servei per a la resolucié
d’incidencies de la infraestructura

Es defineix com a incidéncia una interrupcid en el servei que presta la infraestructura o
una disminucid en la qualitat del servei.

Resolucié d'incidéncies Temps de valoracié Temps de resolucio
(si s’escau)

Incidencia critica 8 hores 8 hores

Incidéncia no critica 16 hores 24 hores

Tipus d'incidéncies:

Incidéncia critica: Qualsevol incidéncia que provoca la interrupcié o degradacié greu
del servei, podent acabar provocant un Tall de Servei si no s’executen les accions
necessaries per a evitar-ho. Les incidéncies que provoquen Tall de Servei han de ser
informades com a tals a I'eina de gestié d’incidéncies.
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Incidéncia no critica: Incidencia que genera una degradacié mitja o lleu del servei o
gue no afecta al seu funcionament.

T1. Temps de resolucié: Es el temps que passa des qué la incidéncia és comunicada a
I'adjudicatari i s’ha acceptat la possible valoracié fins que es considera tancada pel
responsable del servei o la persona que es designi.

El temps de resolucié de les incidencies de servidors de la plataforma es comptaran
sobre |'horari de 24x7.

A la seglient taula es detallen els nivells de servei minims per a incidencies:

Codi | Ambit Descripcid Calcul Periode | Objectiu
INC1 | Incidéncies | Limit NUmero maxim Mensual | <2
d’incidencies d’incidencies atribuibles a
I’adjudicatari en el
periode
INC2 | Incidéncies | Resolucid Percentatge d’incidencies | Mensual | 2 95%
d’incidéncies critiques resoltes en T1.
critiques
INC3 | Incidéncies | Resolucid Percentatge d’incidencies | Mensual | 2 90%
d’incidéncies no | no critiques resoltes en
critiques T1.
INC4 | Incidéncies | Incidencies Percentatge maxim Mensual | £ 5%
reobertes d’incidéncies reobertes
responsabilitat de
I’adjudicatari
INC5 | Incidencies | Qualitat en la Percentatge d’incidéncies | Mensual | 2 99%
informacié de informades correctament
les incidéncies i amb qualitat a I’eina de
gesti través d’auditories.
8.2 Penalitzacions
Codi Descripcié Descompte
factura
(IVA exclos)
INC1 Descompte per cada incidencia a partir de la 100€
segona, atribuible a I'adjudicatari en el periode
INC2 Descompte per cada incidéncia critica que 200€
superi I’ANS
INC5 Descompte per incidencia no informada 1000€
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correctament i amb qualitat a I’eina de gestid
INDSV1 Descompte per cada incidéncia a partir de la 100€
tercera, atribuible a I'adjudicatari en el periode

8.3 Requeriments de nivell de servei per a la devolucié del
servei

No s’aplicaran ANS a I'adjudicatari entrant a nivell de servei d’aplicacié fins que no
finalitzi el servei de transicié de cada servei d’aplicacid i s’inicii I‘execucié d’aquest
serveis.

Un cop iniciada I'execucid del servei d’aplicacié per part del nou adjudicatari,
s’aplicaran els ANS definits en el present contracte.

8.4 Miillora de Nivells de Servei

Al llarg de I'execucié del servei, I'IMI pretén obtenir una millora del nivell de servei
prestat per I'adjudicatari. Aquestes millores seran assolides com a conseqiiéncia de
I’execucid de les activitats de millora continua del servei, aplicades per I'adjudicatari.

Aguestes millores seran objectivades, definides i consensuades com a evolucions en el
temps dels valors dels llindars assignats a un indicador de mesura.
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9 Clausules de Seguretat dels serveis i sistemes d’informacio
per la prestacio del servei

9.1 Clausula de la propietat intel-lectual

9.1.1 Propietat intel-lectual del nom

L'Ajuntament de Barcelona és I'Unic propietari de la marca comunitaria i grafica de
CityOS.

Queda totalment prohibida la utilitzacié del nom o la marca grafica del CityOS fora de
I'abast d'aquest projecte sense un consentiment explicit de I'Ajuntament de Barcelona.

9.1.2 Propietat de la solucio

La propietat de la plataforma CityOS i de les dades que resideixin a la mateixa sén de
I'Ajuntament de Barcelona.

Tots els drets de propietat intel-lectual sobre els resultats de totes les tasques que
derivin de l'execucié del contracte pertanyeran a I'Ajuntament de Barcelona en
exclusiva i a nivell global i pel temps de durada dels drets legals, d'acord amb el que
estableix el Decret Reial legislatiu 1/1996, de 12 d'abril, que aprova el text refés en la
Llei de propietat intel-lectual, modificat per la Llei 2/2019 de 1 de marg, i, demes
normes de general i pertinent aplicacid.

Tot i reconeixent l'autoria de les persones que els hagin elaborat, la propietat
intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats,
no podran ser utilitzats sense la deguda autoritzacid previa.

L’accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessid de la mateixa ni es permet el seu Us
sense autoritzacié expressa d’aquest ajuntament.

L'empresa contractada accepta expressament que els drets d’explotacié dels
productes derivats d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de
Barcelona. Aixi doncs, el contractat cedeix, amb caracter d’exclusivitat, la totalitat dels
drets d’explotacio dels treballs objecte d’aquest plec, inclosos els drets de comunicacié
publica, reproduccio, transformacié o modificacid i qualsevol d’altre dret susceptible
de cessid en exclusiva, d’acord amb la legislacio sobre drets de propietat intel-lectual.
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L'Ajuntament de Barcelona sera el titular exclusiu de les guies, material, documents,
metodologies, llocs web, suports informatics i tots els seus drets d'Us, difusid i
explotacid.

9.1.3 Propietat del model de la solucié

L'Ajuntament de Barcelona és I'Unic propietari del model de la plataforma CityOS
descrita en el present document.

L'Ajuntament de Barcelona podra cedir i compartir els drets d’utilitzacié de la solucié
CityOS a altres entitats, sense que aix0 signifiqui que els productes que tenen un cost
d'adquisicié i manteniment estiguin exemptes de ser adquirits per aquestes, aixi com
els serveis professionals que es derivin.

9.1.4 Propietat de la informacio

La propietat de les dades que resideixin a la plataforma City OS sera de I'Ajuntament
de Barcelona.

Amb independéncia de la modalitat del servei Cloud contractat (Housing, Hosting,
SAAS, IAAS, PAAS), la informacid tractada que gestioni el servei que cobreixi finalitats,
funcionalitats i serveis de I’Ajuntament de Barcelona o de I'IMI ubicada al CPD, és
propietat de I'Ajuntament de Barcelona o de les Entitats i Organismes corresponents
de I'Administracié Municipal (Grup Municipal). No esta permés disposar d'aquesta
informacié, duplicar-la, replicar-la o fer-ne una explotacié no prevista en els
tractaments establerts o amb finalitats diferents a les contemplades en aquest
document, ni, evidentment, finalitats privades. Qualsevol excepcié als tractaments
establerts requerira del consentiment explicit de I'IMI i del responsable del tractament
de la Informacié dins I'Ajuntament.

9.2 Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a subministrar-
la només al personal autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués coneéixer com a consequiiéncia de la
participacié en la present licitacid, o, amb ocasid del compliment del contracte,
especialment els de caracter personal, que no podran copiar o utilitzar com a finalitat
diferent a les que la informacié te designada.
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Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes
d’Informacié i/o Infraestructures Tecnologiques, el deure de secret inclou els
components tecnolodgics i mesures de seguretat tecniques implantades en els
mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de
coneixer, per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per
I’Ajuntament, aixi com qualsevol altre producte obtingut com a resultat del present
contracte.

9.3 Gestio d’Incidents

L’adjudicatari informara a I'lMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestid de Incidencies de Seguretat TIC de I’Ajuntament de
Barcelona establert per I'lMI.

L’adjudicatari colelaborara amb I'IMI-Seguretat en la resolucido de qualsevol incident
produit en el seu entorn, proporcionant totes les evidéncies requerides.

9.4 Devolucio de la informacio

Un cop finalitzat el present contracte, I'empresa contractada es compromet a destruir,
amb les garanties de seguretat adients, o retornar tota la informacié facilitada per
I'Administracié Municipal, aixi com qualsevol altre producte obtingut com a resultat
del present contracte.

L'adjudicatari haura de destruir i/o retornar a I'Ajuntament de Barcelona o en aquell
tercer que I'IMI designi, d'acord amb alld que s'estableixi legalment i les indicacions
que li transmeti I'IMI. El retorn contemplara la informacié propietat de I'Ajuntament,
les dades de caracter personal que hagin estat objecte de tractament per part d'aquell
durant la vigéncia del mateix i aixi com tots els productes i programaris que siguin
propietat de I'Ajuntament juntament amb els suports o documents en que consti
alguna dada propietat de I'Ajuntament. El retorn de les dades a I'Ajuntament de
Barcelona o en un tercer designat, es dura a terme en el format i els suports que
s'acordaran en el moment de planificar i detallar el pla de finalitzacié del contracte.

L'adjudicatari lliurara a I'IMI les fonts dels programes informatics desenvolupats dintre
del marc de la present contractacid, aixi com els manuals, estudis, informes, analisi i
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d'altres elements, en bon estat de conservacio i funcionament, i es comprometra a no
guedar-se'n cap copia a la finalitzacié del contracte.

9.5 Proteccio del CPD

Segons l'introduit en I'apartat 4 “Servei d’Infraestructura (aprovisionament i
administracié de la infraestructura Cloud) i linies de comunicacié per a CityOS.” en cas
de traslladar les maquines virtuals a un altre CPD (propi o d’un tercer), aguestes
instal-lacions hauran de complir amb les mesures recollides a I'apartat 6.33.

Complementariament, les mesures de seguretat disponibles en aquestes instal-lacions
no poden ser inferior a les exigides per un TIER Il, segons la normativa ANSI/TIA-942-B.

9.6 Auditoria

L'IMI auditara que I'adjudicatari vetlli per la seguretat del seu servei. Es contemplen
dos tipus d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de
seguretat, de I'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories
gue les planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les
instalelacions de I’adjudicatari, aquest haura de garantir a I'IMI l'accés necessari,
incondicional i irrevocable als documents existents que estiguin relacionats amb
I’abast de I'auditoria.

L’adjudicatari proporcionara I'assisténcia i la informacié que requereixin les auditories,
sense carrec addicional per I'lMI.

La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per
corregir les possibles desviacions i/o observacions detectades. El conjunt del resultat
sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a portar
a terme les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla
d’accié s’ha implementat correctament.

Pagina 36 de 47



Institut Municipal d'Informatica

= > Direccié de Serveis d’Innovacid i Tecnologies
4 Ajuntament de Ciutat
@’ de Barcelona Tanger, 98, 12a

08018 Barcelona

9.7 Gestio d'incidents

Qualsevol excepcid als anteriors apartats no recollida en el present document en el
moment de la contractacié o que ocorri en el transcurs del servei, haura de ser
comunicada per mitja dels canals oficials a IMI-Seguretat per al seu corresponent
tractament i valoracié. S’haura de presentar de forma clara i concisa |'objecte de
I'excepcié aixi com la modificacié desitjada pel sollicitant amb la seva deguda
justificacio.

9.8 Incompliment de les normes de seguretat

L'incompliment de les clausules recollides a les seccions anteriors, relatives a la
seguretat i la protecci6 de dades en general, constitueix falta molt greu i motiu
suficient per a la resolucid unilateral del contracte.

L'Administraci6 Municipal es reserva expressament el dret de demanar
indemnitzacions pels danys i perjudicis que es puguin derivar d'aquest incompliment.

9.9 Seguretat sistemes d’informacio
En el present contracte s’utilitzen sistemes d’informacid. Els sistemes d’informacié sén
propietat de I’Ajuntament de Barcelona i el nivell de seguretat que cal aplicar als
sistemes d’informacid per part del proveidor és “Basic”.
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10 Proposta economica i técnica

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacid
assenyalats en el plec de clausules administratives particulars que regeixen aquesta
contractacio.

Els licitadors I’hauran de presentar a través de la plataforma electronica, conforme
s’estableix al plec de clausules administratives que regeix la present licitacié. A I'oferta
en suport electronic tots els arxius hauran d’estar en format Open Document (odt o
odp) o pdf obligatori, en format no protegit, amb fonts incrustades i que accepti
cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot
i aix0 haura de presentar uns continguts minims i estar obligatoriament estructurada
de la forma seglent:

Es presentara un sobre electronic denominat AC, que haura de contenir I'oferta
economica d’acord amb els models que s’annexen al plec de clausules administratives
particulars que regeixen per aquesta contractacio.

A l'interior del sobre s’haura d’incorporar una relacid, en arxiu independent, dels
documents que hi conté ordenats numéricament.

També s'incloura la documentacid que s’especifica en el plec de clausules
administratives particulars.

En aquest sobre, addicionalment, s’incloura la seglient documentacié indexada de
manera que faciliti la seva localitzacid.

A l'inici de cada apartat s'indica el nombre maxim de pagines que pot constar:

10.1.1Plantejament general del projecte

Infraestructura i dimensionament dels servidors: Maxim 5 pagines

En aquest apartat el licitant haura de detallar la proposta del CPD, models i
dimensionament dels servidors, arquitectura de la solucié per tal de visualitzar el grau
de comprensid de la plataforma i qualsevol altra informacié que el licitador consideri
adient per garantir que podra donar el servei demanat.

10.1.2 Proposta dels Plans especificats a continuacié

Pla de migracio per canvi de CDP: Maxim 10 pagines.

En el cas en que el licitant canvii de CPD a l'inici del contracte, aquest haura d’aportar
estrategia i metodologia per al trasllat dels servidors incloent detall de les tasques;
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calendari del trasllat, equip per portar-lo a terme; I'arquitectura proposada i productes
instal-lats, tenint en compte els requeriments exposats en aquest document de
prescripcions tecniques, incloent grafiques de connectivitat, models i
dimensionaments dels servidors, diagrama de la integracié amb altres plataformes i
detall de les proves que es portaran a terme per garantir el seu funcionament. El
licitador presentara els diagrames i esquemes que cregui necessaris i que ajudin a
visualitzar el grau de comprensié de la solucié.

Pla de devolucio del Servei: Maxim 3 pagines.

Els licitadors hauran de presentar una proposta del Pla de Devolucié del Servei en el
qual es detalli de forma precisa els treballs, per a la transferencia de coneixement,
previstos en el contracte o de les seves prorrogues.

Dintre d’aquest pla de Devolucié del Servei, el licitador haura de presentar un Pla de
Traspas dels serveis inclosos en aquest contracte, detallant la transferéncia dels
treballs previstos en el contracte en la hipotesi d’un canvi de proveidor a la finalitzacid
d’aquest contracte o de la seva/es prorroga/es.

A més, hauran d’incloure les accions a prendre per prestar el servei en cas de desastre
o qualsevol altra causa que impossibiliti la prestacié total o parcial dels serveis objecte
d'aquest contracte. Hauran d’especificar els mecanismes i sistemes a aplicar, aixi com
definir els diferents graus d'emergéncies i els moments en els quals es posen en marxa
aquests mecanismes.

Pla de Desplegament: Maxim 3 pagines

El Pla de Desplegament és un conjunt d’accions que defineix el procediment per
abordar la posada en marxa del contracte, per tal que sigui efectiva la seva posada en
funcionament, que sigui raonablement rapida, i que no provoqui efectes no desitjats o,
cas de produir-se aquests, es minimitzi la seva extensio en el temps i en I'organitzacio.

El licitador haura de presentar una proposta del pla de posada en marxa per al servei
definit a I'abast del present document, indicant a nivell geneéric els passos que es
donaran a terme per tal que es pugui prestar el servei: planificacid, fites, lliurables i
recursos destinats per la correcta execucié del contracte.

Pla de Riscos: Maxim 1 pagina

El licitador haura de presentar una proposta pla del Pla de Riscos, aplicables a aquest
servei, que ha de permetre una correcta gestié dels riscos del contracte mitjancant la
definicié d'una matriu dels mateixos juntament amb les propostes per mitigar-los.
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Proposta de millora del model de copies de seguretat: Maxim 2 pagines.

Els licitadors han de presentar de forma concreta la proposta de millora en les
politiques de copies de seguretat que l'adjudicatari executara des de linici del
contracte.

Aquest informe tecnic ha estat emeés per el Sr. Juan Andrés Alonso Aparicio, técnic
responsable del contracte, adscrit a la Direccié de Serveis de Tecnologia de I'IMI, amb
el vistiplau de,

P.D. de signatura segons decret Gerent IMI 01/07/2024
Sr. Ignasi Fernandez Solé
Direccié de serveis d’Innovacié i Tecnologies de Ciutat
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11 Annexes

11.1 Glossari

Descripcio de termes utilitzats en el present document:

Terme Descripcid

ANS Acord de Nivell de Servei

API Application Program Interface

Capacitat Rendiment maxim que es pot obtenir d’un element de configuracié (Cl) o
Servei de Tl en el compliment dels Objectius de Nivell de Servei acordats. Per
alguns tipus de Cl, la capacitat pot ser la mida o el volum, per exemple, en una
unitat de disc.

Cl Element de Configuracié (Configuration item) d’Infraestructura, el qual suporta
els serveis que presta IMI.

CityOS Sistema Operatiu de Ciutat.

Client Unitat de negoci que rep els serveis de I'IMI. Sén clients de I'IMI els
Departaments i altres entitats de I'’Ajuntament de Barcelona a les quals aquest
presta servei.

Element de Qualsevol actiu que ha de ser gestionat per a I'entrega d’un servei, ja sigui

configuracio

Error
conegut

Incidéncia

Peticio

canvi

Problema

RFC

Sentilo

de

hardware, software, edificis, centres de processament de dades, persones i
documentacié formal tals com procediments i acords.

Identificacié de la causa generadora d’un problema i pel que existeix una solucié
temporal (Workaround) o s’ha identificat una solucié definitiva. Implica la
identificacié de I'element de configuracid (Cl) associat a I'error. L'error conegut
es soluciona habitualment implantant la solucié permanent a través d’una RFC
(Gestio de Canvis). A vegades no requereix la modificacié d’un CI.

Qualsevol succés que no forma part de I'operativa normal d’un servei i que
provoca o pot provocar la interrupcio, el mal funcionament o la degradacid en la
qualitat del servei.

Petici6 formal d’'un canvi sobre un Element de Configuracié, Procediment,
Document o Servei. La peticido ha de ser gestionada mitjancant el procés
d’aprovacié formal, el qual permet aprovar o denegar el canvi.

Causa arrel d’una o més incidéncies. La causa pot ser desconeguda en el
moment del registre del problema, i és funcié de la Gestié de Problemes la seva
identificacio.

Request For Change. Veure “Peticid de canvi”.

Arquitectura Open Source desenvolupada per a recol-lectar, explotar i difondre
la informacié generada pels sensors desplegats a una ciutat.
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Terme Descripcio

Servei Agrupacié funcional de tasques i processos que constitueixen els lliurables de
I’'organitzacié de serveis TIC tal com sén percebuts pel client. Formalment, és
una agrupacié funcional d’elements de servei que constitueix un conjunt
significatiu des de la perspectiva del client.

TIC Tecnologies de la Informacié i la Comunicacié

Transformacié Conjunt de canvis de programari i maquinari destinats a I’actualitzacid, millora
o adaptacié d’un servei a nous requeriments.

TRI Temps de recuperacio d’'infraestructura.

11.2 Inventari actual servidors CityOS

11.2.1Entorn de Pre Produccio

Maddulo Caracteristicas HW

1vCPU, 4GB RAM, 30GB HDD
1vCPU, 4GB RAM, 30GB HDD
ELK 1vCPU, 4GB RAM, 100GB HDD
4vCPU, 8GB RAM, 50GB HDD

KERNEL

APl MANAGER

4vCPU, 8GB RAM, 50GB HDD
ZABBIX 4vCPU, 4GB RAM, 50GB HDD
IDENTITIY SERVER | 2vCPU, 4GB RAM, 30GB HDD
ANALITICS 6vCPU, 48GB RAM, 280GB HDD
ONTOLOGIA 4vCPU, 6GB RAM, 50GB HDD

8vCPU, 70GB RAM, 1024 GB HDD

4vCPU, 48GB RAM, 1024 GB HDD
CLOUDERA

4vCPU, 48GB RAM, 1024 GB HDD
8vCPU, 71GB RAM, 2048 GB HDD
8vCPU, 71GB RAM, 2048 GB HDD
8vCPU, 71GB RAM, 2048 GB HDD
8 Vcpu, 64 GB, 1150 GB HDD
K8S 8 Vcpu, 64 GB, 1150 GB HDD
8 Vcpu, 64 GB, 1150 GB HDD

(3 Masters - 3 Slv)
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11.2.2Entorn de Produccio

Maddulo Caracteristicas HW

1vCPU, 4GB RAM, 30GB HDD.

KERNEL
1vCPU, 4GB RAM, 30GB HDD.
ELK 1vCPU, 4GB RAM, 100GB HDD.
4vCPU, 8GB RAM, 50GB HDD.
APl MANAGER
4vCPU, 8GB RAM, 50GB HDD.
ZABBIX 8vCPU, 16GB RAM, 500GB HDD.
IDENTITY SERVER 2vCPU, 4GB RAM, 30GB HDD.
8vCPU, 72GB RAM, 200GB HDD.
ANALITICS 5vCPU, 64 GB, 130 GB HDD
8vCPU, 16 GB, 200 GB HDD
ONTOLOGIA 2vCPU, 4GB RAM, 30GB HDD.
12vCPU, 70GB RAM, 4772 GB HDD
12vCPU, 48GB RAM, 1024 GB HDD
12vCPU, 48GB RAM, 1024 GB HDD
CLOUDERA 16vCPU, 128GB RAM, 5632 GB HDD

(3Masters - 5 Slv)

16vCPU, 128GB RAM, 8608 GB HDD

16vCPU, 128GB RAM, 5632 GB HDD

16vCPU, 128GB RAM, 5632 GB HDD

16vCPU, 128GB RAM, 5632 GB HDD

K8S
(3Masters - 7 Slv)

4 vCPU, 16 GB RAM, 200 GB

4 vCPU, 16 GB RAM, 200 GB

4 vCPU, 16 GB RAM, 200 GB

8 vCPU, 64 GB RAM, 2712 GB

8 vCPU, 64 GB RAM, 2712 GB

8 vCPU, 64 GB RAM, 2712 GB

8 vCPU, 64 GB RAM, 2712 GB

8 vCPU, 64 GB RAM, 2712 GB

8 vCPU, 64 GB RAM, 2712 GB

8 vCPU, 64 GB RAM, 5196 GB
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11.3 Infraestructura que es contracta

11.3.1INFRAESTRUCTURA PREPRODUCCIO DEMANADA

Modulo Caracteristicas HW
1vCPU, 4GB RAM, 30GB HDD
KERNEL
1vCPU, 4GB RAM, 30GB HDD
ELK 1vCPU, 4GB RAM, 100GB HDD
4vCPU, 8GB RAM, 50GB HDD
APl MANAGER
4vCPU, 8GB RAM, 50GB HDD
ZABBIX 4vCPU, 4GB RAM, 50GB HDD
IDENTITIY
2vCPU, 4GB RAM, 40GB HDD
SERVER
ANALITICS 6vCPU, 48GB RAM, 380GB HDD
ONTOLOGIA 4vCPU, 6GB RAM, 50GB HDD
4 vCPU, 16 GB RAM, 200 GB HDD
4 vCPU, 16 GB RAM, 200 GB HDD
K85 4 vCPU, 16 GB RAM, 200 GB HDD
(3Masters - 3
WK) 8 vCPU, 96 GB RAM, 2174 GB HDD
8 vCPU, 96 GB RAM, 2174 GB HDD
8 vCPU, 96 GB RAM, 2174 GB HDD
2 vCPU, 4 GB RAM, 30 GB HDD
HA PROXY
2 vCPU, 4 GB RAM, 30 GB HDD

11.3.2INFRAESTRUCTURA PRODUCCIO DEMANADA

Mddulo Caracteristicas HW

1vCPU, 4GB RAM, 30GB HDD.
1vCPU, 4GB RAM, 30GB HDD.
ELK 1vCPU, 4GB RAM, 100GB HDD.
4vCPU, 16GB RAM, 50GB HDD.

KERNEL

APl MANAGER

4vCPU, 16GB RAM, 50GB HDD.
ZABBIX 8vCPU, 16GB RAM, 500GB HDD.
IDENTITY SERVER | 2vCPU, 4GB RAM, 40GB HDD.
ANALITICS 8vCPU, 72GB RAM, 300GB HDD.
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5vCPU, 64 GB, 130 GB HDD
8vCPU, 16 GB, 200 GB HDD

ONTOLOGIA 2vCPU, 4GB RAM, 30GB HDD.
K8S 4 vCPU, 16 GB RAM, 200 GB
3 Masters 4 vCPU, 16 GB RAM, 200 GB
4 vCPU, 16 GB RAM, 200 GB
8 Wk 16 vCPU, 128 GB RAM, 5272 GB HDD

16 vCPU, 128 GB RAM, 5272 GB HDD
16 vCPU, 128 GB RAM, 5272 GB HDD
16 vCPU, 128 GB RAM, 5272 GB HDD
16 vCPU, 128 GB RAM, 5272 GB HDD
16 vCPU, 128 GB RAM, 5272 GB HDD
16 vCPU, 128 GB RAM, 5272 GB HDD
16 vCPU, 128 GB RAM, 5272 GB HDD
1 Backup 4 vCPU, 8 GB RAM, 13292 GB HDD

2 Vcpu, 4 GB RAM, 30 GB HDD

2 Vcpu, 4 GB RAM, 30 GB HDD

HA PROXY

En la Infraestructura demanada no apareix cap servidor amb Cloudera, ja que esta
previst que en les dates d’adjudicacié d’aquest contracte aquesta tecnologia ja estigui
migrada a la nova plataforma i per tant ja no sigui necessaria. En cas de que quedi
alguna petita part per migrar, es demana mantenir-la en la present plataforma i anar
migrant-la progressivament a la infraestructura demanada.

11.4 Normativa ambiental

Els equipaments que integren la plataforma del CityOS hauran de ser conformes amb
la normativa vigent de la Unidé Europea i de I'Estat pel que fa als aspectes de qualitat,
ergonomia, medi ambient, estalvi energetic, compatibilitat electromagnética, reduccié
de la radiacié emesa i seguretat, aixi com normatives de disseny, fabricacid, embalatge
i etiquetatge.

Els equips instal-lats hauran de disposar de certificacions de qualitat i ambientals,
expedides pels seus fabricants. L’adjudicatari haura de retirar els embalatges dels
equips que instal:li i gestionar els residus (paper/cartré/embalatges de proteccid,
plastics, peces/cables, etc. ) que es puguin generar d’acord amb les normatives
mediambientals vigents.
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11.5 Metodologia Agile

El projecte seguira la metodologia de desenvolupament agil d’aplicacions I'IMI,
anomenada Scrum@IMI. Esta basada en el marc de treball Scrum i practiques
d’enginyeria provinents d’altres models com Extreme Programming o DevOps.

Aquesta metodologia, disponible per a I'empresa adjudicataria, haura de tenir en
compte:

¢ Planificacié del desenvolupament (releases, sprints, paquets de treball, defectes,
etc.)

Repositoris de documentacio, codi i binaris

Gestiod de requisits i proves,

Automatitzacié de les proves unitaries i funcionals

Integracid continua i Desplegament continu

Control de la qualitat del codi, entre d’altres.

El seu Us sera obligatori per part de I'adjudicatari sense que suposi un cost addicional
en llicencies per al mateix.

Tota la documentacid que es generi internament al desenvolupament haura de
gestionar-se amb les eines que es determinin a l'inici del projecte, preferentment en
format wiki. Actualment s’utilitza Confluence.
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11.6 Informacio addicional i aclariments

L'IMI posara a disposicio la seglient adreca de correu on les licitadores podran fer les seves consultes:
jalonsoa@bcn.cat.

En I'assumpte del correu indicar:
Contracte CITYOS 2025: [Numero d’expedient del contracte]

S’atendran les sol-licituds d’informacio fins a 3 dies laborables abans de la data limit de presentacio
d’ofertes.

Per tal que les empreses licitadores interessades a presentar oferta puguin aclarir els dubtes que els hi
sorgeixin, I'IMI posa a la seva disposicié les busties de correu abans indicades per qliestions técniques i
la de imi_gestio _contractacio@bcn.cat per consultes de caracter administratiu.

Aixi mateix, s’indica que, inicialment, no es convocara sessié informativa per a aquesta licitacid.
Malgrat aixo0, si alguna de les empreses licitadores estigués interessada a realitzar-la, pot fer-ne la
peticid a través del correu imi_gestio contractacio@bcn.cat.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacid del termini de
presentacio de proposicions es respondran i es publicaran” al perfil del contractant de I'lMI:

https://contractaciopublica.gencat.cat/ecofin pscp/Applava/cap.pscp?reqCode=viewDetail&idCap=15
990903

PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIX LA CONTRACTACIO DELS SERVEIS INFORMATICS PER AL PROVEIMENT DE LA INFRAESTRUCTURA CLOUD
PEL SERVEI DE CITYOS A LA CIUTAT DE BARCELONA, AMB MESURES DE CONTRACTACIO PUBLICA SOSTENIBLE.
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