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1. INTRODUCCIO

L’institut Municipal d’Informatica (en endavant IMI) és I'organisme autonom de I’Ajuntament de
Barcelona responsable de subministrar tots els serveis de les tecnologies de la informacid i
comunicacio (TIC) a I’Ajuntament de Barcelona i els seus organismes autonoms.

Concretament, I'IMI participa en el disseny i execucid de I'estrategia TIC de I'Ajuntament de
Barcelona, ofereix assessorament i suport en tots aquells projectes o programes de I’Ajuntament
gue requereix una estratégia de sistemes d’informacid i telecomunicacions i impulsa i executa
projectes tecnologics de diversa indole. Entre aquests, la implementacié de robotitzacié de
processos ha de ser referent en la transformacio digital de I’Administracié per tal d’alliberar al
personal municipal de tasques mecaniques que possibilitin la dedicacié del seu temps a tasques de
major valor afegit.

Aixi, 'automatitzacié o robotica de processos, en anglés Robotic Process Automation (RPA), és la
tecnologia que permet que un robot realitzi processos repetitius basats en normes, amb entrada
de dades estructurada i alt volum de transaccions. Tal com ho faria una persona, pero evitant
errors humans i a gran velocitat. Per tant, 'RPA és un software programat d’ultima generacié que
substitueix a humans realitzant tasques manuals, repetitives i basades en regles.

En I'ambit d’aquell suport, I'IMI conjuntament amb I'Institut Municipal d’Hisenda (en endavant,
IMH) va dur a terme la robotitzacié de diferents processos amb tecnologia RPA. Aquesta
automatitzacié s’ha valorat de forma satisfactoria, ja que ha permeés I'acompliment dels objectius
d’eficacia i eficieéncia aconseguint una millora del rendiment i carrega de treball dels serveis que
aquest organisme ofereix al ciutada.

Es per aixd que es decideix automatitzar més processos que actualment es realitzen de forma
manual (amb un alt cost en dedicacié i que serien facilment robotitzables), fet que permetria
afegir valor i eficiencia al servei donat a la ciutadania aixi com alliberar temps i recursos de I'lMH.

1.1. SITUACIO ACTUAL

La solucié de negoci dels diferents processos de I'lMH esta implementada actualment sobre Ila
plataforma tecnologica SAP TRM (Tax Revenue Management), i sera aquesta amb la que caldra
integrar-se en la majoria de casos.

Actualment, el servei d'‘RPA que I'IMI proveeix a diverses arees de I’Ajuntament de Barcelona esta
basat en la tecnologia UiPath i consta de 6 llicencies de robot, totes elles del tipus atées i per a Us
nominal, 1 llicencia de robot desatesa, aixi com d’l llicencia d’Orquestrador estandard, en
modalitat Saas$, pel control de traces i logs.
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2. OBIJECTE

L’objecte del present contracte és la implantacidé de processos robotitzats RPA, amb mesures de
contractacié publica sostenible. Els processos a robotitzar sén els seglients:

Procés 1.
Procés 2.
Procés 3.

Procés 4.

Contribuents, obtencioé adreces AOC
Clarificacio rebuts PD i MU
Clarificacio rebuts SL, EE, CT, CR, GL, PV

Control de qualitat de remeses de notificacié al sistema de notificacions corporatiu
(SICON)

L'adjudicatari sera responsable de proveir els seglients serveis, que es detallen a I'epigraf “3.

Abast”:

e Disseny del procés i funcional

¢ Implantacio6 del Robots

e Gestid de Riscos

e Verificacio i proves dels robots

e Gestio del Canvi

¢ Informes de rendiment i millora obtinguda

Principals beneficis d’aquest projecte:

e Estalvi en recursos humans: Alliberant recursos de tasques manuals i repetitives es poden
destinar els recursos a tasques de major valor afegit.

e Eficiencia en la gestid: L'automatitzacid és tradueix en una major eficiencia en els treballs
realitzats.

e Increment de I’Abast: S'incrementa la capacitat de procés.

e Increment en la capacitat de gestid dels expedients: Actualment queden casos sense ser
tractats per impossibilitat de temps material.
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3. ABAST

Es objectiu d’aquesta contractacié la robotitzacié d’una série de processos a I'Institut Municipal
d’Hisenda per tal d’assolir els beneficis d’estalvi de recursos, eficiencia en la gestid i increment de
la capacitat de procés.

Els processos a robotitzar son els seglients:

Procés 1. Contribuents, obtencié adreces AOC

Procés 2. Clarificacio rebuts PD i MU

Procés 3. Clarificacio rebuts SL, EE, CT, CR, GL, PV

Procés 4. Control de qualitat de remeses de notificacié al sistema de notificacions
corporatiu (SICON)

Els requisits funcionals de cadascun d’ells es descriuen a I'apartat 4.1 del plec.

3.1. SERVEIS INCLOSOS

L'adjudicatari sera responsable de proveir els serveis seguidament detallats per a cadascun dels
processos a robotitzar:

Disseny del procés i funcional:

o ldentificacié d’usuaris clau (stakeholders) de cada procés

o Presa de requeriments a baix nivell de tots els casos a robotitzar.
o Analisi funcional i técnic de la solucid d’implementacié a realitzar.
o Documentacio funcional i técnica.

El servei de disseny del procés i funcional inclou I'analisi exhaustiva dels processos per a
definir el disseny de les automatitzacions. Es defineixen els requeriments funcionals i
tecnics, aixi com els fluxos de treball detallats per als processos automatitzats.
S'elabora documentacid precisa dels casos d'Us i les funcionalitats necessaries. També
es dissenya l'arquitectura técnica de la solucié RPA, assegurant la seva integracido amb
els sistemes existents. Finalment, es realitza una prova de concepte per validar la
viabilitat del disseny i s'elabora un pla de desplegament que inclou cronogrames i
recursos necessaris.

Implantacié dels Robots:

Programacio dels robots.

Implantacio (pas a productiu) i Pla de desplegament

Estabilitzacio dels robots en entorn productiu el temps imprescindible.

Ajustos recurrents i/o petites millores com a part del procés d’estabilitzacié dels
robots durant la durada del contracte.

o O O O

El procés d’implantacié (pas a productiu) compren les activitats necessaries per a la
gestid de la incorporacido de noves versions de la aplicacio com a conseqiiéncia del
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desenvolupament de les millores. Inclou la coordinacié amb la Direccié de Serveis de
Tecnologia i Transformacié Digital de Serveis de I'IMI per a la planificacié i execucio
d’aquestes activitats d’acord amb els procediments de traspas de programari a I’entorn
productiu que I'IMI tingui operatiu en cada moment. També inclou el suport per a
resoldre les incidéncies que apareguin durant el procés d’implantacid.

El Pla de Desplegament és un conjunt d’accions que defineix el procediment per
abordar la posada en marxa del projecte, per tal que sigui efectiva la seva posada en
funcionament, que sigui raonablement rapida, i que no provoqui efectes no desitjats i
que si ho fa, no siguin massa extensos en el temps ni en I'organitzacid.

e Gestio de Riscos

o Plade Riscos, que ha d’incloure el seglient:
= |dentificacio i deteccid de riscos per a cadascun dels robots i generals del
contracte
= (Classificacié dels riscos amb criteris d’impacte i probabilitat
= Definicié d’accions preventives
= Definicié d’accions mitigadores

La gestid de riscos implica identificar, avaluar i mitigar els riscos associats a la
implementacidé dels processos automatitzats. Es desenvolupen plans de contingéncia
per abordar possibles fallades tecnologiques, problemes de seguretat i altres
imprevistos. Es realitza una analisi de riscos detallada per a cada fase del projecte, des
del disseny fins a la implementacid. També s'estableixen mecanismes de monitoritzacié
i control per detectar i respondre rapidament a qualsevol problema. L'objectiu és
garantir una implementacio segura, efectiva i continua de la solucid RPA.

e Verificacid i proves dels robots
o Plade proves, que ha d’incloure el seglient:
= Proves unitaries.
=  Proves d’integracio.
= Execucio del pla de proves.
= Proves UAT d’acceptacié d’usuari.
= Certificacié de la solucid (realitzacié de les proves d’acceptacio per part
de l'usuari).

Per a les proves caldra tenir especial cura de la sensibilitat i privacitat de les dades, no
utilitzant mai dades protegides. Caldra transformar i emmascarar les dades reals abans
d’utilitzar-les en els jocs de proves i en entorns de proves (no productius). Es proveira
un procediment de generacié automatica de dades de prova que permeti generar els
volums necessaris segons el robot i la creaci6 de snapshots de casos de prova
(emmagatzemament temporal de dades) que permetin les repeticions multiples de
proves en igualtat de condicions. Quan sigui necessari es migraran i transformaran
dades reals per a generar casos de prova tot assegurant que els conjunts de dades per a
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les proves presenten la coheréncia necessaria. S’establira un mecanisme de control i
seguiment del pla de proves i una planificacié de I'execucié del pla de proves, indicant
qui participara, executara i donara el vist i plau d’acceptacio.

e Gestio del Canvi:
o Acompanyament als usuaris en les proves d’acceptacio
o Manuals d’usuari
o Suport en el desplegament a productiu i en I'etapa d’operacié dels robots fins a la
seva estabilitzacid i fins a la finalitzacié del contracte.
o Pla de formacié
o Formacio6 als usuaris
o Resolucié de dubtes

Dins el suport continuat després del desplegament a productiu caldra que proactivament
es revisin els logs de les execucions a produccié per detectar possibles anomalies i
anticipar-se aixi a la deteccié per part de l'usuari. Caldra donar un servei proactiu per
assegurar la qualitat de forma centralitzada revisant peridodicament indicadors i registres
gue els propis robots enregistraran. El seguiment d’aquesta activitat es fara als comités de
seguiment del projecte.

Els manuals d’usuari tindran especial cura de ser prou entenedors i detallats per a usuaris
experts en el negoci pero experts técnicament. Caldra que els usuaris siguin autonoms,
mitjancant els manuals, de fer les tasques de configuracié i/o us dels robots que els
pertoquin.

El pla de formacié ha d’incloure una descripcid detallada de les accions formatives
previstes, la definicid del public objectiu i el contingut previst per a cadascuna d’elles. El
contingut minim del Pla de Formacio és el seglient:

o Objectius de formacié previstos al Pla: que els usuaris habituals de I'aplicacié es
familiaritzin amb 'operativa i administracié dels robots.

o Accions formatives per col-lectius, especificant:
» Objectius del curs.
» Assistents: es formaran els seglients usuaris tipus:

» Usuaris administradors dels robots: s’exigeix al licitador que faci un
curs per a tres persones per robot.

» Usuaris clau dels robots: un curs per a 5 persones per robot. Un cop
fet el curs a aquests usuaris, esta previst que ells facin la formacié a
la resta d’usuaris de I'eina.

= Programa previst per a cada curs:
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» Per al curs dirigit als administradors:
1) Funcionament general de I'entorn d’administracio.
2) Implementacié concreta i particularitats del robot.
3) Funcionalitats incloses.
4) Parametritzacié de I'eina.
5) Administracié d’usuaris.

6) Explotacid i control del robot: backup, base de dades i fitxers
de log.

» Per al curs dirigit als usuaris clau:
1) Funcionament general del robot.

2) Explicacié detallada de cadascuna de les funcionalitats
incloses.

3) Operativa detallada de funcionament i operativa

¢ Informes de rendiment i millora obtinguda (fins a la finalitzacié del contracte):
o Calculs d’estalvi de temps i metriques de negoci que corresponguin segons el robot
o Volums de consultes i accions realitzades per unitat de temps
o Volums de comunicacions als sistemes implicats, siguin interns o externs
o Volums d’iteracions d’inici a fi executats amb el robot

Els informes de rendiment i millora obtinguda proporcionen una avaluacié continua
dels processos automatitzats. Es recopilen dades sobre I'eficiencia, la precisio i el temps
de resposta dels robots RPA. Aquests informes analitzen els resultats obtinguts en
comparacid amb els objectius establerts, identificant arees de millora continua. Es
presenten metriques clau de rendiment i s'ofereixen recomanacions per optimitzar els
processos. Aquesta analisi detallada ajuda a demostrar el valor de la implementacié de
RPA i a justificar futures inversions en automatitzacio.

L’adjudicatari sera també responsable de:
e Ladireccid global extrem a extrem de les tasques del contracte.
e Lainterlocucié amb la direccié de projecte de I'lMI.
e Lacoordinacio dels diferents actors que intervenen al contracte.

e Lasupervisio i seguiment de les tasques detallades en aquest plec.
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També sera responsable de dotar el contracte amb els recursos necessaris, tant humans com
materials, que permetin el correcte desenvolupament d’aquestes tasques, des de la direccié del
projecte fins a la posada en operacié del sistema de forma integral.

4. DESCRIPCIO DE LA SOLUCIO

En aquest apartat es descriuen els requisits que ha d’incloure la solucié i que s’agrupen de la
seglient manera:

Funcionals.

Tecnics generals.
Arquitectura.
Explotacid i Sistemes.
Seguretat.

Qualitat

Als apartats seglients s’expliquen de forma més detallada cadascun d’aquests grups de requisits.

4.1. REQUISITS FUNCIONALS

4.1.1. Requisits funcionals generals
S’optara per la implementacié dels robots en mode atés.

Els robots implementaran les validacions generals del procés que es determinin amb els
usuaris clau a la fase d’analisi i presa de requeriments de cadascun d’ells.

Els robots hauran d’executar els processos que actualment es fan de forma manual per
part dels usuaris amb totes les particularitats i possibles excepcions que es determinin amb
els usuaris clau a la fase d’analisi i presa de requeriments de cadascun d’ells. Es
determinaran les validacions detallades i concretes a implementar.

Els robots hauran de controlar tota la casuistica en les possibles sortides de cada una de les
accions que implementin. No podran quedar casos d’Us fora de control i sense una
resposta establerta.

Els robots deixaran logs i rastre de totes les accions que efectuen per a donar tota la
informacid possible a I'usuari sobre la execucié d’aquests. Tant de les execucions exitoses
com de que hagin estat interrompudes per qualsevol motiu (negoci, técnic, infraestructura,
etc.)

Aqguests logs hauran de ser accessibles de forma autdonoma pels usuaris clau i hauran de
tenir un format amigable i entenedor per a perfils de negoci no técnics.

11
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e Enlaimplantacié de logs o qualsevol altre tipus de sortida de dades i informacié es tindra
cura de la sensibilitat de les possibles dades personals no deixant dades sensibles en
extraccions.

e Enla mesura del possible, els robots hauran de controlar les execucions interrompudes per
gualsevol motiu amb la finalitat de poder-les continuar quan el problema quedi solucionat.

e Potenciar 'acompanyament i una major participacié de I'usuari final en el projecte per tal
gue pugin aportar la seva experiéncia i coneixement de negoci i guanyar més seguretat en
I’'automatitzacio.

e Assegurar la continuitat des de la manipulacié de dades fins als ultims passos de
I’automatitzacié treballant els sets de dades de proves técniques i proves d’acceptacié
(UAT) amb antelacié i involucrant en la seva preparacid I'equip de projecte.

4.1.2. RF Procés 1. Contribuents, obtencié adreces AOC

Mensualment IMH rep una actualitzacié del padré municipal d’habitants en la que s’indiquen,
entre d’altres dades, els contribuents que han canviat el seu domicili de la ciutat de Barcelona
fora de la ciutat.

En aquesta actualitzacié s’informa que han emigrat pero no s’informa d’on han anat, és a dir,
sabem que han marxat de la ciutat pero no tenim I'adreca actual.

Per a trobar la nova adreca es disposa d’una consulta manual dins el sistema SAP que, de forma
individual i a través d’una interoperabilitat amb AOC, mostra I'adreca actual del contribuent
(padrons de tot Catalunya).

De forma manual s’anoten les dades i es transcriuen manualment a una pantalla de SAP per a
informar 'adreca actual (sempre que I'adreca detectada sigui de fora de Barcelona).

El robot cal que, a partir d’'un fitxer amb una relacid de DNIs (generat pel departament de
Contribuents de I'lMH), consulti a I’AOC i en cas que I'adreca sigui de fora de BCN actualitzar-la a la
base de dades de contribuents de SAP. Caldra que generi també un fitxer de sortida informant del
resultat del procés per a cada DNI al fitxer d’entrada.

4.1.3. RF Procés 2. Clarificacio rebuts PD i MU

El robot iniciara la seva execucié demanant a | ‘usuari que especifiqui les condicions de filtre en la
transaccié FPCPL de SAP. Ha de permetre seleccionar el periode i tipus de lot.

Un cop aplicats els filtres amb els registres obtinguts es seguira el procediment segiient:
Filtrar a la transaccié FPCPL rebuts que comencin per PD i MU amb algun dels errors seglients:

e Ladenuncia es troba anul-lada
e Import NNN,NN EUR no s'ha pogut assignar
e Import NNNN,NN EUR no s'ha pogut assignar perque no existeix cap OP per a seleccio

12



Q;:'D Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direcci6 de Serveis de Tecnologia i Transformacié Digital de Serveis

Si es tracta d’un rebut PD cal cercar a modul de sancions, transaccié ZSAN_NWBC, per numero de
denuncia que es troba a l'identificador de rebut i triar el carrec viu de totes les posicions. Si les
fase de l'expedient no és VT caldra aplicar un seguit de condicions i accions a Recaptacié i a
expedients de sancions i potser no es pot realitzar la operacid.

Si es tracta d’un rebut MU cal cercar el rebut a SAP Recaptacid i navegar a I'expedient sancionador
de multes per i triar el carrec viu de totes les posicions. Si la fase de |'expedient no és VT caldra
aplicar un seguit de condicions i accions a Recaptacidé i a expedients de sancions i potser no es pot
realitzar la operacié.

Un cop fet aixo cal clarificar el registre del pas primer contra el carrec seleccionat al punt segon
segons dues situacions. Si es fa la operacié caldra canviar els valors a la pantalla de detall de
clarificacio i indicar a les observacions "Rebut: " + el rebut de la seleccié inicial.

Si la clarificacié ha tingut exit donarem el procediment per finalitzat, en cas que doni algun error
SAP incloure el rebut de la FPCPL en llistat d’error.

4.1.4. RF Procés 3. Clarificacié rebuts SL, EE, CT, CR, GL, PV

El robot iniciara la seva execucié demanant a | ‘usuari que especifiqui les condicions de filtre en la
transaccié FPCPL de SAP. Ha de permetre seleccionar el periode i tipus de lot. Un cop aplicats els
filtres amb els registres obtinguts es seguira el procediment seglient:

Filtrar a la transaccié FPCPL rebuts que comencin per SL, EE, CT, CR, GL o PV. Per als registres tipus
SL, EE, CT, GL o CR cal cercar per rafega de rebut des de la FPCL a la transaccid de carrecs i rebuts
(ZREC_REBOO3) i obtenir la llista de carrecs, del rebut.

Si només hi ha un carrec, i no esta en fase pendent, cercar un nou carrec del mateix NIF, objecte
tributari i any del deute. Si no hi ha carrec pendent, clarificar contra romanent, indicant a
informacié addicional el carrec + el text “no pendent”.

Si I'import pendent del nou carrec es menor que I'import pagat a clarificacid, clarificar la part del
carrec contra aquest i la diferéncia contra romanent. A informacié addicional afegir el nimero de
carrec pagat més el text “dif a romanent” tot des de la mateixa operacio de clarificacid.

Si hi ha més d'un carrec, cercar el codi de subjecte i clarificar contra romanent. Des de la llista de
carrecs trobats per a cada un buscar un nou carrec que sigui del mateix NIF, objecte i any de
deute. Si esta pendent fer aplicacié de romanent creat contra el nou carrec.

Qualsevol accié que no es porti a terme caldra deixar registre en un llistat d'errors. En cas que el
rebut sigui tipus PV cal cercar per rebut, canviant el valor 'X' per '3' i buscar el rebut a la transaccio
ZREC_REBO0O03.

Triarem el carrec del rebut i si aquest esta pendent i el seu import pendent i l'import a clarificacié
son diferents, cercar de nou els carrecs amb arbitri 'PV' del contribuent per I'objecte tributari i any
gue estiguin pendents amb l'import pendent més proper a clarificacid sempre que no sigui
superior.
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Un cop fet aixo clarificar el rebut contra el carrec triat i si hi ha sobrant, posar-lo a romanent. Tota
la operacié ha de fer-se des de clarificacid i indicar informacié complementaria del carrec pagat. Si
no es pot fer I'accié, generar un registre d'error.

4.1.5. Control de qualitat de remeses de notificacio al sistema de notificacions
corporatiu (SICON)

SICON és I'aplicacié corporativa web de I’Ajuntament de Barcelona on estan emmagatzemades,
entre altres, les notificacions que es generen per I'Institut Municipal d’Hisenda.

L'objectiu d’aquest robot és I'automatitzacié de les descarregues, que ara s’estan fent de forma
individual i manual, de I’aplicacié SICON.

El procés comengara amb I'accés a I'aplicacié SICON en entorn productiu i 'accés a la transaccio
amb la consulta de remeses de notificacié. Un cop alla caldra que es filtrin només les remeses que
estiguin en estat obert. De la relaci6 de remeses obtinguda caldra accedir a la relacié de
notificacions incloses en la remesa i fer la descarrega d’un subconjunt de les notificacions
generades segon uns certs criteris de filtre preestablerts.

Amb les notificacions descarregades caldra fer una série de comprovacions per a verificar la seva
correcta generacio. El resultats de cadascuna de les comprovacions quedara reflectit al fitxer de
sortida del robot.

Cal destacar que actualment ja existeix un robot desenvolupat per aquesta tasca pero que es va
implementar amb la versio antiga de 'aplicacié SICON. Aixi doncs cal desenvolupar el robot per a
la versié actual i ajustar els requeriments de negoci que el canvi implica.

4.2. REQUISITS TECNICS

4.2.1. Requisits técnics generals

El sistema RPA esta basat en un servei hibrid SaaS/PaaS/on Premises on la plataforma
d’orquestracio resideix al Cloud de UiPath en modalitat SaaS i la plataforma dels agents robot
desatesos al Cloud d’Azure en modalitat PaaS, amb el que hi ha establerta una comunicacié VPN
per securitzar i acotar I’accés dels agents desatesos a la xarxa corporativa.

Aguest espai dedicat al Cloud, disposara de les infraestructures, per entorn, necessaries per dotar
al servei de tota I'arquitectura necessaria de la solucié UiPath, com sén:

e Plataforma Orquestracid, en modalitat SaaS (WebApp/Elasticsearch/BB.DD.SQL)

e Plataforma agents robot desatesos, en modalitat PaaS

Per I'entorn d’execucié de robots atesos nominals es fara servir 'entorn propi de |'adjudicatari,

aixi com per fer les proves de desenvolupament, i I'IMI proveira d’una estacié de treball amb
imatge corporativa i els permisos necessaris per la seva realitzacio.
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Tots els nous desenvolupaments de procediments atesos a automatitzar hauran de ser capagos
d’interactuar amb les aplicacions i sistemes necessaris, implementats a I'IMI o no, permetent una
correcta i total integracié amb tots ells.

Altres aspectes que caldra tenir en compte soén:
e Sempre que sigui possible es reutilitzaran els moduls comuns ja desenvolupats evitant aixi
la duplicitat de codi, accelerant el desenvolupament i facilitant el futur manteniment. Es
disposa d’un repositori destinat a aquest efecte al GITLab Corporatiu.

e Caldra que la solucié proposada estigui enfocada a una alta modularitat amb la finalitat de
minimitzar I'impacte de possibles canvis normatius, canvis en aplicacions de tercers i/o
possibles evolucions futures.

e Les noves funcions a implementar que siguin susceptibles de ser utilitzades per més d’un
robot o es consideri que s’han de poder reutilitzar en futurs robots caldra que s’incorporin
als moduls comuns. Aquesta tasca es gestionara a les reunions de seguiment fent proposta
a I'lMI. Es disposa d’un repositori destinat a aquest efecte al GITLab Corporatiu.

e Caldra tenir en compte la possibilitat d’execucié dels robots en diferents ordinadors que
poden tenir diferents caracteristiques de visualitzacié i resolucié de pantalla. En cap cas
aquest aspecte pot comprometre la fiabilitat dels robots.

e Es necessari fer incis en la fase inicial del projecte en totes les aplicacions necessaries per a
la automatitzacidé del procés per assegurar I'accés i els permisos suficients, tant per la
construccid del robot com per la seva execucid, és a dir, en els diferents entorns.

e Definir un procediment propi per les necessitats dels projectes de RPA, que incloguin els
temps aproximades de resposta i les tasques que han de fer tots els equips. També
identificar totes les aplicacions que haurien de tenir un entorn de desenvolupament o test i
amb dades recents per a poder fer un testeig robust i fiable.

4.3. REQUISITS D’ARQUITECTURA

4.3.1. Model d’arquitectura

Es realitzara, com a minim, una reunid tecnica amb els departaments d’Arquitectura i Operacions
de I'IMI a l'inici del projecte per tal de compartir i validar la solucié técnica i d’arquitectura del
sistema proposada per part del |‘adjudicatari. Aquesta proposta haura de quedar acceptada
formalment per part de I'|MI.

Per a cadascun dels robots caldra també una reunié amb Arquitectura per tal d’identificar i validar
I'ds de funcionalitat de moduls comuns i documentar i fer traspas de coneixement de nova
funcionalitat afegida a aquests moduls.

4.3.2. Entorns

Per al desenvolupament de processos de robotitzacié es disposa de dos entorns:
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e Entorn de desenvolupament: el desenvolupament es fa en el PC del desenvolupador. EI PC
es configurara amb una connexié POVI que es demanara a I'IMI per tal d’accedir als
recursos necessaris per al desenvolupament. El accessos als diferents sistemes que
requereixi el robot es faran des d’aquest entorn contra I'entorn de pre-produccié dels
sistemes a accedir, sempre i quan aquests en disposin. Aquest entorn ha de permetre fer
totes les proves i integracions necessaries del producte.

e Entorn de produccid: aquest és I’entorn definitiu on s’executaran els robots. El accessos als
diferents sistemes que requereixi el robot es faran des d’aquest entorn contra I'entorn de
produccid dels sistemes a accedir.

4.4. REQUISITS DE QUALITAT

L'Oficina de Qualitat de I'lMI estableix un conjunt de processos per tal d’assegurar la qualitat de la
documentacid i dels processos de gestid i seguiment dels projectes segons marca la metodologia
ADINET (veure apartat Error! No s'ha trobat I'origen de la referéncia. del plec).

Dins de I'ambit del projecte es defineixen quatre punts de control que permeten assegurar que el
projecte compleix amb els requisits minims que permetin assegurar la viabilitat i I'éxit del mateix.
Aguests punts de control s’anomenen checkpoints.

Cada checkpoint porta associat un conjunt d’evidéncies (documentacid, vistiplaus...) i la seva
principal caracteristica és que sén elements que permeten parar I'execucié del projecte. Aixo vol
dir que, quan I'Oficina de Qualitat detecti que les evidéncies associades a un determinat
checkpoint no tenen la qualitat establerta a la metodologia ADINET, aquest fet es posara en
coneixement del Comité de Direccié de Projecte, que sera I'organ encarregat de decidir si el
projecte continua o no endavant. Els quatre checkpoints previstos sén els seglients:

Checkpoint 1 Checkpoint 2 Checkpoint 3 Checkpoint 4
Document Pla de Projecte Disseny Tecnic Traspas a produccié
Checklist (un per robot) (un per robot)

Pla de Riscos Acceptacié
funcional
(un per robot)
Elaboracio del Pla de Execucié del Pla
Proves de Proves
(un per robot)
Casos d'Us
Acceptacié Documentacié
Funcional

(un per robot)

Acta Aprovacié
Arquitectura del Sistema
Tots els productes lliurats han de portar associada una acta d’acceptacid signada del producte o
productes lliurats, en la que es faci referéncia als mateixos (incloent el seu nom i la seva versié). La
signatura d’aquest document d’acceptacid per part dels Caps de Projecte de I'adjudicatari i de
I'IMI, és condicid necessaria per a que I'adjudicatari pugui emetre la factura corresponent.
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4.5. ALTRES REQUISITS

4.5.1. Idioma
Obligatoriament I'adjudicatari desenvolupara els sistemes i interficies d’usuari externes en catala.

Aix0 inclou també la documentacid de gestid i documentacié técnica requerida i lliurada durant
I’execucio del projecte.

5. ORGANITZACIO

Amb caracter general, I'[MI controlara, mitjancant la figura d’'un Cap de Projecte, el compliment
dels terminis acordats, aixi com la qualitat i 'adequacid dels serveis objecte d’aquest contracte i
I’execucio del projecte segons la metodologia i els estandards de I'lMI (ADINET).

Igualment I'IMI proporcionara interlocutors per a les diferents disciplines del projecte:
e Presa de requisits
e Arquitectura
e Implantacio
e Proves
e Desplegament

Aguests interlocutors tindran la responsabilitat de validar les parts del sistema que estiguin sota la
seva responsabilitat i segons la metodologia descrita a I'apartat Error! No s'ha trobat I'origen de la
eferéncia. d’aquest plec.

Cal que I'adjudicatari detalli quina és I'organitzacié que proposen per al projecte. Cal que aquesta
organitzacié inclogui la figura del Cap de Projecte del proveidor, que sera l'interlocutor Unic entre
I’adjudicatari i I'IMI per a tots els temes relacionats amb la gestid i execucid del contracte. Les
funcions i responsabilitats del Cap de Projecte del proveidor estan detallades a I'apartat 7.1
d’aquest plec.

L'organitzacid del projecte s’haura d’ajustar-se als requisits minims que s’especifiquen als
seglients apartats.

5.1. COMITE DE DIRECCIO

Les seves funcions sén les de supervisar la marxa del projecte i la presa de decisions que afecten a
I'objectiu i abast del mateix. El Cap de Projecte de I'adjudicatari assistira a les reunions d’aquest
Comité sempre que sigui requerit per qualsevol dels seus membres. Quan ho faci sera el
responsable de |'elaboracié de la documentacié de seguiment del projecte necessaria per a tal
finalitat i també d’aixecar I'acta de les reunions d’aquest Comite a les que hi assisteixi.

Es reuneix normalment de forma bimensual encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari. El comité de Direccié seguira la planificacio d’alt
nivell del projecte i la gestid de riscos que es vagin detectant amb les seves accions de mitigacio.
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En la fase de llangament de contracte es definira quins sén els membres del Comite de Direccid,
aixi com els membres de I'equip del treball, els seus rols i responsabilitats.

5.2. COMITE DE SEGUIMENT

S’encarrega del dia a dia del projecte. Resol les incidéncies i conflictes menors que apareguin al
llarg de la vida del projecte i assegura la bona marxa de les tasques detalles necessaries per a
portar a bon port el projecte, siguin funcionals o técniques, i fer-ne el seu seguiment. El comité de
Seguiment també fara revisidé de les incidencies obertes dels processos ja en productiu i fara
seguiment del seu estat. Si es detecta algun cas critic de mal funcionament o aturada del robot es
demana convocatoria de Comite de direccié extraordinari.

Es reunira normalment cada 15 dies. Esta format pels Caps de Projecte de I'adjudicatari i de I'lMI.
Quan calgui, es podra convidar a les reunions del Comité de Seguiment als membres de I'equip de
projecte necessaris per a tractar en profunditat determinats temes. El Cap de Projecte de
I'adjudicatari és I'encarregat de fer les convocatories i d’aixecar acta de les reunions d’aquest
Comite.

En la fase de llancament de contracte es definira quins son els membres del Comité de Seguiment,
aixi com els membres de I'equip del treball, els seus rols i responsabilitats.
6. FASES | LLIURABLES

El projecte seguira la metodologia de desenvolupament de projectes de I'IMI per a la realitzacio de
projectes en modalitat “claus en ma” per a entorns INET. Aquesta metodologia s’anomena
ADINET. Esta basada en Rational Unified Process.

Aguesta metodologia, disponible per a I'empresa adjudicataria, se suporta sota I'Us d'unes eines
de gestié de requeriments, proves i gestié de defectes proporcionada per I'IMI, sent el seu Us
obligatori per part de I'adjudicatari sense que suposi un cost addicional en llicencies per al mateix.

Tota la documentacié que es lliuri a I'lMI ha de tenir omplerts el Full de Control existent a I'inici de
cada document, incloent el Registre de Canvis i el Control de Distribucié.

Les principals caracteristiques d’aquesta metodologia es comenten als seglients apartats.

6.1.1. Fase de Llancament

L'objectiu de la Fase de Llancament és disposar d’'un Pla de Projecte consensuat entre
I'adjudicatari i I'|MI. Aquest Pla de Projecte estara basat en el proposat per I'adjudicatari a la seva
oferta i haura de ser conforme als requisits especificats en els epigrafs 4.1, 4.2, 4.3 i 4.4 d’aquest
Plec. El Pla de Projecte ha d’incloure els seglients apartats:

e Definicié del projecte (objectius, abast, lliuraments...)
e Organitzacid i gestié (Organigrama, equips de treball i requisits de gestid).
e Planificacié (planificacié i matriu de lliuraments).

e Recursos.
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També s’actualitzara el Pla de Riscos del projecte identificant els possibles riscos i problemes i
proposant quan calgui accions correctives per a cadascun d’ells.

L’elaboracié del Pla de Projecte i del Pla de Riscos sera responsabilitat de I'adjudicatari pero es
realitzara conjuntament entre el Cap de Projecte de I'adjudicatari i el Cap de Projecte de I'lMI.

El Pla de Projecte i el Pla de Riscos hauran de ser aprovats pel Comite de Direccid del Projecte. La
formalitzacié de la presentacié del Pla de Projecte i del Pla de Riscos al personal involucrat en
I’execuciod del projecte es fara en la Reunié de Llangament o Kick-off del projecte.

El Cap de projecte de I'IMI haura de validar i acceptar formalment la seglient documentacié abans
de poder donar per tancada la fase de llancament del projecte:

e Document acreditatiu de la representativitat de I'empresa signat per I'apoderat. Amb Ia
presentacid d’aquest document el Cap de Projecte de l'adjudicatari queda oficialment
nomenat com a interlocutor Unic entre I'lMl i I'adjudicatari.

¢ Pla de projecte.
e Pladeriscos.

e Acta de la reunid de Kick-Off.

6.1.2. Fase d’Elaboracio

L'objectiu de la Fase d’Elaboracié és la identificacid de tots els requisits tant funcionals com no
funcionals del sistema i la definicid de I'arquitectura técnica sobre la qual es construira el sistema.

Per facilitar la recollida, el seguiment i la tracabilitat dels requisits, I'IMI podra demanar a
I’adjudicatari la utilitzacié d’una eina de Gestié de Requisits.

En aquesta fase del projecte és especialment rellevant |’elaboracié d’'una maqueta que inclogui les
funcionalitats més importants del sistema per tal que "'usuari pugui validar-les.

Al finalitzar la Fase d’Elaboracid es presentaran els seglients productes i documentacié per validar
i acceptar formalment:

e Document Visio amb els requisits d’alt nivell del sistema.
¢ Document Glossari amb les definicions de tots aquells termes que cal que siguin detallats.
e Document de Casos d’Us del sistema i el seu flux d’events.
o Document d’Especificacions o requisits no funcionals del sistema.
¢ Maqueta.
e Document de I’Arquitectura del sistema.
e Pla de Proves incloent-hi com a minim les proves dels tipus:
o Unitaries: Un cas de prova unitaria per a classe de cas d’Us critic/principal.

o Integracid. Un cas de prova d’integraciod per a cada requeriment d’ integracio.

19



Q;:'D Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direcci6 de Serveis de Tecnologia i Transformacié Digital de Serveis

o Proves de rendiment. Un cas de prova, com a minim, per a cada requeriment de
rendiment

o Funcionals. Un cas de prova per a cada cas d’Us com a minim. Cada escenari d'exit deu
tenir associada, com a minim, una prova, i cada escenari alternatiu, com a minim, una
prova.

o Proves d’acceptacié d’Usuari (UAT): Un cas de prova per a cada requeriment funcional.

A partir del Pla de Proves, durant la Fase de Construccid s’han de definir els casos de prova,
executar i informar dels resultats.

Com a resultat de I'execucié de les proves, es realitzara un Informe del Resultat de I'Execucié de
les mateixes, i el presentara a I'’equip de I'IMI per a la seva consideracié i validacié en cas que ho
consideri necessari.

Es responsabilitat de I'adjudicatari la generacié de jocs de dades de proves per tal de realitzar
proves en entorns d’integracid i pre-productius. En cas que s’haguessin de realitzar proves amb
dades de produccid, aquestes haurien de ser tractades mitjancant el Procediment d’Ofuscacié de
Dades establert a la metodologia ADINET.

El proveidor ha d'utilitzar les eines que IMI designi a cada moment per al registre de plans de
proves, casos detallats, resultats de les proves i gestié de defectes.

El tancament d’aquesta fase d’Elaboracié esta condicionat pel fet que el Cap de Projecte de I'|MI
rebi i accepti formalment la relacié de productes detallada anteriorment. Aquesta acceptacié es
fara en reunioé formal del Comité de Direcci6 del Projecte.

6.1.3. Fase de construccio

L'objectiu d’aquesta fase és la construccidé del sistema. Durant aquesta fase es realitzara un
desenvolupament iteratiu. Les duracions de les iteracions seran entre 4 i 6 setmanes.

Durant aquesta fase s’haura d’elaborar el document de disseny técnic que inclou el disseny de
base de dades. Aquesta documentacié ha d’incloure el lliurament de diagrames en fitxer (format
estandard importable des d’eines de modelatge).

Amb cada iteracid s’actualitzara el Pla de Proves, tot incloent la definicid dels casos de prova
corresponents a les funcionalitats afegides. Es realitzara I'Informe del Resultat de I'Execucié
juntament amb I’enregistrament dels resultats obtinguts. Com a prova d’aquest enregistrament es
pot utilitzar:

o Fitxer de resultats generat per I'eina d’execucié de proves.
o Fitxer log de I'aplicacié.
e Captura de finestres amb el resultat de les proves.

Aguests resultats es presentaran després de cada iteracid al Cap de Projecte de I'IMI per a la seva
avaluacid i validacid. Aquesta validacié sera necessaria per a poder donar per tancada cada
iteracio i poder comencar I'execucié de la seglient.
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L’eina utilitzada per I'IMI per a la construccid dels casos de prova (unitaries i integracid) és JUnit.

Abans de passar a la fase de Transicié, per tant com a minim a I'Gltima iteracié prevista del
producte, caldra que el Cap de Projecte de I'IMI validi el sistema construit amb la verificacié dels
resultats obtinguts en I'execucio de totes les proves previstes al Pla de Proves.

Abans de tancar cada iteracié es presentara la documentacié técnica de cada iteracié:
e Document de Disseny Tecnic

A la finalitzacié de cada iteracid, si I'lMI ho considerés necessari, es podra realitzar una validacié
del sistema construit per part de l'usuari.

El proveidor sera responsable del disseny del Pla de Proves i de I’execucié de les mateixes. Per a la
validacié de cada fase d’iteracié del projecte caldra que I'adjudicatari lliuri el document amb el
resultat d’haver passat de forma satisfactoria les proves realitzades sobre I'aplicacio.

L'incompliment per part de I'adjudicatari d’aquest punt, podra ser objecte d’aplicacié de sancions
per part de I'IMI, tal i com es detalla a la clausula Penalitzacions del Plec Administratiu.

Al finalitzar la Fase de Construccié I'adjudicatari presentara al Cap de Projecte de I'IMI els seglients
productes i documentacié per a la seva validacid i acceptacié formal abans de passar a la Fase de
Transicio:

e Disseny Tecnic.
¢ Pla de Proves actualitzat amb el resultat de els seglients tipus de proves:
o Unitaries
o D’integracié
o Funcionals
o De carrega (estrés)
e Programari corresponent a l'aplicacid.
e Programari corresponent als casos de prova (unitaries i integracio).

El programari dels casos de proves unitaries ha de lliurar-se separadament del corresponent a
I'aplicacid i s’ha de poder executar de manera independent.

El tancament d’aquesta fase de Construccid esta condicionat pel fet que el Cap de Projecte de I'lMI
rebi i accepti formalment la relacié de productes detallada anteriorment. Aquesta acceptacid es
fara en reunié formal del Comité de Direccié del Projecte.

6.1.4. Fase de transicio

L'objectiu d’aquesta fase és la finalitzacid del projecte. Previament al seu tancament i dins
d’aquesta darrera fase, es realitzaran les seglients tasques:

o Validacid de tot el sistema per part de I'usuari.

e Execucié del Pla de Gestid del Canvi segons el Pla de Gestidé del Canvi previst i aprovat a la fase
anterior:
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o Comunicacié del calendari de desplegament del sistema.
o Formacio del personal (tant usuaris com tecnics.)

o Desplegament a Produccié. L’Ajuntament podra participar en totes les activitats de
posada en produccid del sistema construit.

o Traspas a l'equip responsable del seu manteniment.
e Lliurament de la documentacio del sistema:

o Descripcié funcional.

o Descripcié tecnica.

o Manual d’usuari.

o Manual tecnic o d’administracid.

o Full d’escalats: I'adjudicatari és responsable d’elaborar i lliurar a I'lMI el Full d’escalats
de l'aplicacié desenvolupada. Aquest full s’haura d’elaborar segons el model de
plantilla utilitzat per I'IMI i d’acord amb les responsabilitats dels diferents equips i
entorns tecnics existents a I'lMI. Aquest full ha de servir per a que el personal del SAU
pugui escalar correctament les incidéncies relacionades amb |'aplicacid objecte del
contracte al tercer nivell del SAU.

El tancament d’aquesta fase de Construccid esta condicionat pel fet que el Cap de Projecte de I'lMI
rebi i accepti formalment la relacié de lliuraments inclosos a I'abast del projecte. L’acceptacié
formal del projecte es fara en reunié del Comité de Direccid del Projecte. El fet de no assolir els
objectius d’aquesta fase de Tancament, suposara la parada del projecte.
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7. RECURSOS HUMANS

L’adjudicatari proporcionara I'equip que consideri necessari, amb els perfils adients de persones
suficientment qualificades, per portar a terme el projecte complint els objectius, els terminis de
lliurament i la qualitat exigible.

7.1. FUNCIONS PER PERFIL

A continuacié s’identifiquen i es descriuen els perfils a proporcionar per |'adjudicatari:

Perfil Responsabilitat

Cap de Projecte Es el maxim responsable de dur el projecte a bon port. Per tant sera
responsable de la gestid del projecte en les condicions descrites en aquest
plec. Les seves principals tasques son:

¢ Controlar i gestionar els recursos del projecte.

e Realitzar i actualitzar en cada fase o iteracié el Pla de Projecte.
Especialment: calendari, riscos, tasques, recursos i involucracié dels
participants.

¢ Monitorar mitjancant el pla de projecte.
« Gestionar accions correctives a les incidéncies.
e Gestionar els canvis.

e Assegurament el compliment del Pla de Qualitat.

Analista Funcional e Realitzar la presa de requeriments, tot identificant els casos d’Us i el
detall dels mateixos.

o Realitzar les proves funcionals del sistema.

o Elaboracio del disseny funcional dels processos.
e Execucié de proves.

e Suport a la posta en marxa.

o Elaboracié documents de conclusions, beneficis i llicons apreses.

Consultor tecnic e Direccié técnica de I'’equip de desenvolupament.
e Assegurament dels estandards de codificacid i revisions de codi.
¢ Lideratge del desenvolupament de les automatitzacions.

¢ Desenvolupament de les automatitzacions.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part
de I'equip de projecte.
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7.2. CARACTERISTIQUES PROFESSIONALS

L’experiéncia professional, i la dedicacié minima estimada que s’exigeix per a cada perfil és la

seglent:

Perfil Experiéncia/Coneixements

Cap de Projecte | Cal que acrediti una experiéncia minima de 5 anys en gestio de projectes.

Analistes Cal que acrediti una experiéncia minima de 4 anys realitzant les tasques
Funcionals seglients d’analista funcional:

Presa de requeriments, proves funcionals del sistema, elaboracié del disseny
funcional dels processos, suport a la posta en marxa i elaboracié documents
de conclusions, beneficis i lligons apreses.

Consultors Cal que acrediti una experiéncia minima de 4 anys realitzant les tasques
técnics seglients de consultor técnic:

Direccié técnica de I'equip de desenvolupament, assegurament dels
estandards de codificacié i revisions de codi, lideratge del desenvolupament
de les automatitzacions i desenvolupament d’automatitzacions RPA.

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicié de I'equip de treball que posaran a disposicié del contracte, acreditant
gue tenen I’ experiéncia professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
gualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
gque es derivin com a conseqiieéncia de canvis en l'equip de projecte aniran a carrec de
I'adjudicatari.

L'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de forga major, I'adjudicatari ho comunicara a I'IMI i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i técniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'IMI aquest fet sera
susceptible de sancid.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

- Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a I'execucié
del contracte.

- Un periode de coexisténcia, d’'un minim d’un mes, entre la persona que causa baixa i la persona
gue s’incorpora.
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8. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.

8.1. LLOC DE PRESTACIO DEL CONTRACTE

Quan el projecte ho requereixi, es podra demanar el desplagament a les oficines de I'IMI per a la
prestacid d’aquell servei que sigui necessari, essent obligacié de I'adjudicatari I'aportacié de les
eines que siguin necessaries per a la prestacio d’aquest.

A més, el proveidor haura d’aportar medis logistics suficients per a la prestacié del servei des de
les seves instal-lacions.

La connexié amb I'IMI es podra fer amb les seglients alternatives:

e Mitjancant un enlla¢ dedicat amb algun dels operadors existents en el mercat. Correran a
carrec de I'adjudicatari els costos derivats de qualsevol actuacié necessaria per a la posada
en marxa de la connexio: esteses de fibra i electronica addicional, manipulacions de
connexions de fibra a la via publica, etc.

e A través d’una connexid al servei Macrolan o VPN de I'adjudicatari actual o del contracte
del GIX municipal i amb una connexié d’ample de banda suficient per a garantir un adequat
rendiment. L'enllag a establir sera una connexid Ethernet amb separacié i translacid
d’adreces en el costat de l'adjudicatari. Correran a carrec de l'adjudicatari els costos
derivats de qualsevol adquisicid o actuacid necessaria per a la posada en marxa de la
connexié. També sera al seu carrec la quota mensual de la linia a contractar.

¢ Alternativament, mitjancat solucié VPN (lan-to-lan, si son servidors ) o VPN-Client si es per
a usuaris remots, sobre I'accés a Internet existent a les dependéncies de I'lMI d’acord amb
la normativa establerta per I'IMI per a 'accés remot als seus sistemes d’informacié. Es
responsabilitat de I'adjudicatari la contractacié i manteniment del seu accés a Internet aixi
com disposar d’un equip que suporti aquest tipus de connexions i d’'un ample de banda
suficient en aquesta linia.

En cas de dificultats per a l'establiment d’aquest circuit, I'IMI es reserva el dret de
comprovar, amb equips de la seva propietat, la causa del problema amb l'objectiu de
determinar responsabilitats en la resolucid de qualsevol incidéncia.

Sempre que hi hagi urgéncies o no s’hagi pogut establir la connectivitat el adjudicatari tindra la
responsabilitat de prestar el servei amb els mitjans que consideri oportuns, podent fer us
temporalment de zones de treball per a tal.

Per a realitzar les tasques de desenvolupament requerides caldra realitzar la instal-lacié d’un
software a les estacions del client (aquest software esta garantit sobre plataformes Windows).
Aguest software permetra accedir a unes maquines de desenvolupament remot que estaran a la
seu del IMI. Igualment s’haura d’instal-lar uns certificats de persona per al correcte funcionament.

El firewall cal configurar-lo amb les opcions estandard que indicara I'lMI. L'accés a la maquina o
maquines de desenvolupament assignades es fara mitjancant un o més noms DNS que I'IMI
subministrara. Per a la resolucid d’aquests noms cap a una adreca IP també es facilitara I'adreca
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d’un servidor DNS de I'IMI capac de resoldre correctament els noms d’estacié. Es responsabilitat
de 'adjudicatari configurar les estacions o els servidors DNS interns perque les peticions puguin
arribar fins als servidors de I'IMI.

Cada estacié de desenvolupament només admet una connexié remota. Es responsabilitat del
client garantir que cada usuari utilitzi una maquina diferent de les que I'lMlI els ha assignat.

Les llicencies de software necessaries per desenvolupar el servei correran a carrec de
I’adjudicatari.

8.2. TERMINIS D’EXECUCIO | FITES DE FACTURACIO

La planificacid del projecte caldra que tingui en compte la implementacioé solapada i en paral-lel de
les tasques que es puguin dur a terme d’aquesta forma. Tot i que el pla de facturacid i les fites
estan consecutives en el calendari en cap cas l'inici de les tasques d’implementacié d’un robot
comencaran un cop lliurat I'anterior. Caldra executar en paral-lel les tasques necessaries per a
assolir el calendari de fites seguent.

S’estableixen fites intermedies d’obligat compliment per part del contractista, tal com s’assenyala
a continuacio:

Periode maxim Import facturable
Any entrega (sobre import

facturacio (des de la l'inici total
de I’execucid) d’adjudicacid)

Robot del procés 1:

(Disseny del procés i funcional,
Implantacio dels Robots, Gestid de Riscos,
Verificacid i proves dels robots, Gestié del

Canvi, Informes de rendiment i millora
obtinguda)

2025 6 mesos 25%

Robot del procés 2:

(Disseny del procés i funcional,
Implantacio dels Robots, Gestid de Riscos,
Verificacid i proves dels robots, Gestié del

Canvi, Informes de rendiment i millora
obtinguda)

2025 6 mesos 25%

Robot del procés 3:

(Disseny del procés i funcional,
Implantacio dels Robots, Gestid de Riscos,
Verificacid i proves dels robots, Gestié del

Canvi, Informes de rendiment i millora
obtinguda)

2025 9 mesos 25%

Robot del procés 4:

(Disseny del procés i funcional,
Implantacio dels Robots, Gestid de Riscos,
Verificacid i proves dels robots, Gestié del

Canvi, Informes de rendiment i millora
obtinguda)

2025 12 mesos 25%
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Durant I'execucié del contracte I'adjudicatari facturara el percentatge corresponent quan assoleixi
cada fita de les descrites a la taula anterior. Cada fita inclou, per a cada robot, totes les fases i
lliurables necessaris per poder facturar, segons el descrit al epigraf 6.

S’entén que qualsevol fita és assolida quan ha estat validada i formalment acceptada per part del
Cap de Projecte de I'IMI. Aixo es justificara amb la signatura per part del Cap de Projecte de I'IMI
de la corresponent acta d’acceptacié.

Per tal de planificar el compromis de lliurament caldra tenir en compte els terminis i programacié
establerta per la Direccié de Serveis de Tecnologia i Transformacid Digital de Serveis de I'IMI per a
les implantacions de versions a Produccié, tant per a les tasques lligades a passos previs a la
posada en produccié com per a les tasques lligades a la posada en produccid, que majoritariament
impliquen un tall de servei.

8.3. GARANTIA

L’adjudicatari es responsabilitzara del desenvolupament de la solucid, i donara servei de garantia
durant un periode minim de sis mesos posteriors a la seva implantacié en I’entorn de produccié.
Durant aquest periode I'adjudicatari estara obligat a resoldre les anomalies detectades imputables
a I'adjudicatari.

Aquesta garantia incloura la correccidé d’errors detectats posteriorment per mal funcionament o
perque no s’han cobert les funcionalitats requerides, que es posin de manifest en el funcionament
de les aplicacions o que es descobreixin posteriorment, aixi com la correccid de la que tingui
deficiéncies.

Els productes lliurats com a conseqiiencia de la correccié d’errors, es faran de conformitat amb el
present plec, i per tant gaudiran d’un nou periode de garantia.

9. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacid assenyalats en el plec de clausules administratives particulars que regeixen
aquesta contractacio.

Els licitadors hauran de presentar la seva oferta en format electronic. A I'oferta electronica tots els
arxius han d’estar en qualsevol dels formats admesos a la Plataforma de Contractacid Electronica
d’acord amb els requeriments especificats a la clausula 9a del plec de clausules administratives
particulars, preferentment en Open Document (odt o odp) i pdf, en format no protegit, amb fonts
incrustades i que accepti cerques, seleccions i copiat del text.

Els licitadors podran adjuntar tota la informacié complementaria que considerin d’interes, sempre
gue es presentin els continguts minims. Aquests hauran d’estructurar-se de la seglient forma:
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Es presentaran dos sobres electronics:

- Sobre electronic AB: En el sobre electronic AB s’incloura, a banda de la documentacio
administrativa requerida al plec de clausules administratives particulars, la documentacio
seglient indexada de manera que faciliti la seva localitzacié i que haura de ser valorada
segons els criteris de judici de valor assenyalats en les clausules del plec de clausules
administratives particulars, la qual tindra una extensié total maxima de 35 pagines,
inclosos els annexos. No es tindran en consideracid en la valoracié aquelles pagines que
superin aquest maxim. La documentacié és la seglient:

o Resum executiu

Resum per a la direccié dels continguts més significatius de la proposta del projecte,
destacant-ne els recursos i les propostes de valor afegit.

o Plantejament general i técnic del projecte

En aquesta seccio el licitador ha d’exposar el seu enteniment del projecte i les linies
principals de la seva estrategia per afrontar-lo tenint en compte els requeriments
exposats en el plec de prescripcions técniques funcionals, técnics, arquitectura,
seguretat i qualitat. El licitador presentara els diagrames i esquemes que cregui
necessaris i que ajudin a visualitzar el grau de comprensioé global del projecte. S’incloura
també el detall necessari per a cada robot assegurant aixi la comprensié individual de
cada procés incloent mapes d’accessos, diagrames de flux i tota la informacié que el
licitador consideri. Es detallara I'estratégia de la solucié proposada, indicant tasques i
fites principals que reflecteixin la seqiieéncia logica i el seu solapament i dependéncies,
aixi com els lliurables associats i I'assignacid al temps dels recursos necessaris per part
dels licitadors. Haura de contenir una definicid clara i concisa de la solucié téecnica i
I'aplicacié dels requeriments de seguretat. Es detallaran les funcions concretes dels
membres de I'equip técnic. S'incloura també la proposta d’organitzacié de I'equip que
asseguri I'execucio en paral-lel de la implantacid dels robots. Per a cada robot s’incloura
proposta de com abordar la seva implantacié: integracions, mapa d’accessos, gestid
d’usuaris clau, pla de proves, formacid i suport a usuaris.

o Plade Riscos

El Pla de Riscos ha de permetre una correcta gestid dels riscos del projecte mitjangant la
definiciéd d’una matriu dels mateixos juntament amb les propostes per mitigar-los. El
licitador presentara un pla de riscos que inclogui el definit a I'apartat 3.1 d’aquest plec.

o Plade Proves

El Pla de Proves ha de detallar la solucid proposada per a assolir els requeriments
definits a I'apartat 3.1 d’aquest plec.

o Plade Formacié

El Pla de Formacié ha de permetre articular en el temps, d’una forma global, coherent,
integrada i eficac, les diverses accions formatives promogudes en el marc del projecte,
tenint en compte les necessitats dels diferents col-lectius. El Pla de Formacié ha de
detallar la solucid proposada per a assolir els requeriments definits a 'apartat 3.1
d’aquest plec.
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o Pla de transferéncia del coneixement

El pla ha de detallar correctament la transferencia de coneixement dels treballs
previstos en el contracte segons el descrit a I'apartat 3.1 d’aquest plec.

El licitador podra incloure qualsevol altre informacié que consideri rellevant per fer més
comprensible la seva proposta, respectant el limit maxim de pagines anteriorment
especificat.

- Sobre electronic C: En el sobre electronic C s’incloura, a banda de la documentacié que
s’especifica en el plec de clausules administratives particulars, I'oferta econdmica i la
documentacié que haura de ser valorada segons els criteris avaluables de forma
automatica assenyalats en les clausules del plec de clausules administratives particulars
gue regeixen per aquesta contractacio.

A cada sobre s’ha d’incorporar una relacio, en full independent, dels documents que hi conté
ordenats numeéricament, especialment en el sobre electronic AB, ja que aquest ha de respondre a
les explicacions i compromisos sobre tots i cadascun dels criteris de valoracid subjectius definits.
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10. CLAUSULES GENERALS DE SEGURETAT

10.1. SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES |
COMPLIMENT NORMATIU

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacio el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Protecci6 de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a
I’accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacio.

Pel que fa als aspectes propis de seguretat, quan per I'objecte del contracte sigui d’aplicacid, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
311/2022 de 3 de maig pel que es regula I'Esquema Nacional de Seguretat (ENS).

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacidé vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal (LOPDGDD).

A les diferents clausules d’aquesta seccio es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de Barcelona i
de I’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacié i/o
infraestructures de les que no sigui directament titular.

10.2. CONFORMITAT AMB L’ESQUEMA NACIONAL DE SEGURETAT

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacid, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
311/2022 de 3 de maig pel qual es regula I'Esquema Nacional de Seguretat (en endavant ENS).

Donada la naturalesa del contracte, I'adjudicatari haura de donar compliment als requeriments
establerts a I’ENS pel nivell MIG

D’igual manera per qualsevol obligacid legal que recaigui en I’Ajuntament, el proveidor haura de
donar compliment per la part que li correspongui segons I'abast del contracte.

L'adjudicatari haura d’acreditar la conformitat amb I'ENS mitjancant alguna de les seglients
opcions:

e Certificacio oficial d’una entitat de certificacio acreditada.

e Informe d’auditoria de compliment. L’adjudicatari sera responsable de disposar d’un
informe d’auditoria (en el que I'ENS formi part del seu abast) de compliment on es
detalli que els productes de seguretat, equips, sistemes i aplicacions compleixen amb
totes les mesures aplicables de 'Esquema Nacional de Seguretat.
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L’adjudicatari garantira I'accés per part de I'IMI a auditar tota la informacié necessaria per donar
compliment a aquestes regulacions (procediments, analisi de riscos, registre d’incidents, pla
d’adequacio, etc.).

D’igual manera, en el cas que es subcontracti, totalment o parcial, els serveis objecte del present
contracte, les empreses subcontractades quedaran a totes les mesures de seguretat d’aplicacié a
I'adjudicatari dins de I'abast dels servis subcontractats. Es responsabilitat de I'adjudicatari
assegurar-se que I'empresa subcontractada compleix amb el nivell de 'ENS corresponent, aixi com
amb el conjunt de mesures de seguretat determinades en aquest clausulat de seguretat.

10.3.  CLAUSULA DE PROPIETAT INTEL-LECTUAL

Tot i reconeixent I'autoria de les persones que els hagin elaborat, la propietat intel-lectual dels
treballs realitzats a I'empara d’aquest contracte pertany a I’Ajuntament de Barcelona de forma
exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio previa.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat no
pressuposa en cap cas la cessid de la mateixa ni es permet el seu Us sense autoritzacié expressa
d’aquest ajuntament.

L'empresa contractada accepta expressament que els drets d’explotacid dels productes derivats
d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccid, transformacié o
modificacio i qualsevol d’altre dret susceptible de cessid en exclusiva, d’acord amb la legislacio
sobre drets de propietat intel-lectual.

10.4. RESPONSABLE DE SEGURETAT
L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

° Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'I[MI i seguint la normativa de seguretat
vigent.

° Garantir i liderar dins la seva organitzacio la correcta implantacio dels nivells de seguretat
i les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en mateéria de seguretat establertes per I'lMI.

° Assegurar que tot el personal de 'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacid i formacié en matéria de seguretat.
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° Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacid de les obligacions relatives a la seguretat de la informacid i proteccié de
dades de caracter personal de I’Administracié Municipal.

° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucié del contracte on s’indicara la data en que van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacio.

10.5. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qgual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiiéncia de la participacid en la present licitacio,
0, amb ocasid del compliment del contracte, especialment els de caracter personal, que no podran
copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan I'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I’eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal participant
en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

10.6. CLAUSULA PER ACCESSOS POTENCIALS

En aquesta contractacid no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucié de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de I'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de I'drgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després de
la finalitzacié de la relacidé contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les
a tercers.
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L’empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L’'empresa contractista ha de posar en coneixement de |'0rgan de contractacié, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia
s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I’'empresa contractista
sigui considerada responsable del tractament, als efectes d’aplicar el regim sancionador i de
responsabilitats previst a la normativa de proteccio de dades.

10.7. CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L'empresa contractada, disposara del programari necessari i fara servir la metodologia implantada
pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si I’Administracié Municipal ho considera necessari, es podra instal-lar programari en els equips de
I'empresa contractada, sempre sota la responsabilitat de I'empresa contractada, amb la finalitat
d’obtenir una correcta prestacié dels serveis contractats. Les llicencies de software necessaries per
desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de I'empresa contractada, sense que la corresponent llicencia d’Us suposi transferéncia
o cessio, total o parcial de la titularitat, ni autoritzacid per la seva utilitzaci6 amb una finalitat
diferent a la definida en el contracte de prestacié de serveis.

L'empresa contractada donara a coneéixer a tot el personal adscrit a la prestacio dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracié Municipal, la seva obligacié respecte a:

e No reproduir-los.
e No transmetre’ls a un altre sistema.

o No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense l'autoritzacié de I’Administracié Municipal.

o No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.

La utilitzacié de la metodologia a utilitzar per al desenvolupament i que esta inclosa en el punt 6
del present plec.

33



Q;:'D Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direcci6 de Serveis de Tecnologia i Transformacié Digital de Serveis

10.8. INFORME DE SEGURETAT

El proveidor elaborara a petici6 de seguretat un informe on es detallaran tots els aspectes
rellevants sobre Seguretat del seu contracte.

L’estructura d’aquest informe incloent la informacid requerida es lliurara al proveidor durant les
primeres etapes del contracte.

10.9. SIGNATURA ELECTRONICA

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la informacid
municipal o corporativa, el proveidor haura de presentar-les per ser valides per la Direccié de
Serveis de Seguretat de la Informacid i/o seguir els estandards i normes de I'IMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en cas que hagin de ser
uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per la Direccid de
Serveis de Seguretat de la Informacid. En tot cas s’ha de complir la politica de signatura electronica
de I’Ajuntament de Barcelona.

10.10. CERTIFICATS

L'IMI-Seguretat sera el responsable de la custodia i proteccid dels certificats digitals emesos en
nom de I'Ajuntament de Barcelona a través de la Direccié de Serveis de Seguretat de la
Informacié. S’entén per certificats digitals corporatius: els de servidor segur, els d’aplicatiu per
autenticacio o signatura digital, de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol:-licitats a través del procediment establert en la Direccié de
Serveis de Seguretat de la informacié per al seu control i gestié.

El proveidor haura de seguir I'estandard establert per la proteccid i custodia dels certificats digitals
a lI’hora d’incorporar el certificat pel seu Us.

10.11. PLA DE TRACES

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de
proporcionar informacié sobre les accions i accessos realitzats en aquesta informacid. Tant Ila
criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la informacié
que cal recollir i el temps de retencidé dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de Seguretat
i Traces’ que posara a disposicio I'IMI a I'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents estandards de
seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es
determina l'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on
s’aporten detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccid.

L'IMI es reserva el dret de poder demanar en qualsevol moment del contracte la integracié amb
els sistemes corporatius destinats a la monitoritzacié de traces, on actualment es contempla el
sistema SIEM QRadar i/o ELK.
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10.11.1. Gestid d’excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de la
contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de
forma clara i concisa I'objecte de I'excepcié aixi com la modificacié desitjada pel sol-licitant amb la
seva deguda justificacid.

11.CLAUSULES D’ACCES ALS SISTEMES D’INFORMACIO
11.1. AUDITORIA

L'IMI auditara que l'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de |'oferta de
I’adjudicatari.

e Auditoria sobrevinguda: addicionalment I'I[MI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I'adjudicatari, aquest haura de garantir a I'IMI I'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de I'auditoria.

L'adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'l|MI.

La realitzaci6 de [l'auditoria en cap moment eximira l'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.

11.2. GESTIO D’INCIDENTS

L’adjudicatari informara la Direccio de Serveis de Seguretat de la Informacié de I'IMI de qualsevol
incident de seguretat, seguint el Procediment de Notificacid i Gestid de Incidencies de Seguretat
TIC de I’Ajuntament de Barcelona establert per I'lMI.
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L’adjudicatari col-laborara amb la Direccié de Serveis de Seguretat de la Informacié de I'lMl en la
resolucié de qualsevol incident produit en el seu entorn, proporcionant totes les evidéncies
requerides.

11.3. DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.

11.4. ACCES A LA INFORMACIO

Si 'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacidé expressa i haura de complir
amb les mesures de seguretat establertes per I'IMI.

11.5.  ANALISIS FORENSES

L’'execucié d’analisis forenses és responsabilitat exclusiva de la Direccié de Serveis de Seguretat de
la Informacid. L’adjudicatari haura de col-laborar proporcionant la informacié requerida i el
coneixements de les plataformes i tecnologics que facin falta. Les peticions de col-laboracié es
realitzaran a través dels procediments que s’acordin entre la Direccid de Serveis de Seguretat de la
Informacidé i el Proveidor.

11.6. CONTROL D’ACCES
11.6.1.Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e Lainformacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant 'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.
11.6.2.Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacido de I’Ajuntament, sent els costos de connexid a carrec de I'empresa
adjudicataria.
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La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I’Ajuntament.

11.7. GESTIO DEL PERSONAL
11.7.1.Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestid del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament i de donar-los a conéixer al seu personal.

El Cap de Projecte de I'’empresa adjudicataria, abans de l'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacio.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacié i proteccié
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptacio de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucié del contracte on s’indicara la data en
gué van rebre la formacié en politica i instruccions de I"Ajuntament, aixi com el document
d’acceptacioé de les obligacions relatives a la seguretat de la informacié.

El document d’acceptacio de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per
accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la informacié per al
correcte compliment del servei contractat i restara en poder de I'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacié.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

37



Q;:'D Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direcci6 de Serveis de Tecnologia i Transformacié Digital de Serveis

11.7.2.Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccid sobre I'Us dels sistemes i tecnologies de la informacio i comunicacié per part del
personal al servei de I’Ajuntament de Barcelona.

e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments sospitosos
gue hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracio de sistemes, detecci6 i
reaccio a incidents, i gestio de la informacio i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formacid i conscienciacié que
I’adjudicatari ha realitzat sobre el personal assignat a I'execucié del contracte.
11.8. CLAUSULA DE COMUNICACIONS EXTERNES

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I’Administracié Municipal, sent els costos de connexié a carrec de
I’empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administraciéo Municipal.

L'adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexio segura de xarxes i de demanar la seva revocacié una vegada finalitzada la prestacid
del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals individuals
[liurats als seus empleats pel desenvolupament del producte o servei.

11.9. PROTECCIO DEL LLOC DE TREBALL
11.9.1.Lloc de treball buit

L'adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.
11.9.2.Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre I'activitat.
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11.9.3.Proteccié d’equips

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estiguin protegits adequadament contra accessos no autoritzats en cas de pérdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacié de la persona responsable del mateix i un
control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’un canal
de comunicacio per informar al servei de gestié d'incidents de pérdues o robatoris, que hauran de
ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacio. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacid, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:
e Solucié antivirus actualitzada a la ultima versié i configurada per a que realitzi analisis
regulars de I'equip.
e Politica d’actualitzacié que instal:li els Ultims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.
e Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.

11.9.4.Medis alternatius

L'adjudicatari garantira l'existencia i disponibilitat de mitjans alternatius de tractament de Ia
informacid per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

11.10. PROTECCIO DELS SUPORTS INFORMATICS

L'adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.

11.10.1. Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar el
seu contingut, s'indiqui el nivell de seguretat de la informacid continguda de major qualificacié. Els
usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé mitjancant simple
inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

11.10.2. Criptografia

Qualsevol informacid corporativa que requereixi ser xifrada a la seva ubicacid
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos USB,
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o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i proteccid
de les claus establerts per la Direccié de Serveis de Seguretat de la Informacid.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.

11.10.3. Transport

L’adjudicatari garantira que els dispositius romanen sota control i que satisfan els requisits de
seguretat mentre estan sent desplacgats d'un lloc a un altre. L’adjudicatari garantira que es segueix
el procediment de transport, de manera que s’haura de disposar d’un registre de sortida que
identifiqui al transportista que rep el suport per al seu trasllat i d'un registre d'entrada que
identifiqui al transportista que el lliura, conjuntament amb un procediment rutinari que quadri les
sortides amb les arribades i elevi les alarmes pertinents quan es detecti algun incident.

11.10.4. Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'IMI respecte a 'esborrat i destruccié de
suports d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacio,
incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra
informacid o alliberats a una altra organitzacié hauran de ser objecte d'un esborrat segur del seu
contingut. S’hauran de destruir de forma segura els suports en cas que la naturalesa del suport no
permeti un esborrat segur o quan aixi ho requereixi el procediment associat al tipus d'informacié
continguda, fent-ne Us dels productes certificats per I'lMI.

Periodicament i segons les necessitats de recurréencia d'aquestes activitats, s’haura d’informar i
lliurar al responsable del contracte el certificat de destruccid corresponent, on quedara especificat
com a minim, el identificador dels actius, el métode d’esborrat i/o destrucciéo emprat, la data de
I'activitat i el desti dels actius.

11.11. PROTECCIO DE LA INFORMACIO
11.11.1. Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota
la informacié addicional continguda en camps ocults, metadades, comentaris o revisions anteriors,
excepte quan aquesta informacié sigui pertinent per al receptor del document.

Aguesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacid.

11.11.2. Proteccio del correu electronic

En el cas que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacié de
I’Ajuntament, I’"haura protegir enfront d’amenaces que li sén propies:
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e La informacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacid d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.

e Es protegira a l'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.

L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'is com a suport de comunicacions privades.
e Realitzar activitats de conscienciacié i formacid relatives a I'is del correu electronic per al
seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacié tractada pel contracte és prou sensible, facilitara a
I’adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de comunicacié
entre I'adjudicatari i I’Ajuntament.

11.12. PROTECCIO DE LES INSTAL-LACIONS

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas d’emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les mesures
de seguretat pertinents per evitar els accessos fisics als repositoris d’informacié, segons la
sensibilitat de dita informacio.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o audible
des de I'exterior de les instal-lacions.

11.13. GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que I'IMI posa a disposicid.

Autenticacio interna
Els usuaris interns (de gesti6 Municipal) hauran d’autenticar-se amb els mecanismes

d’autenticacio definits per I'IMI basats en protocols estandards de seguretat. L'empresa
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proveidora haura d’assegurar que s’utilitzi el proveidor d’identitats corporatiu (en endavant, IDP)
per a 'autenticacié dels usuaris.

La integracié amb la solucid IDP es podra fer mitjangant les segilients opcions:

e Integracié mitjancant I'estandard OpenlID Connect (OAuth 2.0), utilitzant el flux
d’autenticacio de codi d’autoritzacio amb PKCE (intercanvi de clau codificada)

e En cas de que 'aplicacio no suporti I'is del protocol OpenlID Connect, la integracid es fara
mitjancant I'estandard SAML 2.0.

e Integracié mitjancant I'estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I’aplicacid) hauran d’autenticar-se mitjancant la solucié corporativa (Modul Comu d’Autenticacid).

L’autenticacid al sistema s’haura de produir amb un segon factor d’autenticacié (2FA), requerint
aixi una verificacié de la identitat de I"'usuari que sol-licita accés. L'adjudicatari aplicara el mateix
2FA que sigui d’aplicacié a I’Ajuntament i, en cas de no ser possible haura de justificar aquesta
impossibilitat tecnica, tot aplicant un 2FA diferent que haura de ser validat per I'|MI.

11.14. AUTORITZACIO DELS USUARIS ALS SISTEMES

L'IMI disposa d’un repositori centralitzat d’ autoritzacions dels usuaris corporatius, basat en un
directori actiu, que és d’on recull les autoritzacions el IDP corporatiu. L'adjudicatari haura
d’assegurar que les autoritzacions es troben delegades en aquest repositori central
d’autoritzacions.

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a
minim, hauran d’integrar-se amb I’eina de gestid i govern de les identitats corporativa per tal de
poder relacionar els rols del producte (técnica de sistemes) amb els rols funcionals definits a GID
(capa de negoci).

Aguesta integracio podra ser de dos tipus:

o Integracio directa amb la GID, si I'aplicacio pot publicar els usuaris i perfils a través d’un
servei web que es pugui consumir mitjancant un connector des de I'eina de gestid
d’identitats.

e En cas de no ser possible la connexié directa amb la GID, I'aplicacié haura d’enviar un fitxer
diari a la GID i configurar un connector de processament de fitxers per tal de representar
les autoritzacions a I'eina.

La integracido d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestié d’identitats.
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Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i la Direccié de Serveis de Seguretat de I'lMI.
El model proposat haura de complir amb els segilients principis:

e Segregacio de funcions, de manera que s’exigeixi la concurréncia de dues o més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna acci¢ il licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

o Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacid requerida per complir les seves obligacions.

e Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacio, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacio de funcions i 'agilitat
en I'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant rols de seguretat,
entenent com a rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

12.CLAUSULES DE DESENVOLUPAMENT DE SISTEMES

12.1. DESENVOLUPAMENT SEGUR

L'adjudicatari es compromet a adequar les seves politiques i procediments de desenvolupament
de programari de tal forma que el seu cicle de desenvolupament de software garanteixi la
seguretat en els productes desenvolupats al llarg de tot el cicle de vida, incloent-hi normes de
programacio segura.

Els seglients elements seran part integral del disseny del sistema:
e Els mecanismes d’identificacid i autenticacio.
e Els mecanismes de proteccié de la informacié.
e Lageneracid i tractament de pistes d’auditoria.
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El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments que
siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb |'objecte de verificar si existeix alguna vulnerabilitat o amenacga
en el desenvolupament realitzat, i si s’escau, procedir a la reparacié de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisié del codi font. Si es detectés algun tipus de
vulnerabilitat es comunicara a l'adjudicatari per tal que procedeixi a arreglar les mancances
detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de realitzar
accions addicionals per a garantir la qualitat i seguretat del producte final. Aquestes accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat al
codi font i garantir els bons estandards de codificacié. La periodicitat dels analisis hauran
de ser acordats conjuntament amb el responsable del contracte. El software emprat al IMI
correspon a l'eina SonarQube amb la modalitat OWASP, sent aquesta la tecnologia
desitjable a emprar per I'adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I'adjudicatari haura de fer uUs d’un
software d’analisis d’imatges Docker. La tecnologia emprada al IMl i la preferent d’us per
part de I'adjudicatari és Coreos Clair.

En cas de emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.

12.2. ACCEPTACIO | POSTA EN SERVEI

Abans de passar a produccié I'adjudicatari comprovara el correcte funcionament de I'aplicacid es
comprovara que:

e Es compleixen els criteris d’acceptacio en la matéria de seguretat.

e No es deteriora la seguretat d’altres components del servei.

Addicionalment, I'adjudicatari realitzara les seglients inspeccions prévies a I’entrada en servei:
e Analisis de vulnerabilitats.
e Test de penetracid.

12.3. DADES DE PROVES

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves per
testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de produccid per fer proves.

En cas que sigui necessari copiar dades de l’entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacié. L’adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacié, truncament, etc.) en cas
gue fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.
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En cas que s’hagi de realitzar una migraciéo de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracid de les dades on es detallin les operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I’exposicié de les dades productives. Per a la realitzacié de proves es obligatori la ofuscacié de les
dades.

Aquest plec de prescripcions técniques ha estat emes pel Sr. Miquel Cataldn Domeénech, tecnic
responsable del contracte, adscrit a la Direccié de Serveis de Tecnologia i Transformacié Digital de
Serveis Corporatius de I'lMI, amb el vistiplau de,

Sr. Miquel Catalan Domenech

Sra. Ndria Lara Arana
Directora de Serveis de Tecnologia i Transformacié Digital de Serveis Corporatius
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13. ANNEXOS

13.1. ANNEX 1: INFORMACIO ADDICIONAL / ACLARIMENTS

Si és de l'interés dels licitadors sol-licitar informacid per la presentacié de I'oferta, I'lMI posara a
disposicié la seglient adreca de correu on els licitadors podran fer les seves consultes:
mcatalan@bcn.cat

En I'assumpte del correu indicar:

e Contracte Robotitzacio processos IMH

S’atendran les sollicituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacié d’ofertes.

Per tal que les empreses licitadores interessades a presentar oferta puguin aclarir tots els dubtes
gue els hi sorgeixin, I'IMI posa a la seva disposicié les busties de correu abans indicades per
glestions técniques i la de imi gestio contractacio@bcn.cat per consultes de caracter
administratiu.

Aixi mateix, s’indica que inicialment no es convocara sessié informativa per aquesta licitacid.
Malgrat aix0, si alguna de les empreses licitadores estigués interessada a realitzar-la, pot fer la
peticid a través del correu imi_gestio contractacio@bcn.cat. El lloc, el dia i I’hora d’aquesta sessid
es publicara a I'anunci de licitacio en el perfil del contractant (www.bcn.cat/perfildecontractant).

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les
proposicions seran solucionades i publicades al perfil del contractant de I'lMI:

(https://contractaciopublica.gencat.cat/perfil/BCN IMI/customProf).

46


mailto:mcatalan@bcn.cat
mailto:imi_gestio_contractacio@bcn.cat
mailto:imi_gestio_contractacio@bcn.cat
http://www.bcn.cat/perfildecontractant
https://contractaciopublica.gencat.cat/perfil/BCN_IMI/customProf

		2024-10-09T11:02:21+0200
	Barcelona
	MIGUEL CATALAN DOMENECH -   (TCAT)
	Consultiu


		2024-10-11T10:08:53+0200
	Barcelona
	Nuria LARA ARANA -   (TCAT)
	Dóna conformitat




