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1 JUSTIFICACIO DE LA NECESSITAT, IDONEITAT | EFICIENCIA DEL CONTRACTE

L'Ajuntament de Barcelona gestiona una ciutat d’1,6 milions de ciutadans, unes 200.000
empreses i un teixit associatiu format per més de 10.000 entitats. Disposa d’una oferta de
serveis molt amplia, emmarcada en diferents ambits: serveis socials, mobilitat, educacio,
salut, cultura i oci, promocié econdomica, etc. sempre amb la vocacio de servir a la ciutadania i
a realitzar la gestié de la ciutat que té encomanada de forma optima, agil i eficient.

Aquests serveis s’han d’oferir amb garanties i seguretat TIC pel ciutada i per la mateixa ciutat,
i aix0 suposa, protegir la informacié personal del ciutada, garantir els serveis i protegir la
propia gestio de la ciutat i de I’Administracié Municipal.

La informacid relativa a aquests serveis, es troba disgregada en un gran nombre de sistemes
d’informaci¢ i fitxers legals diferents, la qual cosa porta a la necessitat de disposar de serveis
d’identificacid, proteccid, prevencio i reaccié davant amenaces a qué es troben exposades els
sistemes d’informacid i les infraestructures TIC i aixi reduir i minimitzar els riscos d’incidents
de seguretat i ciberatacs.

A més, en un escenari en que el concepte i continguts de seguretat logica o ciberseguretat
avanca i es troba en continua i rapida evolucio, els serveis de ciberseguretat que requereix
I’Ajuntament han de ser confiables i agils, aixi com configurats amb la flexibilitat suficient per
poder estar fent front als riscos que es presenten, sovint impredictibles.

L’Institut Municipal d’Informatica (en endavant, IMI) té delegades les funcions de Seguretat en
les Tecnologies de la Informacié i Comunicacié de I’Ajuntament de Barcelona, i exerceix de
Responsable de Seguretat TIC, en funcié de la seva organitzacid interna, d’acord amb els
preceptes, estandards internacionals en materia de seguretat TIC, tenint com a marc de
compliment de la seguretat el Real Decret 311/2022, de 3 de maig, pel qual es regula
I'Esquema Nacional de Seguretat (d’ara endavant, ENS), per donar resposta a I’evolucio de la
tecnologia, de les ciberamenaces i del context regulador europeu i internacional. El seu
principal objectiu és crear les condicions necessaries de seguretat en I'Gs dels mitjans
electronics, tot definint mesures per garantir la seguretat dels sistemes, les dades, les
comunicacions i els serveis electronics, que permetin I'exercici de drets i el compliment de
deures a través d’aquests mitjans.

L'ajuntament estableix el Model de Gesti6 de la Seguretat que és el marc on s’hi
desenvolupen els programes de Seguretat Corporatius. El marc és en primera instancia I'ENS
aixi com els marcs internacionals de seguretat com poden ser el NIST framework de
Ciberseguretat (Identificar, Protegir, Detectar, Respondre i Recuperar) i les normes I1SO de la
familia 27000 (27001, 27002, 27017,...) i en especial la ISO 27001.

Aquest Marc de Seguretat estableix la base per definir el pla de seguretat que ha de
desenvolupar, és a dir, les linies d’actuacio, projectes i serveis a executar per donar resposta i
sortida, en l'ambit de proteccid i seguretat, a les estratégies i plans d’actuacio de
I’Ajuntament.
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Per tal d’assolir aquests objectius, 'ENS estableix uns principis basics a considerar en les
decisions de seguretat i uns requisits minims que permetin la proteccié adequada de la
informacié i ofereix uns mecanismes uns requisits minims mitjangant I'adopcié de mesures de
seguretat que es proporcionen en base a la naturalesa de la informacié i els serveis a protegir.

Des de I'any 2010, I’Ajuntament de Barcelona té delegada la funcié de seguretat de la
informacioé en I'Institut Municipal d’Informatica. Des de llavors, l'institut és I'organisme que
ha estat impulsant I'adopcié dels estandards de govern i gestid en mateéria de seguretat de la
informacio, aixi com el compliment normatiu tant a nivell estatal com internacional. Després
de la definicié del programa de seguretat 2015-2019, I'any 2016 l'institut va conceptualitzar i
contractar el serveis de “Govern Risc i Compliment”, amb |'objectiu de dotar I’Ajuntament de
Barcelona d’un suport especialitzat per a I'impuls d’aquest programa.

Al llarg del 2021, I'lMI va treballar la renovacié del contracte de serveis GRC, ajustant-lo a
les noves necessitats, com ara el seguiment per al compliment de I'Esquema Nacional de
Seguretat. La licitacié d’aquest contracte, expedient 21000112 - Serveis d'Oficina de Govern,
Risc i Compliment (GRC) i Oficina de Seguretat en Projectes de I'Ajuntament de Barcelona,
amb mesures de contractacio publica sostenible, el procediment per a la seva adjudicacio es
va iniciar al 3T del 2021 pero a comengaments del 2022, per un error no esmenable en el
procés de valoracié de les ofertes, I'[MI va haver de desistir del procediment d’adjudicacié en
aplicacio de I'article 152.4 de la LCSP; aixi mateix, com a conseqiéncia del recurs especial en
mateéria de contractacio interposat contra dita resolucid, el procediment de contractacié dels
serveis de referéncia va restar suspes per resolucié niam. S-23/2022 (N-2022-0068) adoptada
pel Tribunal Catala de Contractes del Sector Public (endavant, TCCSP) en sessié de 9 de marg
de 2022.

A la primavera del 2022, I'equip de seguretat de I'I[MI, amb I'anim de donar continuitat als
serveis en la seva missié de garantir la seguretat de la informacié dels ciutadans de Barcelona i
de la ciutat, va iniciar la licitacio del procediment obert simplificat i de tramitacié ordinaria
amb num. d’expedient 22000021 - Serveis de govern de seguretat de la informacié amb
mesures de contractacio publica sostenible, en ares a donar cobertura als serveis minims de
seguretat requerits per la corporacié. Tot atenent a I'import de VEC d’aquest expedient,
inferior a 100.000 euros, i conseqiientment no susceptible de ser recorregut via recurs
especial en materia de contractacié davant el TCCSP, ha estat objecte d’impugnacié davant
aquest Tribunal al-legant-se a I'efecte una suposada estimacidé incorrecta del preu. Aquest
segon procediment també va declarar-se suspés per resolucié num. S-26/2022 (N-2022-0082)
de data 16 de marg de 2022.

A la primavera del 2023, I'equip de seguretat de I'IMI, amb I'anim de donar altre vegada
continuitat als serveis en la seva missid6 de garantir la seguretat de la informacié dels
ciutadans de Barcelona i de la ciutat, va prosseguir la tramitacié del procediment negociat
sense publicitat per imperiosa urgéncia amb num. d’expedient 23000009 - els Serveis
d'Oficina de Govern, Risc i Compliment (GRC) i d'Oficina de Seguretat en Projectes de
I'Ajuntament de Barcelona amb mesures de contractacid publica sostenible, en ares a donar
cobertura als serveis minims de seguretat requerits per la corporacido. Aquest contracte es va
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formalitzar el 8 de setembre de 2023 i, amb vigencia des del 12 de setembre de 2023 i fins el
26 de febrer de 2024.

En data de 13-4-2023 el TCCSP va dictar les resolucions 236 i 238/2023 en relacié als
expedients N-2022-0068 i 0082, i que respectivament acorden:

e desestimar el recurs especial en mateéria de contractacié dirigit contra la
resolucid per la qual es desisteix del procediment de contractacié del contracte
de serveis d'Oficina de Govern, Risc i Compliment (GRC) i Oficina de Seguretat
en Projectes de I'Ajuntament de Barcelona amb mesures de contractacid
publica sostenible, licitat per FINSTITUT MUNICIPAL D’INFORMATICA
(expedient 21000112).

e inadmetre, per manca de competencia, el recurs especial en matéria de
contractacié presentat per E.P.A., contra l'anunci de licitacid i els plecs
reguladors del contracte de serveis de Govern de seguretat de la informacio
amb mesures de contractacid publica sostenible, licitat per I'INSTITUT
MUNICIPAL d’INFORMATICA (expedient 22000021).

Un cop el TCCSP ha resolt els expedients citats anteriorment, i seguint les seves indicacions es
reprén el procés d’adjudicacio de I'expedient 220000021 - serveis de Govern de seguretat de
la informacié amb mesures de contractacié publica sostenible, en ares a donar cobertura als
serveis minims de seguretat requerits per la corporacié. Aquest contracte ha estat formalitzat
el dia 2 d’abril d’enguany i, amb una vigéncia des del 3 d’abril i fins el 18 de setembre de 2024.

En paral-lel, 'equip de seguretat, a peticié de I’Ajuntament, s’ha proposat revisar el Model de
Gestid de la Seguretat corporatiu per donar resposta a la necessitat d’integrar i coordinar tots
els esforgos relacionats amb la seguretat de la informacié en un Unic marc de treball coherent.
per definir les linies d’actuacid, projectes i serveis necessaris per donar resposta als reptes de
proteccio i seguretat que afronta I’Ajuntament, amb |'objectiu de: garantir una gestid segura,
fiable i eficient de la informacid i els serveis publics que ofereix a la ciutadania.

Aquesta revisié es concretara a través d’un Pla Director de Seguretat de la Informacié de
I’Ajuntament de Barcelona en resposta a la necessitat d’integrar i coordinar tots els esforgos
relacionats amb la seguretat de la informacid en un unic marc de treball coherent.

Donat aquest fet, la renovacié del contracte de serveis GRC es licitara en dos contractes, un
per definir el nou Pla Director per establir el govern, les mesures de compliment i el risc
corporatiu en matéria de ciberseguretat i l'altre per realitzar les tasques de control i
seguiment del compliment del model actual mentrestant no s’'implementi el nou model
resultant del pla director.

La necessitat del present contracte s’explica en base a I'impacte que suposaria la manca dels
serveis de govern de la seguretat d’informacié corporativa, en especial, la gestié de riscos i
d’incidents, el control, seguiment i divulgacid de la normativa i I'aplicacié de les bones
practiques en el disseny dels serveis.
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La Direccid de serveis de Seguretat de la Informacié no disposa dels recursos necessaris per
garantir un correcte funcionament de les activitats relacionades i es troba en la dificil situacid
d’haver de donar continuitat a les mateixes.

L'interés municipal d’aquesta contractacio rau en garantir 'adequada gestié de la seguretat
tant de les dades dels ciutadans i com de la propia ciutat, competéncia que té delegada I'lMI
per a la proteccid dels sistemes d’informacié i tractaments de I’Ajuntament de Barcelona.

A més a més, aquest contracte promou |'eficiéncia, i, a tal efecte inclou els termes acordats en
I’execucid dels processos de contractacid publica, afavorint I’agilitzacié de tramits, aixi, com la
valoraciéo de la incorporacié de consideracions socials com aspectes positius en aquest
procediment de contractacié publica, afavorint alhora la participacié de la petita i mitjana
empresa i I'accés sense cost a la informacid.

2 OBIJECTE DEL CONTRACTE

L'objecte del contracte és proporcionar, amb estricte compliment de I'ENS, els serveis en els
ambits introduits a I'apartat segilient:

e Govern de la seguretat: Servei de GRC.

e Seguretat en el disseny: Servei de Seguretat en el Disseny i Projectes.

2.1 EN L’AMBIT DEL GOVERN DE LA SEGURETAT DE LA INFORMACIO

La prestacid del servei mitjangant una oficina técnica GRC encarregada de garantir 'alt
nivell de seguretat en el tractament i gestié de la informacié i serveis TIC que I'IMI
proporciona a [I’Ajuntament de Barcelona, donant compliment als estandards
internacionals en materia de seguretat, la legislacié aplicable, el marc normatiu municipal,
aixi com la jurisprudencia i resolucions dictades en aquest ambit per tribunals i organismes
independents.

Dins d’aquest ambit es desenvolupen les tasques que es relacionen a continuacio:

e Govern:
= Gestiod del risc corporatiu.
e Controliseguiment de la normativa:
= Compliment proveidors.
= Control normatiu.
= Plans d’auditoria.

e Suport en materia de seguretat de la informacié:
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= (Classificacio i categoritzacio dels sistemes d’informacio.
= Gestid del registre d’incidents de seguretat.

= Gestid d’excepcions.

2.2 EN L’AMBIT DE LA SEGURETAT EN DISSENY | PROJECTES

Securitzar la posada en produccié de nous sistemes d'informacié per tal de minimitzar la
probabilitat que s’implantin aquests sistemes amb vulnerabilitats de seguretat, possibles
incompliments de les normatives de seguretat que li siguin d'aplicacié (tant internes de
I'IMI com externes) i/o no estiguin alineats amb I'estratégia de seguretat de I'IMI.

Aquesta securitzacid es concreta mitjancant els procediments, controls i tasques durant el
cicle de vida dels projectes, tot augmentant el nivell de proteccié dels sistemes de
I’Ajuntament de Barcelona i garantint la gestid de la seguretat en totes les etapes del cicle
de vida de cada projecte.

Dins d’aquest ambit es desenvolupen les tasques que es relacionen a continuacio:

¢ Servei de Seguretat en Projectes.

e Seguretat en el disseny.

e Servei de participacid en projectes de seguretat.
e Atencid a la demanda de la bustia de projectes.

Atesa la naturalesa del contracte i els seus objectius, es considera idoni aplicar el codi CPV
num. 72500000-0 (serveis informatics)

L'objecte d’aquest contracte no es divideix en lots perqué no es donen les condicions
tecniques per a una eventual dispersié o descoordinacié de les prestacions incloses en
I'objecte del present contracte, que garanteixin I'obtencié d’ofertes més avantatjoses per a la
correcta execucié publica de les mateixes, ni tampoc es pot considerar adequat als interessos
publics que formin part d’una unitat funcional amb altres prestacions que es pugui arribar a
licitar en breu des d’aquesta direccid.

3 JUSTIFICACIO DE LA CONTRACTACIO EXTERNA | INSUFICIENCIA DE MITJANS

Segons el dimensionament dels treballs a dur a terme en I'objecte del contracte es requereix
de la participacié dels FTEs i tipologia de perfils detallats en I'apartat 7. Recursos humans del
plec de prescripcions técniques.

El model organitzatiu de I'IMI esta enfocat a la governanga de serveis, projectes i contractes.
El dimensionament estructural de I'organitzacid6 no compta actualment amb els recursos
necessaris per a dur a terme les diferents funcions detallades als apartats 4. Descripcid del
servei i 7. Recursos humans del plec de prescripcions tecniques.
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De la mateixa manera, el riscos de ciberseguretat a que estan sotmeés I'ajuntament fa que es
requereix d’un nivell d’especialitzacié i actualitzacié constant que no és assumible, en aquests
moments, amb recursos interns.

Es per aquest motiu que I'IMI no disposa en aquests moments de la possibilitat de dedicar els
recursos humans ni materials propis a les funcions abans esmentades per a poder portar a
terme les tasques objecte del contracte amb les garanties, la qualitat i I'exigéncia que es
requereixen. Es per aixd que es proposa la contractacié dels serveis mitjancant un
procediment obert de regulaci6 harmonitzada amb publicitat tot entenent que d’aquesta
forma es garanteix la maxima concurréncia i competitivitat per obtenir les millors condicions
economiques i técniques.

4 PROCEDIMENT DE CONTRACTACIO

La contractacid es realitzara pel procediment obert de regulacié harmonitzada tot entenent
gue es garanteix la maxima concurréncia i competitivitat.

5 DURADA | CALCUL DE LIMPORT DE LICITACIO DEL CONTRACTE

Aquest contracte tindra vigéncia a partir del dia 1 d’abril de 2025 o del dia seglient al de la
seva formalitzacié si aquest fos posterior, i tindra una durada de 12 mesos a comptar a partir
d’aquesta data.

Els primers quinze dies corresponen a la fase de recepcid del servei. A tal efecte s’estableix
aquest periode inicial per a procedir al traspas del servei del proveidor actual al nou
adjudicatari, si fos el cas.

L'import total del contracte sera 669.149,61€, IVA exclos, que aplicant I'lVA del 21% vigent
(140.521,42€ ), suposa un import total de 809.671,03€.

Aquest import anira a carrec del pressupost d’inversid i de despeses corrents de I'IMI dels
exercicis indicats a la taula seglient i amb la segiient distribucié:

Any Pressupost net IVA Import total

2025 501.862,21 € 105.391,06 € 607.253,27 €

2026 167.287,40 € 35.130,36 € 202.417,76 €
TOTAL 669.149,61 € 140.521,42 € 809.671,03 €

La determinacido del pressupost base de licitacid es justifica a I'annex Justificacio preu
contracte i desglossament que acompanya aquest informe.

El sistema de determinacié del preu és a tant alcgat.
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Les partides pressupostaries on s’aplicara el total de 809.671,03 € (IVA 21% inclos) sén les
seglients:

2025 2026
Pressupost Capitol Pressupost net | IVA Pressupost IVA
IVA inclos net
403.183,43 € ] 249.907,09 € 52.480,49 € 83.302,36 € 17.493,49 €
406.487,60 € VI** 251.955,12 € 52.910,58 € 83.985,04 € 17.636,86 €

*Les tasques corresponents a la despesa de capitol VI son les descrites a la clausula 4.8 i 4.9 del plec de
prescripcions técniques.

** La partida d’inversio corresponent al capitol 6 és el codi PIM P.11.6178.01 Pla tecnologic i evolutius IMI.

La justificacié de la imputacio de la despesa d’aquest contracte en el capitol 6 d’aquesta partida esta
destinada a la definicié, seguiment, control dels requeriments de seguretat dels projectes en qué participa la
Direccid de Serveis de Seguretat de la Informacié com a garant que els projectes de I'lMI i/o de I’Ajuntament
surtin amb el nivell de seguretat adequat per donar compliment a la normativa. Aquests serveis es troben
regulats en les clausules 4.8 i 4.9 del plec de prescripcions técniques.

El servei 4.8 Servei de Seguretat en Projectes, es I'encarregat de dur a terme les tasques per garantir la
securitzacid de la construccid de nous serveis o esmenes dels existents, és a dir, dels Projectes i els aplicatius
que construeixen o milloren un servei en tot el seu cicle de vida, i I'adequacié al model de Ciberseguretat de
I'Ajuntament establert a través de I'IMI.

El Servei 4.9 Servei de Seguretat en el Disseny (arquitectures), aquest servei de Seguretat en el Disseny €és
I’encarregat de dur a terme les tasques d’andlisi i proposta d’arquitectures existents i noves a I'organitzacio,
per tal d’oferir I'estandarditzacio i normalitzacio d’arquitectures que formen part de la infraestructura que
consumeixen els projectes aixi com dissenyar noves arquitectures quan els projectes ho requereixin.

Aquesta partida es considera que son despeses necessdries per garantir que els projectes creen serveis
municipals segurs i protegits a través dels objectes dels projectes d’inversions que executa I'IlMI dins del PIM i
que formen part dels costos de produccio d’aquests, d’igual manera en qué ho sén també els serveis de caps
de projecte que s’executen tant en obres de construccié com de desenvolupaments d’aplicacions i per tant, es
consideren part dels actius que s’adquireixen/desenvolupen com a inversié a través del PIM, i que contempla
la normativa comptable.

En el document Excel adjunt “Calcul detallat import contracte v 14.0.xIsx”, es mostren les
taules que justifiquen la determinacio del preu de licitacid i els calculs realitzats.

6 MODIFICACIO DEL CONTRACTE

Aquest contracte, un cop adjudicat, pot ser modificat en les segiients condicions i per les
seglients causes o circumstancies previstes i precises:

6.1 IMPORT MAXIM DE MODIFICACIO

El percentatge maxim d’ampliacié és del 20% de I'import del contracte. Els imports maxims
definitius, admesos a modificacid, s’obtindran després d’aplicar la possible baixa licitatoria
que l'adjudicatari efectui en la seva oferta.
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El seglient quadre mostra la distribucié d’imports corresponents a les possibles modificacions
per les causes anteriorment referenciades i la distribucid sobre els diferents serveis:

Pressupost net del contracte Percentatge d'ampliacio Import total d'ampliacié

669.149,61 € 20% 133.829,92€

6.2 MODIFICACIONS PER CREIXEMENT DEL SERVEI

L'esfor¢ estimat per acomplir amb els serveis objecte del contracte abasten a tota la
corporacié municipal, la qual es troba en una clara tendéncia cap a la sobirania tecnologica i
empoderament del ciutada, cosa que en materia de seguretat suposa una tendencia a I'al¢a
de requeriments de serveis de ciberseguretat i de privacitat en el disseny. Fruit d’aquesta
dinamica, els serveis que donen suport a les activitats de la corporacié poden créixer alhora
que creix I'amplitud de I'abast a qué cal donar cobertura.

La causa prevista per modificar el contracte és I'augment de I'esfor¢ de seguretat previst
inicialment per als segilients ambits o serveis I'objecte del contracte:

(per als calculs s’ha pres com a referéncia, com a maxim, un esfor¢ del 100% de dedicacié de
les persones adscrites al servei per 1.800 hores/any del calcul de I'import de licitacié de
contracte de I'apartat 5 d’aquest document)

Els imports maxims definitius, admesos a modificacié, aixi com I'import de cada possible
modificacio, s’obtindran després d’aplicar el percentatge de rebaixa de la possible baixa
licitatoria que I'adjudicatari efectui en la seva oferta.

a) Enrelacid a I'apartat 4.3 del plec de prescripcions técniques i a la gestid de la bustia de
seguretat per dur a terme les actuacions de suport regular i incidencies del servei, els
volums previstos a la taula de volumetria, que ja inclouen el previsible creixement
organic: aquesta pot tenir variacions significatives en funcié de I'augment de la
demanda per conjuntures endogenes com ara ciberatacs, modificacions de les
normatives de seguretat, etc. La dedicacid prevista de la taula de volumetria del plec
de prescripcions tecniques de 450 hores en actuacions de suport anuals, es
reparteixen en 600 peticions amb carrega de treball i 360 peticions que es
redireccionen, i suposen una mitjana de 0,47 h per peticié, per 100 peticions resulten
47 hores, que equival a un 2,61% FTE.

%FTE cost/any FTE
2,61% 133.434,00 €

De I'FTE estimat del perfil ‘Consultor GRC' per atendre 100 peticions de la bustia, i
aplicant el cost de perfil ‘Consultor’ detallat en aquest mateix document, suposaran els
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b)

preus de les possibles modificacions abans referenciades en tots ells, IVA exclos, un
cop aplicada la baixa licitatoria oferta per l'adjudicatari per cada 100 peticions
addicionals. Quan les 600 peticions més 360 redireccions es consumeixin, s’ampliara el
contracte previament al consum per poder disposar del servei de gestié de la bustia.

En relacié a l'apartat 4.2.1 del plec de prescripcions tecniques i al control de
proveidors dels 3 nivells pels volums previstos a la taula de volumetria, que ja inclouen
el previsible creixement organic: poden tenir variacions significatives en funcié de la
demanda per la conjuntura de contractacid de proveidors, com ara creixement no
previst de serveis, nous serveis no prevists, substitucio d’infraestructures no previstes,
etc.

La volumetria de controls és I'establerta al plec de prescripcions técniques, i la
dedicacié prevista per 1 control de proveidor que realitza el perfil ‘Auditor’ es troba a
la segiient taula:

nivell proveidors controls/any | hores/control

1 15 1 6

2 12 2 8

3 7 4 10

nivell control | hores x control %FTE cost/any FTE total €

1 6 0,33% 133.434,00 444,78 €
2 8 0,44% 133.434,00 593,04 €
3 10 0,56% 133.434,00 741,30€

De I'FTE del perfil ‘Auditor GRC’, 'ampliacié d’un control de nivell 1 suposara 444,78€,
d’un control de nivell 2 suposara 593,04€ i d’un control de nivell 3 suposa 741,30 €,
suposaran els preus de les possibles modificacions abans referenciades en tots ells, IVA
exclos, un cop aplicada la baixa licitatoria oferta per I'adjudicatari. L’ampliacio es
realitzara préviament a I'adquisicio del servei.

La gestid de Projectes de Seguretat que I'I[MI dugui a terme (mitjangant contractacio
externa o projectes desenvolupats internament) que inclou les tasques de I'apartat 4.9
Servei de seguretat en el Disseny, addicionals a la volumetria indicada i ajustat als
projectes dins d’'una dedicaci6 maxima de 10% de la dedicacié d’1 FTE del perfil de
Tecnic senior consultoria seguretat indicat al plec de prescripcions técniques.

En funcié de la dimensido en seguretat de cada projecte es requeriran diferents
dedicacions d’esforg:

e Projecte amb una dedicacid alta: 10% d’un FTE
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d)

e Projecte amb una dedicacié mitjana: 6% d’un FTE
e Projecte amb una dedicacié baixa: 3 % d’un FTE
Si un projecte requereix mes d’'un 10% es contemplaran per hores de FTE del perfil de

Tecnic senior en consultoria de seguretat.

Tenint en compte el cost per cada gestidé de projecte addicional del perfil de Técnic
sénior en consultoria de seguretat en base a la complexitat del projecte segiient :

e Projecte amb una dedicacid alta: 10% d’un FTE

e Projecte amb una dedicacié mitjana: 6% d’un FTE

e Projecte amb una dedicacié baixa: 3 % d’un FTE

Tipus projecte FTE Hores/any Cost sense IVA

Projecte amb
una dedicacié 10% 180 13.343,40 €
alta

Projecte amb
una dedicacié 6% 106 8.006,04 €
mitjana

Projecte amb
una dedicacié 3% 53 4.003,02 €
baixa

De I'FTE del perfil ‘Técnic sénior en consultoria de seguretat’, 'ampliacio dels serveis
de I'Oficina de Seguretat en Projecte, suposaran els preus de les possibles
modificacions abans referenciades en tots ells, IVA exclos, un cop aplicant la baixa
licitatoria oferta per I'empresa adjudicataria. L'ampliacié es realitzara préviament a
I’adquisicié del servei.

Modificacions per la incorporacié de serveis més eficients o de noves necessitats
relacionades amb I'ambit dels serveis objecte d’aquest contracte no previstos
préviament. A més dels serveis previstos i en bona part per la innovacidé regular i
necessaria en ciberseguretat, hi ha serveis, tecniques, o metodologies noves o
necessitats emergents que s’han de poder garantir el govern o gestié de riscos
incipients de seguretat que pot ser necessari incorporar en un futur per anar per
davant dels ciberdelinqiients. En aquest cas es calcularan en base a I'estimacio
d’esfor¢ en % d’FTE del perfil requerit i el corresponent preu/hora que resulti per
aquest aplicant la baixa licitadora percentual efectuada per I'adjudicatari en la seva
oferta per la globalitat del contracte.
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Es pot modificar el contracte per les causes imprevistes establertes en l'article 205.2 i 206
LCSP en les condicions i requisits establerts legalment.

7 VALOR ESTIMAT DEL CONTRACTE (VEC)

El Valor Estimat del Contracte (V.E.C.) és d’1.472.129,13 € donat que es preveu la prorroga i
modificacions del contracte.

Any VE prestacio VE eventuals | VE modificacions amb Total
prorrogues increment del cost
economic
2025 501.862,21 € 44.609,97 € 546.472,18 €
2026 167.287,40 € 501.862,21 € 44.609,97 € 713.759,58 €
2027 167.287,40 € 44.609,97 € 211.897,37 €
TOTAL 669.149,61 € 669.149,61 € 133.829,91 € 1.472.129,13 €

8 PRORROGA DEL CONTRACTE

La vigéncia del present contracte podra prorrogar-se per acord de I'0rgan de contractacio,
comunicant-se I'avis d’aquesta voluntat de prorrogar al contractista dos mesos abans de la
finalitzacio de la vigéncia inicial del contracte o de les seves prorrogues, fins a un maxim de 12
mesos. Aquest acord de I'0rgan de contractacié sera obligatori per a I'empresari.

D’acord amb l'establert a I’article 29.4 de la LCSP, quan al venciment d’aquest contracte no
s’hagués formalitzat el nou contracte que garanteixi la continuitat de la prestacié a realitzar
per part del contractista com a conseqiiencia d’incidéncies resultants d’esdeveniments
imprevistos per a l'organ de contractacié produides en el decurs del procediment
d’adjudicacio i existeixin raons d’interés public per a no interrompre la prestacid, es podra
prorrogar el contracte originari fins que s’inicii I'execucié del nou contracte, i, en tot cas per
un periode maxim de nou mesos, sense modificar les restants condicions del contracte,
sempre i quan I'anunci de licitacié del nou contracte s’hagi publicat amb una antelacié minima
de tres mesos respecte a la data de finalitzacié del contracte originari.

9  REVISIO DE PREUS

Ateses les caracteristiques del contracte I'adjudicatari no tindra cap dret per a la revisié de
preus
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10 JUSTIFICACIO DEL PROCEDIMENT D’ADJUDICACIO | CRITERIS DE
VALORACIO

L'adjudicacié d’aquest contracte de serveis estara subjecte a regulacié harmonitzada i
tramitacio ordinaria.

En virtut d’allo exigit en I'art. 116.4 de la LCSP es justifica el seglient:

1. Que aquesta contractacié s’adjudicara pel procediment obert (art. 156 i ss LCSP), tot i
entenent que no existeix cap restriccido d’accés a la licitacid, i per tant I'eleccié d’aquest
procediment permet la maxima participacid i publicitat, i conseqlientment permet
afavorir la major concurréncia d’interessats possibles.

2. Que la valoracié de les proposicions per determinar I'oferta més avantatjosa atendra a
una pluralitat de criteris d’adjudicacié en base a la millor relacié qualitat-preu, tal com
estableix I'art. 145.1 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public)

La puntuacié maxima sera de 100 punts.
Els criteris que serviran de base per a I'adjudicacié del contracte son els segiients:

A) Sistema de valoracié ponderat per a tots els criteris sotmesos a judici de valor

El sistema de valoracié ponderat per a tots els criteris que depenen d’un judici de valor
s’avaluaran en base a la informacié continguda en les ofertes i de la comparacié de les
mateixes entre les diferents propostes dels licitadors. Es valorara cada subcriteri com a alt,
mig o baix en funcié del contingut de cada oferta i de la comparacié amb la resta de les
ofertes.

Aplicant els seglients barems:

Barem Nivell

La puntuaci6 maxima es donara a la/es millor/s Nivell Alt
proposta/es.

Quan la proposta sigui bona sense trets diferencials Nivell Mig
s’atorgara la meitat de la puntuacié

Quan la proposta es valori correcta pero incompleta o Nivell Baix

poc explicita s’atorgara una puntuaci6 minima

simbolica

Si la proposta es considera insuficient s’atorgaran 0 Nivell Insuficient
punts
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Tenint en compte els segiients aspectes:

¢ Idoneitat i coheréncia de la proposta als objectius Les activitats i tasques proposades van
directament encaminades a la consecucié dels objectius. Per tant, la coherencia ha de
permetre verificar que la proposta d’enfoc i de tasques es desenvoluparan d’una forma
racional i logica d’acord amb els objectius. La puntuacid estara relacionada amb el nivell
d’idoneitat i coherencia demostrada a la proposta per als serveis objecte de valoracio.

e Viabilitat i impacte de les activitats i tasques proposades: Es considera que la proposta és
viable quan és factible dur-la a terme en el context descrit al plec de prescripcions
tecniques. Ha de quedar demostrat que les propostes realitzades podrien disposar dels
recursos humans i materials per dur-les a terme de la forma més eficient i eficag possible i
que serien viables, és a dir, que tindrien facil encaix en el context presentat.

e Concreciéo de les accions proposades: Es considera que l'accié proposada és concreta
guan desenvolupi tecnicament els diferents items a valorar en cadascuna de les propostes
dels criteris avaluats amb suficient detall.

e Aporta valor: Es considera que la proposta aporta valor quan es tradueix en un impacte
rellevant sobre la propia prestacié del servei a valorar. Per tant, hauran de demostrar que
aporta un valor afegit o millora en la prestacié del servei.

| aplicant els seglients percentatges segons I'adequacio:

Alt Mig Baix Insuficient
Idoneitat i coheréncia 100% 50% 20% 0%
Viabilitat i impacte 100% 50% 20% 0%
Concrecid 100% 50% 20% 0%
Aporta valor 100% 50% 20% 0%

Alhora:

e L'oferta que no assoleixi un nivell minim (baix) en una de les caracteristiques sera
valorada amb O punts per aquella caracteristica.

e De la mateixa manera, la concrecié esdevindra valorada amb 0 punts quan la proposta
respecte la caracteristica de viabilitat i impacte, i d’'idoneitat i coheréncia hagi estat
qualificada com a insuficient

Els criteris de valoracié que depenen d’un judici de valor es puntuaran sobre un maxim total
de 40 punts:

= Plantejament general i técnic del contracte .........cccoevvviiiiinininnneneeeennennne. fins a 6 punts

S’atorgara una major puntuacié a les propostes que presentin un millor plantejament general dels
serveis del contracte aixi com de la idoneitat de les millores rellevants identificades pel licitador dels
minims requerits descrits al Plec de Prescripcions Tecniques, en els diferents apartats corresponents a
I'objecte, abast i descripcié dels serveis.
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Es valoraran especificament els segilients aspectes relacionats amb:

- L'exposicié de I'estrategia per afrontar el servei que millor mostri I'enteniment de I'objecte del
contracte.
- Lagestio de la qualitat del servei i mecanismes de seguiment del servei.

Amb els segilients parametres de ponderacid:

O 1doNEitat i CONBIENCIA ..couiiieieiiiie e finsa 1 punt
O Viabilitat 1 IMPaCe ....eeeiiiee e e fins a 2 punts
LT o o (ol Tl o T O OSSP PRRPP fins a 2 punts
O APOITA VAIOT e esree e e finsa 1 punt

Justificacio del criteri: El plantejament general del contracte ha de demostrar la bona comprensié de
les necessitats de I'lMI en quant als serveis ambit de Iactual plec. Es important que I'empresa
licitadora i conseqlientment I'adjudicataria a posteriori demostrin el seu coneixement de les arees a
que fa referencia el plec, a més a més de fer el millor plantejament de la descripcié de les activitats
gue haura de dur a terme i les millores que presenta en el plantejament.

=  Model de relacio dels serveis especialitzats ..............cceerrrrrrieeeeeeenennneee... fins a 2 punts

Es valorara la proposta de I'empresa licitadora que millori els requeriments minims del model de
relacié en base al descrit a |'apartat 5.1. Model de Relacié IMI/Adjudicatari del plec de prescripcions
tecniques, en concret es valorara el model de relacidé dels serveis experts posats a disposicié del
contracte.

Es valoraran especificament els seglients aspectes:

- Materies especifiques o especialitats posades a disposicié del contracte

- Com es podra disposar dins el marc del contracte (per I'equip assignat al contracte, o en el seu
defecte el propi IMI) dels coneixements especifics dels equips especialitzats que I'empresa
licitadora proposi, de manera que es garanteixi una resposta agil i efectiva a les necessitats de
I'ajuntament.

Amb els segilients parametres de ponderacid:

LI (o (oYt 1=Ti & Y I olo] 1 1] (=T Lol - AP RRURRRON fins a 0,5 punts
0 Viabilitat 1 IMPAaCe ..ococeeeeee e e fins a 0,5 punts
LS 0] 1 [o1 <Y [ NPT fins a 0,5 punts
Lo Y oo T 5 7 INV7-1 [ ] PRI fins a 0,5 punts

Justificacié del criteri: Es rellevant per aquest servei, donada I'amplitud de coneixements que es
requereixen per cobrir tots els dominis del compliment de la seguretat de I'Ajuntament de Barcelona,
el suport de coneixement que I'empresa licitadora proposi per a I'execucié del contracte. En aquest
aspecte, I'adjudicataria ha de mostrar disposar de les capacitats necessaries per donar suport a I'equip
que es proposara adscriure, en aquells casos que sigui requerit atesa la complexitat o especialitzacié
de I'ambit material que es tracti.
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= Gestio del risc TIC corporatiu .......cceiiireeniiiiiiinnenciiniiieneiiniiiese. fins a 4 punts
Es valorara la proposta de I'empresa licitadora que millori els requeriments minims exigits per al model
de gestié del risc descrit a l'apartat 4.1.1 Gestid del risc TIC corporatiu del plec de prescripcions
técniques i, que doni resposta a I'objectiu Gltim de governar el risc corporatiu en TIC de I'Ajuntament
de Barcelona i el seu grup Municipal.
En concret es valoraran aspectes relacionats amb:

- Proposta de Metodologia de gestid de riscos dels Sistemes d'Informacié gestionats per I'IMI

qgue millori alld descrit en el plec tecnic.

- Plantejament de com abordar la gestié de riscos a ALT nivell del Grup Municipal.

Amb els segilients parametres de ponderacid:

(oI (o [ o T=Ti F- ) A I ol ] oY=l =T o [ol - ISR finsa 1 punt
O Viabilitat 1 IMPacte «...eeeieee e finsa 1 punt
(ORI o o (ol 4 < Tol o T O OO PO finsa 1 punt
O APOITA VAIOT et finsa 1 punt
= Auditoria Seguretat INformacio ........cccceeeieiiiiiiinniiiiiiinnn e, fins a 2 punts

Es valorara la proposta de I'empresa licitadora respecte la realitzacié d'auditories que detalli i millori
els requeriments minims explicitats en I'apartat 4.2.3 Plans d'auditoria del plec de prescripcions
técniques.

Es valorara especificament els aspectes relacionats amb:
- L'enfoc i la metodologia aportada pel licitador en les tasques i activitats a fer en I'execucié
d'una auditoria en quant aporti millores als requeriments minims descrits en el plec de

prescripcions técniques.

Amb els segilients parametres de ponderacid:

LI (o (oY T=Ti € Y I olo] 1 1] =T Lol - RPN fins a 0,5 punts
0 Viabilitat 1 IMPACe ..ocoeeeeeee e e fins a 0,5 punts
LS 0] 1T < [ NPT fins a 0,5 punts
O APOITA VAIOT it fins a 0,5 punts

Justificacio del criteri: L'empresa licitadora i, si escau, I'adjudicataria ha de mostrar la capacitat de dur
a terme els diferents tipus d'auditories amb els recursos humans i materials disponibles per tal
d'avaluar i garantir I'obligat compliment de la normativa

= Control de proveidors .........cccoiiiiuiiiiiiiiiiniciiiiiiiaee fins a 8 punts
Es valorara la metodologia aportada per I'empresa licitadora per planificar, executar i fer el seguiment

dels diferents tipus de proveidor que millori i detalli allo explicitat en I'apartat 4.2.1 Seguretat en
proveidors del plec de prescripcions tecniques.
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Es valorara especificament els aspectes relacionats amb:

- La proposta de la metodologia de control a proveidors i la integracié amb la metodologia de
I'IMI.

Amb els segilients parametres de ponderacid:

O 1doNEitat i CONBIENCIA . couiiieiiiiiie et fins a 2 punts
O Viabilitat 1 IMPaCe ....eeeiiiee e e fins a 2 punts
LT o o (ol ol o T OO OSSP fins a 2 punts
O APOITA VAIOT et esree e e fins a 2 punts

Justificacio del criteri: L'empresa licitadora i, si escau, I'adjudicataria ha de demostrar amb la proposta
metodologica la capacitat i els coneixements necessaris per al seguiment i control dels proveidors en
materia de seguretat, fet que comportara una millor prestacié d’aquest servei i d’aquesta manera
obtenir uns resultats més acurats i precisos amb el conseqiient increment de la qualitat del servei.

= Govern i Metodologia de Seguretat en projectes .......ccccceeeeiirrirrnnniiinnns fins a 8 punts

S’atorgara millor puntuacié a les propostes que descriguin amb més precisio i detall la metodologia a
utilitzar per garantir la Seguretat en Projectes, definit a I'apartat 4.8.2. Metodologia de Seguretat en el
Disseny del plec de prescripcions técniques.

En concret, es valorara la millor proposta en quant a linies generals i enfoc de metodologia de
seguretat en projectes (en la fase de Disseny), pel que respecta a la concrecié de tasques, activitats i
materials a incorporar en la fase de Desenvolupament i posada a produccié dels projectes.

Aixi com, la proposta concreta del pla d'implantacié del quadre de comandament de la Seguretat en el
disseny que millori els requeriments minims descrits en l'apartat 4.8.1 Govern i seguiment de la
Seguretat en el Disseny (Seguretat en projectes) del plec de prescripcions técniques.

Es valoraran especificament els seglients aspectes relacionats amb:

- Proposta de les linies generals i enfoc de metodologia de seguretat en projectes (en la fase de
Disseny).

- La concrecié de tasques, activitats i materials a incorporar en la metodologia de seguretat en
el disseny (Seguretat en Projectes) durant la fase de Desenvolupament i posada a produccié
dels projectes.

Amb els segilients parametres de ponderacid:

Lo (¢ [T o 11N F- ) A I ol ] o V=T =T o [ol - [ U PRRR fins a 2 punts
0 Viabilitat 1 IMPACe ..ooceieeeee e e fins a 2 punts
Lo T o] o Vol ¢ <Tol o OSSPSR fins a 2 punts
LI Y o1 5 7 IRV 7-1 [ ] SRR fins a 2 punts

Justificacio del criteri: Disposar d'un servei de Seguretat en Projectes ben definit, dimensionat, i amb
el material adequats garanteix un inici rapid del servei, permetent comengar amb tasques inicials per a
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I'estructuracié i posada en marxa d'aquest de manera eficient. D'igual manera i per a tal motiu, un bon
enfocament del Quadre de Comandaments donara una visié necessaria de la cartera de projectes, el
compliment d'aquests, el grau de participacié i un resum perque els tecnics de I''MI disposin d'una
informacid rapida i resumida tant dels projectes com del global de I'area de projectes del Departament
de Seguretat.

= Llibre blanc d'arquitectures de seguretat (Seguretat en el Disseny -
AFQUILECTUIES) . ceiiiiiiiiiieiiieeeeeeeeenneenesssssssssssssssssssssssassssssnsnnssssssssssssssssnns fins a 8 punts

Es valorara la proposta del llibre blanc d’arquitectures que millori els requeriments minims exigits en
I'apartat 4.9.1. Llibre blanc d’arquitectures de referencia del plec de prescripcions tecniques.

Es valoraran especificament:
- La proposta d’enfoc de I'estandarditzacié i normalitzacié d’arquitectures de referéncia de
seguretat. Fases de desplegament.

- La proposta d’estructura, abast i construccio del llibre blanc d’arquitectures de referencia.

Amb els segilients parametres de ponderacid:

O 1dONEitat i CONBIENCIA . couiiieiiiiieee e fins a 2 punts
O Viabilitat 1 IMPaCe ....eeeeiiee e e fins a 2 punts
LT o o (ol Tl o T O USSR RUURUPRRPP fins a 2 punts
O APOITA VAIOT et sree e e fins a 2 punts

Justificacio del criteri: Un bon plantejament del llibre blanc dotara a I'Ajuntament de més garanties de
seguretat als serveis TIC que li donen suport. Ates que la creacié de llibres blancs ha de facilitar
I'estandarditzacié i normalitzacié d’arquitectures, aix0 repercuteix en l'eficacia, agilitat i
sistematitzacio per I'assumpcié d'aquestes per part dels projectes en construccié.

® Pipeline DEVSECOPS ........ccoiiiiimmniiiiiiininnniiiniiinimsseiiiimemmimmsssssns fins a 2 punts

Es valorara la proposta de revisid i informe resultant per abordar la revisié d'una pipeline de les
politiques de deteccié de vulnerabilitats de codi i llenguatges emprats a I'lMI, aixi com els components
de seguretat implementats en la pipeline que permeti conéixer l'estat de la implementacié de la
seguretat d'una pipeline (DEVSECOPS) segons s'indica a l'apartat 4.9.4. Pipeline DEVSECOPS del plec de
prescripcions tecniques.

Es valorara especificament:

- Proposta de plantejament de revisié i continguts dels informes resultants de la revisié.

Amb els segilients parametres de ponderacio:

O 1doNeitat i CONBIENCIA ..eoveeiieiieieiie ettt e finsa 0,5 punts
O Viabilitat 1 IMPacte ....eeeieee e e fins a 0,5 punts
(ORI o (ol Tol o T PO PROTUPP fins a 0,5 punts
O APOITA VAIOT it s fins a 0,5 punts
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Justificacié del criteri: Una millor revisi6 de la pipeline de I'IMI garantira una implementacié
metodologica que ha de permetre una correcta classificacio de la demanda de seguretat en projectes i
establir els mecanismes per I'acompliment eficient del servei i amb un model de govern que permeti
avaluar I'eficiéncia i el rendiment del servei.

B) Sistema de valoracid per als criteris automatics

Criteris vinculats a I’objecte del contracte avaluables de forma automatica.....fins a 60 punts

LT 1TV o =T o N fins a 20 punts
Mesura social

La puntuacié que s’atorga pel preu no supera el 35% de la puntuacié total d’acord amb la previsi6 del
Decret d’Alcaldia de 24 d’abril de 2017 de contractacid publica sostenible i la Instruccié de
I’Ajuntament de Barcelona de 15 de mar¢ de 2018, d’aplicacié de la LCSP, publicada en la Gaseta del
dia 16.

S’atorgara la maxima puntuacié a 'empresa licitadora que formuli la proposta econdomica més baixa
gue sigui admissible, és a dir, que el preu ofert no sigui anormalment baix i que no superi el pressupost
maxim admissible (és a dir, el pressupost maxim de licitacio, IVA exclos).

| a la resta d’empreses licitadores la distribucié de la puntuacid es fara aplicant la formula establerta
per la Instruccié de la Geréncia Municipal i aprovada per Decret d’Alcaldia de 22 de juny de 2017
publicat en la Gaseta Municipal del dia 29 de juny i modificada per Decret d’Alcaldia de 22 de febrer de
2018 publicat en la Gaseta Municipal del dia 5 de marg

Els punts s’atorgaran en funcié de la segiient formula:

Pressupost net licitaci6 — oferta . .
— — — x Punts max = Puntuacid resultant
Pressupost net licitaci6 — oferta més economica

Justificacio criteri: Per valorar les proposicions presentades es tindra en compte el preu, sense IVA,
ofert per les empreses licitadores com a criteri directament vinculat amb I'objecte del contracte, tenint
en compte que els punts s’atorgaran en funcié de la formula anteriorment referenciada.

= Experiéncia demostrable dels perfils en I'ambit GRC del contracte....... fins a 15 punts
Es valorara I'experiéncia addicional dels perfils posats a disposicié del contracte per sobre del minim
requerit pel compliment de la solvencia teécnica minima exigida a I'apartat 7 del Plec de Prescripcions
Tecniques.
La puntuacié s’aplica seguint la seglient taula:
o 1 punt per cada 3 anys addicionals al minim requerit per al Responsable del Servei
.................................................................................................................................. fins a 2 punts

o 1 punt per cada 2 anys addicionals al minim requerit per al cap d’oficina GRC ...... fins a 3 punts
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o 1 punt per cada any addicional al minim requerit per al Consultor GRC ............... fins a 3 punts
o 0,5 punts per any addicional al minim requerit per a I'’Auditor GRC ...........cccceennee.. finsa 1 punt
o 1 punt per cada 2 anys addicionals al minim requerit per al Responsable de Seguretat en
PrOJECEES ettt e s e e fins a 3 punts
o 1 punt per any més que el minim requerit per al Tecnic sénior especialista en consultoria de
L]0 =] - PSR fins a 2 punts
o 0,5 punts per any més que el minim requerit per al Técnic senior especialista en arquitectures
[0 [ Y=Y U X - | U finsa 1 punt

Justificacio criteri: Es valorara I'aportacié d’un equip de professionals que tinguin un grau d’expertesa
i experiencia més amplia respecte la minima exigida per a I'execucié del contracte. L'objecte, dimensio
i complexitat de I'objecte del contracte fa que un equip amb més amplia experiéncia en I'ambit de
serveis del contracte redundi en una execucid del contracte més solida i fiable i per tant en la qualitat
del servei.

La complexitat dels ambits i serveis desenvolupats en tecnologies d’ambit de la seguretat de la
Informacié, implica que una major experiencia i expertesa dels perfils de I’equip derivara en una millor
resposta i qualitat de I'execucié d’aquests serveis concrets. Aquest contracte ha de gestionar la
seguretat de la informacié de tot I'ajuntament i gestionar el compliment del grup municipal i aix0 fa
gue una major experiéncia en cadascun dels perfils:

Una major experiéncia i expertesa del Responsable del Servei i dels caps de les dues oficines (Cap
d’Oficina GRC i Responsable de Seguretat en projectes) permetra garantir la qualitat i agilitat de gestié
necessaries per a donar resposta a les necessitats corporatives

Una major experiéncia, coneixement i expertesa dels perfils experts del Consultor de GRC i d’auditor
GRC permetran assolir una millor gestié dels riscos corporatius de seguretat, donant una millor
qualitat i maduresa en el compliment de la normativa aplicable, des del RGPD, I'Esquema Nacional de
seguretat, EIDAS, NIS2, aixi com per establir i gestionar les eines de govern i comités de seguretat
municipals.

Una major experiéncia, coneixement i expertesa dels perfils de Técnic senior especialista en
consultoria de seguretat i Tecnic senior especialista en arquitectures de seguretat que permetran
aportar més experiencia, més control i qualitat dels nous serveis que es construeixen pel ciutada i per
a la ciutat, aixi com en les noves tecnologies que s’implantin en I’Ajuntament.

= Millora certificacions perfils GRC ......cccccceiiimrnniiiiiiiinnnniiiininienie. fins a 13 punts

Es valorara la millora dels coneixements addicionals, per sobre dels requeriments minims exigits a
I'apartat 7 del Plec de Prescripcions Técniques respecte la solvéncia técnica de I'equip professional a
adscriure a I'execucié del contracte, en I'ambit de les segiients certificacions.

Els punts s’atorgaran a ra6 de:

o 1 punt per cada certificacié entre la resta del personal exceptuant el Cap de I'Oficina de GRC
d'entre les segiients: CISM, CRISC, CSX, CISA, 1SO27001 Lead Implementer, I1SO27001 Lead
AUAITOT ettt ettt e s sab e e st e e s b e e sbee e sabeeesnnneesanee fins a 4 punts

o 1 punt per certificacio del producte Archer .........ccccoeciiiiecciiieeecccee e, finsa 1 punt

22



P Ajuntament

de Barcelona

Institut Municipal d’Informatica

Direcci6 de serveis de Seguretat de la Informacié

o 1 punt per cada certificacié entre les segiients: CISSP, CCSP .........ccocevriieenieineannnn. fins a 2 punts
o 1 punt per cada certificacié entre les segiients: AWS Cloud Practitioner/ AWS Associate
Solutions Architect / AWS Security Specialty / Microsoft Azure Fundamental-Level / Microsoft

Azure Security Engineer (o equivalents d’AWS i Microsoft) ........cccccceveveecieeiineenns fins a 3 punts
o 1 punt per certificacid en PMP o ITIL Service Manager ........cccceeveereeceereeneenseeneenens finsa 1 punt
o 1 punt per cada certificacioé de formacié de I'Esquema Nacional de Seguridad (CCN) i Auditories
EN PENS (CON) oottt ettt e et e et e e e e v e e e ete e e e tae e eeareeeetbeesanreeenseeas fins a 2 punts

Justificacio criteri: La incorporacié a I'equip de projecte del maxim de técnics formats garanteix un
equip capacitat amb coneixement especific dels aspectes tecnics derivats de I'ambit i domini de les
certificacions amb una relacié directa sobre la qualitat i I'eficiéncia del servei.

Les certificacions requerides estan directament relacionades en relacié a serveis objecte del contracte:
eGestid de la Seguretat (CISM),

*Gestid dels Riscos de Seguretat (CRISC),

eDe Ciberseguretat (CSX),

eAuditoria de seguretat de Sistemes d’informacié (CISA),

eD’estandard internacional d’IEC/ISO 27001 de sistema de gesti6 de seguretat de la informacid
(1S027001 Lead Implementer, 1ISO27001 Lead Auditor),

eCertificats AWS i Azure de cloud per a protegir els entorn que I’Ajuntament i I'IMI implementat en els
clouds-serveis al navol.

Totes aquestes certificacions tenen una relacié directa amb els serveis que conformen aquest plec i
per tant, disposar de personal més qualificat és garantia de millor servei.

= Millora ANS de bustia de seguretat (principal corporativa) ......ccccceeereeanecrenns. fins a 6 punts

S’atorgaran punts per la reduccio de les franges de temps de resposta, diagnostic i resolucid, millorant
el minim exigit a I'apartat 4.3.1 Acord de Nivells de servei (ANS) del plec de prescripcions técniques a
rad de:

O 2 punts reduccid a la meitat en el temps de resposta ......ccocceeeveeieeniieeneenieeeee, fins a 2 punts
O 2 punts reduccid a la meitat en el temps de diagnOstic ......cceecveeveeriiiniiiniiieieeene fins a 2 punts
O 2 punts reduccid a la meitat en el temps de resolucio ........cccceeveeriinieenee e fins a 2 punts

Justificacio criteri: La reduccié dels terminis exigibles, per als nivells de servei exigits per atendre la
demanda de la bustia de seguretat principal corporativa que gestiona I'Oficina de GRC, permet oferir
un millora en la resposta i resolucié de possibles incidéncies i, en una major qualitat del servei i
conseqiient increment del grau de satisfaccié dels clients interns atenent la criticitat que revesteix la
salvaguarda de la seguretat dels sistemes d’informacié corporatius

= Millora ANS de bustia de Projectes ........cccccceeervericrnnecsnesccsssssssssssssssssssssnnnnes fins a 6 punts
S’atorgaran punts per la reduccid de les franges de temps de resposta, diagnostic i resolucid, millorant
els terminis maxims exigits a I'apartat 4.8.4 Acord de Nivells de servei (ANS) del plec de prescripcions

tecniques a rad de:

O 2 punts reduccid a la meitat en el temps de resposta ......ccocceeeceeeieiniieeneenieeeee, fins a 2 punts
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O 2 punts reduccid a la meitat en el temps de diagnOstic ......cceecveeveiriieiiiiiieieeeee fins a 2 punts
O 2 punts reduccid a la meitat en el temps de resolucio ........ccccevveerienieenee e fins a 2 punts

Justificacio criteri: La reduccié dels terminis exigibles, per als nivells de servei exigits per atendre la
demanda de la bustia de seguretat principal corporativa que gestiona I'Oficina de Projectes, permet
oferir un millora en la resposta i resolucié de possibles incidencies i, en una major qualitat del servei i
conseqiient increment del grau de satisfaccio dels clients interns i dels gestors de projectes.

Es defineixen els seglients limits per a la consideracié d’ofertes, en principi, amb valors
anormals o desproporcionats:

Un diferencial de 10 punts percentuals per sobre de la mitjana del percentatge de rebaixa de
cadascuna de les ofertes totals sobre el preu de licitacié o, en el cas d’una Unica empresa
licitadora, un diferencial del 20 % respecte el pressupost net de licitacid.

Si el nombre d’empreses licitadores és superior a 10, pel calcul de la mitjana del percentatge
de rebaixa de cadascuna de les ofertes sobre el preu de licitacié es prescindira de I'oferta més
baixa i/o de I'oferta més alta si hi ha un diferencial superior a 5 punts percentuals respecte del
percentatge de rebaixa de I'oferta immediatament consecutiva.

Si el nombre d’empreses licitadores és superior a 20, pel calcul de la mitjana del percentatge
de rebaixa de les ofertes sobre el preu de licitacié s’excloura una o les dues ofertes més cares
i/o una o les dues ofertes més baixes sempre i quan el percentatge de rebaixa envers el preu
de licitacié d’'una amb I'altre o de totes dues amb la que la segueix tinguin un diferencial
superior a 5 punts percentuals.

D’acord amb la previsié de l'article 149.4 LCSP, es rebutjara I'oferta si es comprova que és
anormalment baixa perque no compleix les obligacions aplicables en matéria de
subcontractacid, ambiental, social o laboral establertes en el Dret de la Unid, en el Dret
Nacional, els convenis col-lectius sectorials vigents o per les disposicions de Dret internacional
enumerades en I'annex V LCSP.

A l'efecte de verificar I'adequacio de I'oferta als costos salarials, es podra requerir informe
tecnic complementari de I'organ de representacié de les persones treballadores o d’una
organitzacio representativa del sector.

Si es produeix un empat en la puntuacio total entre diverses empreses licitadores s’aplicara el
seglient criteri de desempat tenint en compte com a data del compliment efectiu del fet de
desempat el venciment del termini de presentacio d’ofertes:

Proposicions presentades per aquelles empreses que, al venciment del termini de presentacié
d'ofertes, tinguin a la plantilla un percentatge de persones treballadores amb discapacitat
superior al que els imposi la normativa.

En aquest suposit, si diverses empreses licitadores de les que haguessin empatat quant a la
proposicid més avantatjosa acrediten tenir relacio laboral amb persones amb discapacitat en
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un percentatge superior al que els imposi la normativa, tindra preferencia en I'adjudicacié del
contracte I'empresa licitadora que disposi del major percentatge de treballadors fixos amb
discapacitat a la seva plantilla.

En cas que I'aplicacié d’aquest criteri no doni lloc a desempat es dirimira mitjangant sorteig.

11  CRITERIS DE SOLVENCIA

Les empreses licitadores han d’acreditar els requeriments de solvéncia economica i financera i
tecnica i professional minims segiients, els quals no suposen cap limitacié efectiva a la
concurrencia d’empreses que cal preservar en qualsevol licitacié per procediment obert,
d’acord amb els parametres fixats a la LCSP. En aquest sentit, respecte de la solvencia
economica i financera es fixa el criteri del volum de negocis i, aquest s’estableix en un import
inferior a una vegada i mitja del valor estimat anual del contracte; i, en relacié a la solvéncia
tecnica i professional requerida, es fixa la seva acreditacié mitjangant la relacié dels principals
serveis en els darrers tres anys, d’igual o similar naturalesa que els que constitueixen I'objecte
del contracte, resultant I'import minim requerit a les empreses licitadores i, que han de
justificar 'any de major execucio al voltant del 70% de I’anualitat mitjana del valor estimat del
contracte.

Atenent que la proporcionalitat de la solvéncia esdevé un concepte juridic indeterminat i,
conseqiientment procedeix examinar casuisticament si els parametres establerts esdevenen
objectivament admissibles en relacié a I'objecte del contracte, atenent la seva complexitat
tecnica i respectiva dimensié economica, entre d’altres possibles circumstancies, es constata
des de la vessant formal constituida pel principi de legalitat que pel fet de sol-licitar els minims
que fixa la LCSP es justifica directament la proporcionalitat d’aquests requeriments de
solvéncia i, per tant no es perjudica la competitivitat ni es restringeix injustificadament la
concurrencia de les empreses en condicions d’igualtat, en resultat aquestes exigencies del tot
adequades a la dimensié economica i complexitat técnica del contracte que comporta la
necessitat d’exigir aquest “expertise” minim tant a les empreses licitadores com a I'equip a
adscriure en ares a garantir la correcta execucié de les prestacions a satisfaccio de
I’'administracio.

I, per altra banda des de la vessant teleologica de la proporcionalitat que comporta un
enjudiciament de I'admissibilitat i idoneitat dels concrets requisits de solvencia, es constata
que la solvéncia requerida no es circumscriu en concret a cap dels sectors possibles amb qué
acreditar aquesta, podent-se valdre les empreses licitadores tant dels serveis prestats en
I’'ambit public com privat indistintament; aixi mateix, tampoc es requereix una dilatada ni
excessiva experiéncia professional empresarial ni de I'’equip técnic a adscriure al contracte, de
conformitat amb els principis proclamats a l'article 1 de la LCSP, resultant aquesta la
necessaria i indispensable per assolir I'objectiu que es persegueix amb la consecucié d’aquests
serveis.

Tenint en compte tot aix0, entenem que existeix un just equilibri entre la solvencia minima
exigida, tant economica com técnica, i un ventall suficientment ampli per tal de garantir la
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maxima concurréncia i competitivitat, tot atenent a que, per sota dels limits minims
establerts, resultaria inviable la correcta execucié del contracte, atesa la seva complexitat i els
mitjans personals i materials minimament necessaris.

11.1 SOLVENCIA ECONOMICA | FINANCERA

D’acord amb la previsié de I'article 87.1.a) LCSP, el volum anual de negocis referit al millor dels
tres ultims exercicis anteriors a la data de presentacié de les proposicions o en funcié de les
dates de constitucié o d’inici d’activitats de I'empresa, ha de tenir un import igual o superior
de 1.104.000,00 € IVA exclos.

En el cas que la data de creacié o d’inici de les activitats de I'empresa licitadora sigui inferior a
un any comptat fins a la data final de presentacié de proposicions, el requeriment s’entendra
proporcional al periode.

11.2 SOLVENCIA TECNICA O PROFESSIONAL

D’acord amb l'article 90.1.a) LCSP, I'import anual, sense incloure els impostos, que I'empresa
licitadora ha de declarar com a executat durant I'any de superior execucié en el decurs dels
ultims tres anys en serveis de naturalesa igual o similar que els que constitueixen I'objecte
d’aquest contracte ha de ser com a minim de 515.000,00 € € (IVA exclos).

A més de les condicions minimes de solvéncia que s’han indicat, els participants hauran de
comprometre’s a dedicar o adscriure a I'execucié del contracte els mitjans personals i/o
materials necessaris, d’acord amb el que disposa la clausula 7.2.Caracteristiques professionals
del plec de prescripcions técniques.

Els licitadors també hauran d’acreditar conforme I'empresa disposa d’una plantilla formada
per un minim de professionals experts amb les segilients certificacions (disposar a la plantilla
d’un minim de professional amb les segilients certificacions):

Certificacio Num. de Certificats professionals
CISSP / CSSLP / CCSP 6
CISM /1S027001 Lead Auditor / Implementer 6
CISA / CRISC 6
CEH / OSCP /CHFI 2
AWS i AZURE 4

Les certificacions de personal de plantilla de I'empresa que es facin servir per acreditar
aquesta solvencia técnica de 'empresa licitadora no es podran fer servir al mateix temps per
acreditar cap de les millores de certificacions perfils posats a disposicié del contracte
puntuades com a criteri a la clausula 10a d’aquest informe. Es a dir, la solvéncia técnica de
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I’'empresa no es podra acreditar a través de certificacions que es valorin com a millora de
I’equip posat a disposicié del contracte i viceversa.

En cas que aix0 succeeixi les certificacions aportades per 'empresa es tindran en compte en
primer lloc als efectes d’acreditar la totalitat de la solvéncia técnica de I'empresa.

Aquesta tipologia de certificacions és per assegurar la solvéncia professional al mén de la
seguretat de I'empresa. Son certificacions que adequades a I'experiéncia necessaria per al
tipus de servei requerit al plec.

Donada l'especialitzacié del servei i els riscos de ciberseguretat a la que esta exposat
I’Ajuntament, la possessid d’aquestes certificacions garanteix la qualitat i I'experiéncia
requerides en aquest servei per a fer front a aquests riscos.

Els acronims que figuren a la taula anterior es corresponen a:

— CISA (Certified Information Systems Auditor)

— CRISC (Certified in Risk and Information Systems Control)
— CISM (Certified Information Security Manager)

— 1SO 27001 Lead Auditor / Implementer

— CEH (Certified Ethical Hacker)

— OSCP (Offensive Security Certified Professional)

— CHFI (Computer Hacking Forensic Investigator)

— CISSP (Certified Information Systems Security Professional)
— CSSLP (Certified Secure Software Lifecycle Professional)
— CCSP (Certified Cloud Security Professional)

= AWSi Azure

La solvencia requerida permet assegurar la capacitat professional de I'empresa i esdevenint
per altre banda un criteri poc exigent i no restrictiu de la concurréncia, donat que una mateixa
persona sol tenir més d’una certificacid d’aquest tipus, una per perfil d’experiéncia
professional.

Les certificacions requerides estan directament relacionades amb capacitats de 'empresa en
relacio a serveis del contracte:

Gestiod de la Seguretat (CISM),

Gestid dels Riscos de Seguretat (CRISC),

De Ciberseguretat (CSX),

Auditoria de seguretat de Sistemes d’informacié (CISA),

D’estandard internacional d’IEC/ISO 27001 de sistema de gestié de seguretat de la
informacié (ISO27001 Lead Implementer, ISO27001 Lead Auditor),

® (Certificats AWS i Azure de cloud per a protegir els entorn que I’Ajuntament i I'lMI
implementat en els clouds-serveis al navol,
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Ateses les caracteristiques del present contracte, I'0Organ de contractacid considera que
resulten adequades per incorporar a aquest contracte les clausules sobre criteris d’adjudicacio
o condicions d’execucié de caracter social, d’acord amb alld previst a I'apartat ler de I'art.
145.2 de la LCSP; del Decret d’Alcaldia S1/D/2017-1271, de data 24 d’abril de 2017, de
contractacié publica sostenible de I’Ajuntament de Barcelona i la resta de normativa de
desplegament vigent que esdevingui d’aplicacid, i, la Instruccié per a I'aplicacié de la LCSP,
aprovada per Decret de la Comissié de Govern 2018/160 de 15 de marg.

Tanmateix, els licitadors que comptin amb 50 o més treballadors/es, hauran d’acreditar que
almenys el 2 per cent de la plantilla esta composta per persones amb discapacitat, segons
estableix I’art. 42 del Decret Legislatiu 1/2013, de 20 de novembre, pel qual s’aprova el Text
refds de la Llei general de drets de les persones amb discapacitat i de la seva inclusié social.

De la mateixa manera, aquells licitadors que comptin amb 50 o més treballadors/es, hauran
d’acreditar que compleixen amb I'obligacié de disposar d’un pla d’igualtat conforme amb allo
disposat a I'article 45 de la Llei Organica 3/2007, de 22 de marg, per a la igualtat de dones i
homes.

12 MEMBRES DE LA MESA DE CONTRACTACIO

En virtut de I'acord adoptat en sessid ordinaria del Consell Rector de I'Institut Municipal
d’Informatica celebrada en data de 15 d’abril de 2024 i publicat al perfil del contractant en
data de 23 d’abril de 2024, i de conformitat amb I’art. 326 i la disposicié addicional segona de
la Llei 9/2017, de 8 de novembre, de contractes del sector public, la mesa de contractacid
estara constituida per:

- President: Director de Serveis Generals, o el suplent designat.

- Vocal: Directora de Serveis d’Estratégia i Governanga, o el/la suplent que es designi.

- Vocal: Un/a Técnic/a competent en la materia, o el/la suplent designat/da.

- Vocal: Secretaria Delegada, o Lletrat/da en qui delegi el Secretari General de I’Ajuntament
de Barcelona.

- Vocal: Interventor/a delegat/da, o funcionari/aria en qui delegui la Intervencid general.

- Secretari/a: Lletrat/da de la plantilla, o el/la suplent que es designi

13 SUBCONTRACTACIO

L'empresa adjudicataria pot subcontractar amb tercers la realitzacié parcial de la prestacio
amb el compliment dels requisits i obligacions establerts als article 215 i 216 LCSP.
L'incompliment d’aquestes estipulacions legals comportara les conseqiliencies establertes a
I'apartat 3 de l'article 215 LCSP, la qual cosa no li eximira de la responsabilitat de la prestacio
del servei ni del compliment de I’ANS.

El contractista esta obligat a abonar als subcontractistes el preu pactat en els terminis i
condicions que estableix I'article 216 LCSP. D’acord amb les previsions de l'article 217 es
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podra verificar el compliment d’aquesta obligacid i sera obligatori en els contractes de valor
estimat superior a 5 milions d’euros o subcontractacié que representi un import superior a
30% del preu del contracte.

Per tal d'assegurar el compliment d’obligacio del pagament en termini a les empreses
subcontractades, 'empresa adjudicataria ha de presentar la relacio detallada i els justificants
de pagament establerts a l'article 217.1 LCSP. L'incompliment d’aquestes obligacions es
considera falta molt greu amb imposicié de les penalitats que corresponguin.

Els tercers subcontractats no han de realitzar operacions financeres en paradisos fiscals
considerades delictives, -segons la llista de paisos elaborada per les Institucions Europees o
avalada per aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin
considerades delictives, en els termes legalment establerts com ara delictes de blanqueig de
capitals, frau fiscal o contra la Hisenda Publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals
I'adjudicatari ha d’informar d’aquestes relacions a I'organ de contractacio i presentar-li la
documentacié descriptiva dels moviments financers i tota la informacid relativa a aquestes
actuacions de les empreses subcontractistes.

El contractista esta obligat a abonar als subcontractistes el preu pactat en un termini que no
pot ser més desfavorable que el previst en la llei 3/2004, de 29 de desembre, que estableix les
mesures de lluita contra la morositat.

El responsable del contracte podra requerir durant I'execucié del contracte la verificacié del
pagament del preu als subcontractistes.

Aixi mateix, acabat el termini d'execucid i abans de la liquidacid, ha de presentar un document
que justifiqui el compliment efectiu dels terminis d'abonament als subcontractistes.

Donat que la decisid o necessitat de subcontractacié és associada al licitador, en el seu cas a
I'adjudicatari, els costos de gestié associats a la propia subcontractacid, facturacié interna,
seguiment, coordinacio, etc. correra a carrec de I'adjudicatari i no és imputable com a hores
del servei. L'lnica excepcio al respecte és la gestid de llicencies associades al contracte, tal i
com es detalla al plec tecnic.

Aquest requeriment sera idéntic en cas de presentaci6 com a UTE — Unitat Temporal

d’Empreses. La gestio interna entre les empreses que formin la UTE no pot ser a carrec de
I’Ajuntament de Barcelona.

14 CONDICIONS ESSENCIALS DEL CONTRACTE

Es responsabilitat de I'adjudicatari que no es porti a terme cap activitat dins de les previstes
en els serveis inclosos en aquest contracte que pugui crear algun conflicte i que pugui
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perjudicar la imatge de I'Institut Municipal d’Informatica. Si se’n produis alguna, a més de ser
considerat el rescabalament dels costos, aquesta podria ser motiu de sancid.

L’empresa adjudicataria haura de mantenir I’equip de treball adscrit al contracte durant tota
la vigéncia d’aquest. En cas que s’hagi de produir la substitucid d’algun membre de I'equip
adscrit al contracte, que no sigui per causes de forca major, I'adjudicatari ho comunicara a
I'IMI i la substitucid s’haura de fer per un perfil que, com a minim, tingui les mateixes
caracteristiques professionals i tecniques que les exigides a I'apartat de Recursos Humans del
Plec de Prescripcions Tecniques; en cas contrari i sense el consentiment de I'IMI aquest fet
sera susceptible de sancid.

15 CONDICIONS ESPECIALS D’EXECUCIO DEL CONTRACTE

S’estableixen les segilients condicions especials d’execucié d’acord amb I'article 202 LCSP i en
concordangca amb el Decret d’Alcaldia S1/D/2017-1271, de data 24 d’abril de 2017, de
contractacié publica sostenible de I’Ajuntament de Barcelona; la Instruccié per a I'aplicacié de
la LCSP, aprovada per Decret de la Comissié de Govern 2018/160 de 15 de marg; i, la resta de
normativa de pertinent aplicaci6 amb vigéncia actual, s’inclouen al contracte les segiients
condicions especials d’execucié, havent-se dotat de diferents mecanismes el contracte per
protegir aquests aspectes.

De caracter social:

Manteniment de les condicions laborals de les persones que executen el contracte durant tot
el periode contractual

L'empresa contractista ha de mantenir, durant la vigéncia del contracte, les condicions
laborals i socials de les persones treballadores ocupades en I'execucié del contracte, fixades
en el moment de presentar I'oferta, segons el conveni que sigui d’aplicacid.

Aquesta condicio té el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

El responsable del contracte podra requerir a 'empresa contractista que declari formalment
que ha complert I'obligacid. Aixi mateix, el responsable del contracte o I’6rgan de contractacio
podran requerir als organs de representacié de les persones treballadores que informin al
respecte.

S’incorpora aquesta condicié especial d’execucidé com a mesura d’aplicacié transversal i

preferent en els contractes de serveis, tals com el que esdevé objecte d’aquesta licitacid, en
que intervenen persones fisiques en la seva execucio.
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Mesura Social .- Pla o mesures d’igualtat

En tots els casos, I'empresa contractista obligada a disposar d’un pla d’igualtat haura hagut de
presentar abans de I'adjudicacié el justificant d’inscripcié obligatoria en el registre
corresponent del Pla d’igualtat entre dones i homes que sera d’aplicacid a les persones que
executin el contracte, per tal d’acreditar els requisits previs de participacid en la licitacio.

Quan lI'empresa contractista no estigui legalment obligada a disposar d’un Pla d’lgualtat
presentara, en el termini de deu dies posteriors a la data de formalitzacié del contracte, una
declaracié responsable (model inclos en el Protocol d’aplicacié annex) on hi fara constar
aquesta exempcio, i I'acompanyara d’un document que detalli, com a minim, una mesura de
foment de la igualtat aplicable a les persones treballadores que participin en I'execucio del
contracte. Si malgrat estar-ne exempta, ha elaborat i registrat un Pla d’lgualtat, acompanyara
la declaracié del justificant d’inscripcio voluntaria en el registre corresponent del Pla d’igualtat
entre dones i homes que sera d’aplicacid a les persones que executin el contracte.

Si la contractista motiva les raons per no poder aportar aquesta documentacié en el termini
atorgat, rebra les indicacions i I'assessorament municipal i se li podra concedir un nou termini
perqueé aporti la informacid de les practiques requerides.

L'incompliment d’aportacié del document de les mesures d’igualtat, després de rebre
assessorament, suposara la imposicié d’una sancié economica d’un 1% del preu del contracte,
que s’incrementara mensualment fins a un maxim del 10% del preu.

Aproximadament un mes abans de finalitzar el contracte, I'empresa contractista presentara
un informe amb la concrecié de quines han estat les mesures aplicades.

*S’annexa al plec de clausules administratives particulars el Protocol elaborat la Direccid de
Serveis de Geénere i Politiques del Temps que inclou el procediment d’aplicacié d’aquesta
condicid especial d’execucio

Aquesta condicio té el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

Tota empresa contractista legalment obligada, conforme a I'article 45 de la Llei Organica
3/2017, de 22 de marg, modificat per Reial Decret Llei 6/2019, d’1 de marg, d’aplicacié gradual
atenent a allo establert a la disposicio transitoria décima segona de I'esmentat Reial Decret
Llei, haura de presentar el Pla d’igualtat, i, en cas que no hi estigui legalment obligada a
I'elaboracié del mateix, les mesures alternatives aplicables en relacié amb les persones
treballadores que participaran en I'execucié del contracte. Conseqlientment s’incorpora
aquesta condicidé especial d’execucio atenent a la participacié de persones en I'execucié del
contracte i el termini d’execucié previst pel mateix que aconsella la seva aplicacio, aixi mateix,
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cal remarcar que d’acord amb [larticle 71.1.d) de la LCSP, s’estableix la prohibicié de
contractar amb les administracions publiques per a totes les empreses de més de 250
persones treballadores que no disposin d’'un Pla d’lgualtat conforme a I’article 45 de la Llei
Organica 3/2017, de 22 de marg.

Aquesta condicio té el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

Comunicacid inclusiva

L’empresa contractista ha de garantir:

*Que en les activitats derivades de I'execucid del contracte no s’utilitzen llenguatge o imatges
sexistes, que no atemptin contra la igualtat de les persones amb diversitat funcional de
qualsevol tipus, els drets de la infantesa, o que no siguin respectuoses amb la cura pel medi
ambient, la sostenibilitat i els drets dels animals.

eL'Gs d'una comunicacié que no incorri en qualsevol tipus de discriminacid per rad
d’orientacié i/o identitat sexual, origen, edat, creences, o altres condicions o circumstancies
personals o socials.

*En les seves comunicacions derivades de I'execucié del contracte, evitar |'exaltacié de la
violéncia i fomentar la diversitat cultural, fugint dels estereotips negatius perpetuadors de
prejudicis.

En cas que es produeixi una circumstancia que recomani la revisio tant del llenguatge oral
com de materials de comunicacié implicats en I'execucio del contracte, i es determini que s’ha
incomplert algun dels principis citats anteriorment, la contractista haura de dur-ne a terme la
corresponent correccié seguint les recomanacions per part de la unitat promotora, havent de
presentar els materials corregits o el compromis de retirada, aixi com un informe de les
mesures dutes a terme.

*S’annexa el Protocol elaborat per la Direccio de Serveis de Génere i Politiques del Temps que
inclou el procediment d’aplicacio i compliment d’aquesta condicié especial d’execucid, aixi com
el model de declaracié per a I'empresa contractista. Aquesta condicio té el caracter d’obligacid
essencial del contracte i el seu incompliment podra ser objecte de penalitzacié com a falta
molt greu o causa d’extincid contractual.

S’incorpora aquesta condicié especial d’execucid com a mesura d’aplicacié transversal i

preferent en els contractes de serveis, tals com el que esdevé objecte d’aquesta licitacid, en
que intervenen persones fisiques en la seva execucid.
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Mesures contra I'assetjament sexual i per rad de sexe

Sempre i quan el personal adscrit a I'execucié del contracte sigui com a minim de 5 persones,
I'empresa contractista ha d’entregar un pla que detalli les mesures per prevenir, evitar i
eradicar l'assetjament sexual i I'assetjament per rad de sexe, en relaci6 amb el personal
adscrit a I'execucio del contracte. Aquestes mesures podran consistir, com a minim, en
campanyes informatives que detallin qué sén conductes d’assetjament sexual o per rad de
sexe; accions formatives i la designacio de persones de referencia que vetllin per un espai de
treball lliure de violéncies masclistes o per orientacié sexual o identitat de génere.

*S’annexa al plec de clausules administratives particulars el Protocol elaborat per la Direccio
de Serveis de Génere i Politiques del Temps que inclou el procediment d’aplicacio de les
Clausules Socials d’Igualtat de Génere.

L'empresa contractista ha d’aplicar mesures de proteccid especifica de les persones
professionals contra I'assetjament sexual i per raé de sexe que aquestes puguin patir per part
de les persones usuaries, aixi com adoptar les mesures de formacié al personal per detectar
millor les situacions de violéncia masclista o per orientacié sexual o identitat de genere que
pateixen les persones usuaries finals.

En el termini de deu dies posteriors a la formalitzacid del contracte I'empresa entrega a la
persona responsable del contracte el Pla d’igualtat o mesures en relacié amb les persones
treballadores que executen el contracte que ha d’incloure les mesures per prevenir, evitar i
eradicar I'assetjament sexual i I'assetjament per raé de sexe, d’orientacido o de genere, en
relacié amb el personal adscrit a I'execucié del contracte. Si I’'empresa contractista justifica la
impossibilitat d’aportacidé del pla o de les mesures, I’Administracié municipal ha d’aportar el
suport suficient perqué pugui dissenyar i aplicar aquestes mesures concretes en el contracte
public municipal.

L'incompliment d’aquesta condicié d’execucié contractual es qualifica com a falta molt greu i
comportara I'adopcié de les penalitzacions economiques que es corresponguin segons les
previsions que s’estableixen en I'apartat de faltes i sancions. Alternativament, podran suposar
I'extincié del contracte.

L'empresa contractista, abans de la recepcié del contracte, ha de lliurar a la persona
responsable del contracte un informe final sobre I'aplicacié de les mesures.

De la mateixa manera que s’ha justificat per I’anterior condicid, aquesta també esdevé
d’aplicacio transversal per a tots els contractes on hi intervinguin relacions personals.

Conciliacid corresponsable del temps laboral, familiar i personal

L’'empresa contractista ha d’aportar un pla o mesures de conciliacié corresponsable del temps
laboral, familiar i personal en relacié amb les persones ocupades en I'execucié del contracte.
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A titol d’exemple, algunes d’aquestes mesures economiques o assistencials que facilitin
I'atencié de menors o persones dependents; mesures laborals com la reduccié de jornada,
excedencies, llicencies o permisos de paternitat o maternitat; flexibilitzacié, adaptacié o
reassignacio de serveis i horaris en funcio de les necessitats de conciliacié o altres de similars.

L'empresa contractista, abans de la recepcié del contracte, ha de lliurar a la persona
responsable del contracte un informe final sobre I'aplicacié de les mesures.

L'incompliment d’aquesta condicié d’execucié contractual es qualifica com a falta molt greu i
comportara I'adopcié de les penalitzacions economiques que es corresponguin segons les
previsions que s’estableixen en |'apartat de faltes i sancions.

Es requereix el compliment d’aquesta condicié especial d’execucio en atencié a qué no esdevé
susceptible d’excepcionalitat en la seva aplicacié atesa la participacidé de persones en

I’execucid del contracte i el termini d’execucié previst pel mateix.

Percentatge minim d’ocupacié de persones amb discapacitat en la plantilla de 'empresa

L'article 71.1.d) LCSP estableix que, una empresa amb 50 o més persones treballadores a la
seva plantilla no pot contractar amb les administracions publiques i el sector public vinculat si
no acredita que compleix amb el requisit que com a minim el 2% del seu personal contractat
sén persones amb discapacitat, segons exigeix el Reial decret legislatiu 1/2013, de 29 de
novembre.

L’empresa contractista que tingui les condicions abans referides ha d’acreditar, en els deu dies
posteriors a la data de formalitzacié del contracte, el compliment del requisit legal aportant
un certificat en qué consti tant el nombre global de les persones treballadores de plantilla
com el nombre particular de persones amb discapacitat, o en el cas d’haver-se optat pel
compliment de les mesures alternatives previstes legalment, una copia de la declaracio
d’excepcionalitat i una declaracié de I'empresa licitadora amb les mesures concretes aplicades
amb aquesta finalitat.

Aquesta condicié d’execucié contractual s’entén obligacié essencial i el seu incompliment
suposara la imposiciéd d’una penalitat del 2% del preu del contracte, que s’incrementara
mensualment fins un maxim del 10% si no s’acredita el compliment.

S’estableix aquesta condicio especial d’execucié davant I'obligatorietat legalment requerida a
I'article 71.1.d) de la LCSP en concordanga amb I’article 42 del Reial decret legislatiu 1/2013,
de 29 de novembre, que a prova el Text refds de la Llei general de drets de les persones amb
discapacitat i de la seva inclusio social.
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Justificacid de les condicions especials d’execucioé relacionades amb I’objecte del contracte

Es justifica I'exigibilitat d’aquestes mesures pel fet que els objectius del contracte i els serveis
inclosos en el seu abast preveuen la possibilitat de subcontractacié i per tant es justifica la
conveniéncia de les mesures sobre el pagament a empreses subcontractades.

Aixi mateix, per poder portar a terme |'objecte del contracte es preveuen relacions personals
i elements de comunicacié entre Administracié i adjudicataria, esdevenint per tant adient
I"aplicacié de la mesura sobre comunicacio inclusiva. Les mesures sobre el percentatge minim
d’ocupacio de persones amb discapacitat son d’obligat compliment legal en funcié del nombre
de treballadors de les empreses licitadores.

En altre ordre de consideracions, I'exigibilitat d’aquestes mesures rau en el fet que les
persones son el principal element de prestacid de serveis i en aquest contracte, en que es
requereixen equips professionals, cal extremar les garanties laborals necessaries perque tant
I'empresa adjudicataria com les possibles empreses subcontractades vetllin per el benestar
dels seus treballadors, evitin practiques discriminatories tant per rad de sexe, raca, religié o
altres i fomentin la igualtat, permetin la conciliacié i garanteixin I'ocupacié de persones
discapacitades.

En conclusid, el requeriment de les condicions especials d’execucié enumerades en aquesta
clausula, pel qué fa al seu caracter eminentment social, ve especialment motivat pel fet que
I’Ajuntament de Barcelona vol garantir que en les contractacions corporatives municipals que
es promouen no es permeti que es donin situacions laborals injustes o d’explotacié de les
persones que presten serveis per a I’AJB. Aixi doncs, mitjangant aquesta exigéncia no només
es compleix amb I'imperatiu legal exigit per la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public, sind que el seu degut compliment en el marc de I'execucié del contracte que
ens ocupa guarda intrinseca relacié no tant sols amb el seu objecte i abast, siné també amb la
finalitat que es vol assolir que no és altra que la de complir d’'una manera efectiva i real amb la
implementacié de politiques publiques que, en definitiva, tracten de millorar la societat, en
ambits comercials com és el cas del sector tecnologic, no resultant per contra el seu
compliment en cas cap discriminatori ni incompatible amb el dret comunitari.

16 LOPDIGDD

Atesa la tipologia i naturalesa del contracte el personal de I'empresa contractista assignat al
contracte no es preveu tractament de dades personals.

17 INCOMPLIMENTS | SANCIONS

El fet que s’hagin realitzat les activitats previstes en els serveis inclosos en aquest contracte,
no eximeix a I'adjudicatari de la responsabilitat descrita a I'apartat de Condicions Essencials
del contracte. Es tindran en compte les seglients:
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e Incompliment lleu. Es considerara un incompliment lleu:

e No entregar la documentacié justificativa de control i seguiment del servei del
contracte i les actes de les reunions amb la periodicitat i contingut minim previstos
en 'apartat 5.3 Seguiment del contracte del plec de prescripcions tecniques o amb
les millores que I'adjudicatari hagi proposat.

e La manca de la qualitat dels productes a entregar d’acord amb allo exigit a
I"apartat 4 — Descripcid dels serveis del plec de prescripcions técniques

e Incompliment greu. Es considerara un incompliment greu qualsevol de les situacions
seglients:

e L'incompliment de les Condicions Essencials del Contracte explicitades a la
clausula 14 del present document.

e Reiterada manca de qualitat detectada tant en els documents com en els
productes o en les evidencies de compliment de fites.

e L’aplicacié d’un segon incompliment lleu.
e Accés no contemplat dins I'abast del contracte a dades de caracter protegit.
e Incompliment molt greu:

e L|’aplicacié d’'un segon incompliment greu.
Aquests son els imports de penalitzacio previstos per a cada tipologia d’incompliment:

e Incompliments lleus: fins al 3% de I'import d’adjudicacié del contracte.
e Incompliments greus: fins al 6% de I'import d’adjudicacié del contracte.

e Incompliments molt greus: fins al 10% de I'import d’adjudicacié del contracte.

L"aplicacié d’un incompliment molt greu és també motiu de resolucié del contracte.

18 PROPOSTA

Per tot aixo la Direccié que subscriu proposa s'iniciin els tramits adients per que 'Organ de
Contractacié autoritzi la contractacid dels serveis objecte del contracte, que suposa una
despesa de 669.149.61 €, IVA exclos, que amb el 21% d’IVA aplicable suma un total de
809.671,03 €, d’acord amb les condicions tecniques detallades al plec de prescripcions
tecniques que s’annexa a aquest document i convocant la corresponent licitacié pel
procediment obert de tramitacid ordinaria i regulacid harmonitzada per I'adjudicacio del
contracte.
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Aquest informe justificatiu ha estat emés per la Sra. Neus Bellavista Arimany, técnica
responsable del contracte, adscrita a la Direccié de serveis de Seguretat de la Informacié de
I'Institut Municipal d’Informatica, amb el vistiplau de:

David Esteban de Haro
Direccid de serveis de Seguretat de la Informacié de I'lMlI
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19 ANNEX — JUSTIFICACIO DEL PREU DEL CONTRACTE

El pressupost base de licitacid s’ha establert a partir de I'estimacié del preu que suposaria
I’efectiu compliment del contracte d’acord amb les condicions que consten en els documents
que s’annexen a aquest informe per a la realitzacié del mateix, prenent com a unitat de
referéncia els preus dels perfils AM equivalents’, actualitzats amb I'lPC fins a desembre de
2023, i les volumetries estimades d’esforcos (hores i dedicacions) per cadascuna de les
tasques que es duran a terme i tenint en compte la complexitat i la magnitud dels serveis
inclosos a 'objecte i abast del present contracte.

Es per aixo, que s’'informa que el pressupost s’ajusta als preus generals del mercat per als
perfils de referéncia.

L’estimacié d’esfor¢ en hores/volumetries dedicades per cadascuna de les activitats que
conformen I'objecte del contracte, son les segiients:

Esforg Capitol

Serveis que conformen I'objecte i abast del contracte

(hores)
Govern de la seguretat: Servei de GRC 4.252 Il
Seguretat en el disseny: Servei de Seguretat en el Disseny i Projectes 4.644 Vi

TOTAL 8.896

Els perfils i dedicacions que es consideren adients son els segilients:

Perfils Preu/Hora Hores Total cost IVA exclos
(€/hora)
IVA exclos
Cap Oficina GRC 61,96 75 0,04 4.647.00 €
Consultor GRC sénior 74,13 2.340 1,3 173.464.20€
Auditor GRC 74,13 1.800 1 133.434.00€
Responsable Seguretat en Projectes 61,96 126 0,07 7.806.96€
Técnic sénior arquitecte seguretat 80,87 1.800 1 145.566.00€
Técnic sénior consultoria seguretat 74,13 2.700 1,5 200.151.00€
Responsable de contracte 74,19 55 0,03 4.080.45€
TOTAL hores 8.896 | TOTAL SALARIS 669.149.61 €

1 . . . " . .

De resultes de la consulta realitzada a diversos proveidors del sector TIC I'any 2017 per a la fixacié dels preus/h perfils
professionals en les licitacions dels contractes de desenvolupament d’aplicacions i construccié de nous sistemes (AM'’s)
impulsats per I'Institut Municipal d’Informatica de Barcelona
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Que es corresponen en els serveis amb la seglient estructura:

Perfils FTEs GRC FTEs Disseny i Hores GRC Hores Disseny i
Projectes Projectes

Cap Oficina GRC 0,04 75
Consultor GRC sénior 1,3 2.340
Auditor GRC 1 1.800
Responsable  Seguretat 0,07 126
en Projectes
Tecnic senior arquitecte 1 1.800
seguretat
Tecnic senior consultoria 1,5 2.700
seguretat
Responsable de 0,02 0,01 37 18
contracte
TOTAL 2,36 2,58 4.252 4.644

Atenent per tant als diferents perfils definits, el seu esfor¢ i dedicacions, i el cost/hora
empresa a aplicar a cadascun d’ells, I'import total dels costos de personal és de 669.149.61€.

Aixi, d’acord amb I'establert a I'article 100.2 de la LCSP, el pressupost base de licitacié pels
serveis que conformen part de l'objecte i abast del present contracte, es fixa un cop
determinats els costos directes, indirectes i el benefici industrial, d’acord amb la distribucié de
la taula segiient, resultant un import base de licitacié determinat a tant algat de 669.149.61¢€,
IVA exclos.

El pressupost base de licitacié es desglossa de la manera segilient:

Costos directes:

Costos salarials - Salari Brut 379.184.78€

Costos directes: aquells que s'associen amb el producte d'una forma molt clara, sense necessitat de cap tipus de repartiment. Matéries
Primeres, Ma d'Obra Directa.

Costos indirectes: aquells que no poden ser aplicats directament a un producte, ni a un centre de cost. Costos Indirectes de Produccio (CIP):
Ma d’Obra Indirecta, costos d’aprovisionament o produccio. Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara
comercials, d’administracid i financers.
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Costos salarials - Seguretat Social (34%)°* 128.922,82 €
Costos formacié i prevencié (1%)** 3.791,85 €
TOTAL (Suma costos directes) 511.899,45 €
Despeses generals d’estructura (15%)2**** 90.335,20€
TOTAL (Suma costos directes + indirectes) 602.234,65 €
Benefici industrial (10%)2***** 66.914,96 €

TOTAL DE COSTOS (directes + indirectes) + benefici industrial: 669.149,61 €

IVA 21% 140.521,42€

* Percentatge calculat sobre el salari brut.
**** percentatge calculat sobre el total de costos directes
**x¥* percentatge calculat sobre el total de costos directes més despeses generals d’estructura

Els costos salarials (salari brut) establerts en aquest desglossament son suficients per cobrir
els costos dels perfils i dedicacions estimades per la prestacid dels serveis objecte del
contracte atenent el conveni que majoritariament és d’aplicacié per les empreses licitadores
que concorren per aquests tipus de serveis TIC, el d’empreses de consultoria i estudis de
mercat d’ambit estatal (Codi conveni 99001355011983).

3 Els percentatges d’aquests conceptes s’han determinat d’acord amb I'informe de la Asociacién Espaiiola de Empresas de Consultoria "La
relacién calidad-precio en el sector Tl y consultoria al amparo de lo establecido en la ley 9/2017, de Contratos del Sector Publico”, en el que
es determinen els percentatges raonables en el sector TIC per al calcul de les despeses generals i el benefici industrial, tenint en compte dades
extretes de la base de dades de ratios sectorials de les societats no financeres, publicades pel Banc d’Espanya.
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