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1. Introduccié

L’Institut Municipal d’Informatica (en endavant, IMI) és I'organisme que té com a funcid
proporcionar els serveis informatics, també anomenats serveis TIC, a I’Ajuntament de
Barcelona.

En aguest moment el Departament d’Explotacié que es troba a la Direccidé de Serveis de
Tecnologia té com a funcid principal vetllar per la correcta Operacid dels Serveis. Per assolir
aquesta funcid ,i tenint en compte la complexitat dels nostres serveis, es requereix d’'una
gestié addicional que ajudi a garantir una correcta orquestracid i coordinacié de tots els
serveis productius involucrats en la provisié dels serveis TIC a I’Ajuntament, mitjancant la
constitucié d’un servei de gestié de I'operacié de serveis TIC al Departament d’Explotacié de
I'Institut Municipal d’Informatica de I’Ajuntament de Barcelona. Aquest servei es I'Operacio
Tecnica d’Explotacioé (en endavant, OTE).

1.1 Antecedents

L'IMI supervisa i controla totes les seves activitats relacionades amb el dia a dia dels serveis
informatics de I’Ajuntament de Barcelona i seguint les tendéncies del sector de les TIC. La
gestié d’aquestes activitats han evolucionat cap a un model de serveis industrialitzat.

L'IMI va iniciar un procés de consolidacié d’aquest model amb el refor¢ de serveis externs
gue van contribuir a constituir la base d’un servei operatiu técnic al departament
d’Explotacid. Aquests serveis han facilitat la coordinacid de les activitats relacionades amb el
dia a dia dels serveis TIC des d’un punt de vista tactic i operacional, de forma transversal,
garantint el correcte funcionament dels serveis TIC prestats a |’Ajuntament, sota la
supervisié de I'lMI.

Davant la necessitat d’assolir aquestes responsabilitats, el Departament d’Explotacié a I'any
2021 (20000212) va contractar un Servei per la gestio de I'Operacié dels serveis TIC de I'IMI

al Departament d’Explotacié. La data de finalitzacié d’aquest contracte és a 3 de juny de
2025.

1.2 Situacio actual

Actualment es continua necessitant aquest tipus de servei.

2. Objecte del contracte

La present contractacié té per objecte la prestacid dels serveis d’Operacié Técnica
d’Explotacié per a la supervisio i gestid de lI'operacié dels serveis TIC al Departament
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d’Explotacié de [I'Institut Municipal d’Informatica de I’Ajuntament de Barcelona, amb
mesures de contractacio publica sostenible.

Els serveis del present contracte estan agrupats en:
* Suport al disseny i transicié de serveis TIC fins a I’Acceptacié del Servei.
* Vigilancia de I'operacié de serveis TIC
* Comunicacié i suport a tercers
* Gestid del servei

El detall d’aquests serveis es pot veure a I'apartat “3. Abast del Servei” i concordants
d’aquest document.

El principal objectiu d’aquesta contractacié és donar continuitat al model de gestid actual

amb la voluntat de fer un correcte seguiment i control de totes les activitats relacionades
amb I'operacié del serveis TIC.

3. Abast del Servei

L" OTE forma part del conjunt de serveis relacionats amb I’Operacié dels Serveis TIC de I'IMI i
s’emmarca en el seglient esquema funcional de la Unitat d’Explotacié de la Direccié de
Serveis de Tecnologia.

DEPARTAMENT D'EXPLOTACIO (a la Direcci6 de Serveis de Tecnologia)

| SERVEI D'ATENCIO A L'USUARI (SAU)

SUPORT | GESTIO DELS SERVEIS A PRODUCCIO

[ SUPORT A LES APLICACIONS (DSV)
CPD Tramitacié I
Electronica |

LLOC DE }ARQUITECTUR
TREBALL | A

Canals Digitals | Sl Territorial | TELCO : SEGURETAT
|

(0TE)

OBSERVABILITAT

SERVEI A L'ESTRATEGIA
SERVEI DE QUALITAT

SERVEIS DE PROCESSOS BATCH (Gestor UC4)

OPERACIO DELS SERVEIS (24X7)

SERVEIS D'IMPRESSIO MASSIVA (SIM (SICON) Capa Ciutada)

SERVEIS D'AUTOMATIZACIO INTERNA | CLIENT (IUPATH - RPA)

SERVEIA LA

ESTRATEGIA TACTIC / OPERACIONAL

Els serveis objecte d’aquest contracte s’adscriuen a les seglients fases del cicle de vida dels
serveis TIC:

- Fase de disseny: L'OTE tindra la funcié de participar i col-laborar en el disseny de
serveis TIC. Es preocupara perqué en aquesta fase, els equips de projectes de les
diferents direccions de I'IMlI, considerin els aspectes relacionats amb I'operacid dels
serveis TIC des de les fases inicials dels seus projectes, on es dissenyen els nous
serveis TIC i modifiquen els serveis TIC ja existents.




Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Tecnologia

- Fase de transicié: L'OTE tindra la funcioé de participar i col-laborar en la transicié de
serveis TIC. A l'igual que en la fase anterior, es preocupara perque els equips de
projectes esmentats al punt anterior, segueixin correctament el procediment
d’entrada en produccid, per tal de salvaguardar la vida i la qualitat del serveis TIC en
el moment en que aquests es trobin en estat productiu.

- Fase d’operacié: L'OTE tindra la funcié de supervisar i proporcionar una visié global
de l'estat dels serveis TIC, coordinant a tots els agents implicats, I'equip del servei
d’atencié a usuaris, I'equip d’observabilitat d’operacions i els equips técnics de 3er
nivell dels ambits d’aplicacions, de plataformes tecnologiques, d’infraestructures i de
telecomunicacions. Per aix0 disposara d’un conjunt d’eines de suport al seguiment de
I'operacié dels serveis TIC i al seguiment dels equips técnics responsables del seu
correcte funcionament.

La descripcié detallada dels serveis objecte d’aquest contracte s’exposa en el seglient capitol
i en els annexos a qué s’hi fa referéncia; I’Annex 10.3 fa referéncia a les eines de treballia la
volumetria del servei.

El serveis d’aquest contracte consisteixen en supervisar de forma centralitzada |’execucioé de
totes les activitats relacionades amb |'operativa diaria dels serveis TIC de I’Ajuntament de
Barcelona amb |'objectiu de proporcionar-los amb qualitat i amb disponibilitat.

La creacido de nous serveis TIC o la propia evolucié dels serveis ja existents obliguen a
gestionar el seu cicle de vida, estrategia, disseny, transicid i operacié. Si bé la major part de
I'activitat d’aquest contracte recau en la fase d’operacié de serveis TIC, també inclou
activitat de suport sobre aspectes d’operacié en les fases de disseny i transicié per I'impacte
dels resultats d’aquestes fases sobre la fase d’operacié. D’aquesta manera, els serveis
objecte d’aquest contracte s’estructuren en els seglients blocs:

- Gestid de nous serveis TIC. Aquesta part del servei esta orientada a donar suport als
equips de projecte dedicats al disseny i construccié de nous serveis TIC o modificacid
dels ja existents, en els aspectes relacionats amb 'operacid. Correspon a aquesta part
del servei, la participacié en la gestid de I'acceptacid i entrada de nous serveis i
modificacions de serveis ja existents, considerant els procediments estandard
d’operatives diaries, d’observabilitat, de resolucid d’incidéncies, problemes i
peticions i d’altres especifics de cada servei.

- Supervisié de 'operacié de serveis TIC. Aquest bloc esta dedicat a fer el seguiment
TIC dels serveis sobre els talls de servei, a detectar problemes i/o patrons, a
identificar millores, punts febres detectats i a resoldre possibles conflictes entre els
diferents proveidors de serveis TIC de [IIMI: equips de gestidé técnica
d’infraestructures i de plataformes tecnologiques i equips de manteniment
d’aplicacions.

- Comunicacidé i suport a tercers. En aquest bloc recau I'activitat de gestié de la
informacié d’operacié de serveis TIC, incloent |'elaboracié i la seva difusid als
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diferents nivells de I'organitzacié: referents de serveis TIC, Direccié de Serveis de la
Tecnologia i altres Direccions de I'IMI. També inclou el suport a equips i agents de
I’lIMI en tots aquells aspectes relacionats amb |'operacio dels serveis.

- Gestio del Servei de I'OTE. Aquesta part del servei fa referencia al model de gestié de
serveis TIC de I'IMI, detallant els processos d’operacié que l|’adjudicatari ha de
coneixer, mantenir en els casos necessaris i aplicar a I'activitat dels serveis objecte
d’aquest plec. També correspon a aquesta part del servei la planificacié, seguiment i
control del propi servei, incloent la documentacié dels procediments i plantilles del
servei.

Es un servei de caracter proactiu i té la responsabilitat d’assegurar la coordinacié multi
proveidor / multi grup en la gestid de tots els serveis.

El proveidor haura de donar resposta dins de la seva proposta a aquestes linies de servei,
identificant els recursos tecnics i humans necessaris i descrivint com doéna resposta a
cadascun dels blocs de servei que es detallen a continuacio.

3.1.Gestio de nous serveis TIC

Els serveis de gestié de nous serveis TIC sén els que s’executaran amb la finalitat d’assegurar
qgue el servei creat o modificat entri en la dinamica productiva amb el maxim de garanties
d’exit. Es basen en la visid global dels projectes de creacié i modificacié de serveis TIC que
estan actius en tot I'IMI i en el coneixement del seu avang, tant en fase de disseny com en
fase de transicié. L’activitat consisteix en:

- Assessorar i col-laborar en els aspectes relacionats amb I'operacié dels serveis TIC, en
la fase de disseny dels serveis.

- Participar en la gestido de |'acceptacio de serveis TIC en produccid, en la fase de
transicié dels serveis.

A continuacid es detallen les tasques i responsabilitats de |’adjudicatari en cadascuna
d’aquestes parts.

3.1.1. Suport al disseny

Els aspectes relacionats amb 'operacié que cal considerar en la fase de disseny dels serveis
estan orientats basicament a preveure la capacitat dels equips dedicats a la resolucié de
peticions, incidéncies i a la gestid dels problemes. L'OTE donara suport sobre:

- El model de relacié amb el Servei d’Atencié a Usuaris. Aspectes relacionats amb els
equips de suport de primer i segon nivell. En funcié de la tipologia del servei, caldra
considerar:
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e Manuals d’usuaris i manuals d’administradors
e Plantilles i usuaris autoritzats a fer peticions

¢ Dades minimes necessaries per a la resolucié d’incidencies, operatives per als
equips de suport de primer nivell, grups i protocols d’escalat, horaris de
suport i categoritzacions de les incidéncies.

- El model de relacié amb els grups resolutoris de tercer nivell. En funcié de la tipologia
del servei, caldra considerar:

e L'esquema de l'arquitectura del servei, les seves dependéncies amb altres
serveis i fitxes técniques de servidors, si s’escau.

e Els manuals d’explotacié amb els procediments d’aturada parcial o total,
procediments de backup, operatives especifiques d’administracid del servei i
operatives en cas d’incidencies

e |’'observabilitat del servei, de forma que el servei estigui preparat per poder
ser monitoritzat a través d’un conjunt de sondes extrem a extrem sense que
sigui agressiu pel propi servei.

e Els processos massius d’'impressié i els processos batch.
e | altres gestions que siguin necessaris i no s’hagin tingut anteriorment.

3.1.2. Suport a la transicié

Tot i que I'IMI té implantat un sistema de qualitat que s’encarrega de minimitzar el risc
d’entrades en produccié de nous serveis i de modificacions dels existents, és important que
un organ transversal com I'OTE sigui responsable de realitzar part de les tasques
relacionades amb la Transicié del Servei amb I'objectiu de controlar la seva correcta entrada
en produccié i facilitar la seva posterior operacid.

Les peticions d’alta, modificacid o baixa de servei, un cop validades, és a dir, un cop s’ha
comprovat que els requisits minims exigits s’han presentat, es gestionen en un termini de
temps concret que actualment és de 30 dies naturals, com a maxim.

La durada d’aquestes és variable i dependra de la complexitat del servei a gestionar,
complexitat tecnoldgica, posada en marxa d’operatives, copies de seguretat, volum de
documentacié a validar i nombre de grups de treball a coordinar.

El servei no estara actiu a tots els efectes fins que I'OTE no finalitzi la gestid, ja sigui, enviant,
mitjancant un correu electronic, els avisos als grups de treball que participen en la gestid del

servei i en el seu manteniment, o avangant la peticié corresponent.

Les tasques principals de I'OTE relacionades amb la Transicio del Servei seran les seglients:
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Gestionar les acceptacions, baixes o modificacions de serveis.

L'IMI posara a I'abast de l'adjudicatari els procediments, les plantilles i les eines
necessaries per dur a terme les tasques corresponents a aquesta part del servei
(veure Annex 10.3). L'OTE sera responsable de mantenir actualitzada i evolucionar
aquesta informacié com a part del procés de millora continua del propi servei.

Revisar els canvis proposats per I'Oficina de Gestid del Canvi (RFC's Request for
Change).

Autoritzar els canvis urgents proposats per I'Oficina de Gestid del Canvi (RFC’s
Request for Change).

Els RFC’s urgents han de ser aprovats per I’OTE abans de la seva execucid. Aquests
arribaran via portal autoservei i, I'OTE, els autoritzara o no avancant o denegant
I'accié de la peticid.

A més, I'OTE disposara de l'autoritat per demanar modificacions sobre les
prioritzacions dels canvis proposats per I'Oficina de Gestié del Canvi.

En cas de situacid d’incidéncia generalitzada o bé de Tall de Servei en un entorn
determinat, I'OTE podra aturar I'execucié de RFC’s planificats.

Els licitadors hauran de presentar la seva proposta respecte al conjunt de l'activitat de
gestid de nous serveis TIC com un suport a les fases de disseny i transicié de nous serveis, en
tots els aspectes relacionats amb |'operacid; respectant els minims especificats en aquest
apartat i detallant:

el procediment previst per a I'acceptacié de nous serveis,

el model de treball que preveu aplicar amb els grups de suport técnic implicats,

els recursos i les eines de suport que preveu utilitzar,

el resultat final de l'acceptaciéd de nous serveis, entesa com a la formalitzacié de
I’acceptacid de nous serveis.

En definitiva:

Donar suport als referents dels serveis (nous o modificats) i a la funcié d’Acceptacié de
Serveis per assegurar que tots els elements necessaris per garantir la correcta posada
en produccio del servei s’han definit adequadament i s’han comunicat als grups
necessaris: documentacio del servei, documentacié de suport, procediments, requisits
de capacitat tecnica, requisits de capacitat de recursos de suport, etc.

Valorar I'impacte que tindra la incorporacid del nou servei en les etapes previes (pilots,
magquetes) i en la seva entrada en produccio.
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3.2.Gestio de la millora continua de serveis TIC

Les tasques de control, suport i analisi tactic i operacional fan de I'OTE un punt d’origen clau
de propostes de Millora Continua relacionades amb els serveis TIC.

* Actuar com a punt de recollida o de generacidé de propostes de Millora Continua i
derivant-les als Serveis que corresponguin definint o col-laborant en la definicio del
pla d’accid, assignacio de recursos i definicio de terminis.

* Analitzar el feedback rebut per a identificar tendéncies, problemes recurrents i
oportunitats de millora.

* Classificar les millores potencials en funcié del seu impacte i viabilitat.

* Supervisar I'impacte de les millores aplicades per a assegurar que estan tenint
I'efecte desitjat.

* Gestionar les propostes de Millora Continua propies de I'ambit del servei objecte
d’aquest contracte.

El model utilitzat per a garantir la millora continua es basara en el cicle PFVA (Planificar, Fer,
Verificar i Actuar).

L'OTE registrara i escalara al seu responsable IMI les propostes de millora derivades de la
gestiod diaria dels serveis TIC i relacionades amb I'ambit d’aquest contracte.

Es valoraran les propostes de millores sobre els requeriments minims especificats en aquest
apartat respecte a:
« El model, objectius i directrius de la millora continua aplicada a I'ambit dels
serveis TIC.
= La descripcid de les activitats i dels resultats.
= Ladescripcid de les eines de suport.

3.3.Supervisid de I’Operacid de Serveis TIC

Els serveis de supervisié de I'operacio de serveis TIC son els que s’executaran amb la finalitat
de proporcionar la visié global de I'estat dels serveis TIC de I'’Ajuntament de Barcelona i
coordinar les accions orientades a garantir els nivells de servei acordats. Objectiu principal
detectar els punts febles a 'operacié del servei TIC i portar a terme un procés de millora per
reconduir-los.

Aguesta supervisié s’estructura en:

- Gestié de la informacid dels processos d’operacié, derivada dels talls de servei, fets
rellevants i punts febles.

- Supervisid i coordinacié dels equips resolutoris, entesos com els equips de gestio
tecnica de plataformes, entorns i aplicacions, en I'exercici de les seves tasques i

10
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responsabilitats corresponents als processos de gestid d’incidéncies, problemes,
queixes i peticions.

- Gestié de la Millora Continua, tant del seu propi servei com d’altres serveis
relacionats amb |'operacié de serveis TIC.

- Creaci6 i difusio de les actes derivades de les reunions que es realitzin.
En els seglients subapartats es detallen les tasques i responsabilitats de I'OTE per a

cadascuna d’aquestes parts.

3.3.1. Gestio de la informacio dels processos d’operacio

L'OTE s’encarregara de gestionar, centralitzar i difondre la informacié relativa a les
incidéncies que es cataloguin com a “tall de servei” o “fet rellevant” i als “problemes”.

Entenem per tall de servei, com tota aquella indisponiblitat d’'un servei que impedeix
treballar als usuaris. Es considera tall de servei quan hi ha afectacié a més d’un usuari per un
mateix incident. Entenem per fet rellevant, com tota aquella indisponiblitat o degradacié del
servei que no té una afectacid greu sobre el seu funcionament.

Entenem per problema qualsevol causa subjacent, encara no identificada, d'una serie
d'incidents o d'un incident aillat d'importancia significativa.

L'IMI posara a I'abast de I’adjudicatari els procediments, les plantilles i les eines necessaries
per dur a terme les tasques corresponents a aquesta part del servei (veure Annex 10.3).
L'OTE sera responsable de mantenir actualitzada i evolucionar aquesta informacié com a
part del procés de millora continua del propi servei.

A continuacié es descriuen les linies generals d’aquesta activitat.

3.3.1.1. Talls de servei i/o Fets rellevants

L'OTE gestionara la informacid dels talls de servei i fets rellevants a partir de la informacio
obtinguda de I'eina de ticketing, dels indicadors corresponents i dels grups resolutoris. En
aquest sentit 'OTE és responsable de recollir i contrastar amb cada grup resolutori la
informacié relativa a cada incidéncia catalogada com a Tall de Servei o Fet Rellevant.

En linies generals el procediment a seguir es resumeix en:

Recollir i validar la informacié

L'OTE contrastara la informacié de talls de serveis i fets rellevants amb els equips de
gestid tecnica fins a tenir la seva aprovacio. Si és necessari, I'OTE sera responsable de
coordinar la realitzacid de les accions oportunes.
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Elaborar informes individuals

Es responsabilitat de I'OTE, la realitzacié d’un informe per cadascun dels talls de
servei que es considerin importants o es sol-liciti. Sera la mateixa OTE conjuntament
amb el seu responsable IMI qui indicara de quins talls de servei es realitza informe.
Per a la elaboracié d’aquests informes, I'OTE, a més de la informacid recollida a I'eina
de Talls, podra requerir informes especifics als diferents equips de gestid técnica
implicats en el tall de servei i afegir qualsevol taula, grafic o esquema que ajudi a
I’aclariment del tall de servei.

Es valorara el conjunt de l'activitat d’aquest apartat 3.3.1.1 referent a la gestido de la
informacié sobre Talls de Servei / Fets Rellevants, en funcié del grau de cobertura de la
proposta respecte als seglients aspectes especifics:

= Larecollidaivalidacié de la informacio
» Lageneracio d’'informes
= La difusid i visualitzacid de la informacio

3.3.1.2. Problemes

Les propostes de registre de problemes, es deriven de I'analisi proactiu d’incidéncies que
fara la mateixa OTE, els equips resolutoris o ambdds conjuntament. El responsable o
coordinador del problema sera qui coordini les accions a dur a terme per a la seva resolucid,
amb el suport de I'OTE.

A partir d’aquest registre, I'OTE donara suport al responsable del problema i supervisara la
informacié corresponent al grau d’avencg de la seva resolucié a 'eina de ticketing. En aquest
sentit, 'OTE és responsable de recollir i contrastar la informacié dels problemes amb els
responsables corresponents i d’elaborar I'informe de seguiment de problemes.

Aixi mateix I'OTE és el responsable de la seva obertura i tancament a l'eina ticketing i
d’informar del seu progrés a la Taula de Serveis i al seu referent IMI.

Es valorara el conjunt de l'activitat d’aquest apartat 3.3.1.2 referent a la gestié de la
informacié sobre Problemes, en funcié del grau de cobertura de la proposta respecte als
seglients aspectes especifics:

= Larecollida i validacié de la informacio

= El suport i supervisié d’avenc del problema.
= Lageneracio d’'informes

= Ladifusid i visualitzacio de la informacio
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3.3.2. Supervisio i coordinacio dels equips resolutoris

L'OTE s’encarregara de gestionar I'activitat dels equips de gestid tecnica relacionada amb el
suport de tercer nivell, en I'ambit d’aquest servei. Tal com s’ha explicitat a I'inici de I'apartat
3.4, per aquesta activitat de suport de tercer nivell, anomenarem els equips de gestid
técnica com equips resolutoris o grups resolutoris. Es consideren tasques i responsabilitats
de I'OTE per aquesta part del servei:

- Garantir que els grups resolutoris funcionen de forma coordinada i efectiva, fent
seguiment periodic de la seva activitat relacionada amb els processos de gestid
d’incidencies, problemes i peticions.

- Garantir que es mantenen actualitzats els procediments transversals de treball.

- Controlar els grups resolutoris, fent seguiment periodic i avaluant la seva activitat i
els seus resultats.

A partir de la informacié disponible en I'eina de gestid de serveis (Easyvista) i les eines de
mineria de processos, informes de gestid, alertes d’observabilitat i altres fonts, juntament
amb els requeriments dels responsables dels serveis de suport, dels referents de servei i
dels responsables dels clients, 'OTE ha de liderar els procediments de resolucié multi-
proveidor, fer un seguiment exhaustiu i continu de la resolucié de les peticions i incidéncies
critiques, les que han violat els ANS definits, les que tenen impactes greus sobre els clients
en forma d’indisponiblitat del servei o incapacitat per realitzar les seves funcions mitjancant
els sistemes d’informacid, les que generen queixes repetitives o aquelles que s’han quedat
al backlog durant un temps excessiu.

Amb aquesta tasca, han de coordinar els diferents actors involucrats, informar als
responsables de I'lMI de la situacid, les accions en curs i els impactes negatius, aixi com
resoldre conflictes entre proveidors i equips.

L'OTE sera responsable de la gesti6 d’aquestes reunions en forma i contingut: la
convocatoria, I'ordre del dia i 'acta amb els temes tractats i el acords.

L'IMI posara a I'abast de I'adjudicatari els procediments, les plantilles i les eines necessaries
per dur a terme les tasques corresponents a aquesta part del servei (veure Annex 10.3).
L'OTE sera responsable de mantenir actualitzada i evolucionar aquesta informacié com a
part del procés de millora continua del propi servei.

A continuacid es detallen les tasques de I'OTE referides a la coordinacié dels equips
resolutoris en relacié a les incidéncies, problemes ,peticions, punts febles, queixes i millores.

Incidencies

Respecte als equips resolutoris implicats en la resolucié d’incidencies, I'OTE és responsable
de:
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e Garantir que totes les incidéncies identificades pels mateixos equips
resolutoris siguin registrades a I’eina de gestio de tiquets.

e Resoldre els conflictes i crisis amb una visid global de les incidéncies d’extrem
a extrem.

e Recollir i contrastar amb cada equip resolutori la informacié relativa a cada
incidencia catalogada com a Tall de Servei o Fet Rellevant.

Problemes

El procés de gestié de problemes |, per tant, la seva execucid, és responsabilitat de I'OTE.
Sera I’OTE qui controlara els problemes, fent seguiment des de la seva identificacio i registre
fins el seu tancament, amb I'objectiu de minimitzar I'impacte de les incidéencies que generen
sobre els serveis TIC. Per aix0, 'OTE sera I'’encarregada de coordinar i supervisar els equips
resolutoris implicats en el desenvolupament de les seglients activitats del procés:

e Registraritancar els problemes en |’eina de tiquets.

e Assignar un responsable al problema.

e Diagnosticar la causa arrel del problema identificant els errors.

e Analitzar possibles solucions.

e Assegurar que les solucions segueixen els processos de control adients: gestid
del canvi i gestid de versions i desplegaments.

e Garantir que es realitzen les revisions post implementacio, assegurant que els
canvis realitzats han tingut I'efecte desitjat, sense causar altres problemes de
caracter secundari.

e Mantenir actualitzada la BD d’Errors Coneguts (KEDB, Known Error Database)
amb la informacié dels problemes i les solucions temporals (workarounds) i
definitives.

Peticions

Si bé la majoria de peticions sén gestionades pel Servei d’Atencié a Usuaris de I'IMI i els
grups resolutoris, 'OTE haura d’analitzar les peticions pendents i gestionar aquelles que
reflecteixin un retard important en la seva resolucié. Respecte als equips de gestid técnica
implicats en la resolucié de les peticions, 'OTE és responsable de:

e Resoldre els conflictes i crisis amb una visid global de les peticions d’extrem a
extrem.

e Recollir i contrastar amb cada equip resolutori la informacio relativa a cada
peticid pendent de la seva actuacio.

Peticions i incidéncies amb tancament provisional
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Continuament, s’hauran de revisar els tiquets referents a incidencies i peticions que els

grups resolutoris i/o el SAU han deixat amb tancament provisional (pendent de I'OTE).
Aquests tiquets sdn els que en el codi de tancament s’hagi indicat un dels casos seglients:

e Denegacid de Servei
e No solucionat
e Solucié temporal

Per a cada tiquet, caldra valorar si la informacié que es retorna a 'usuari és correcte o si cal

alguna accio previa o comentari afegit previ al tancament.

Es valoraran les propostes de millores sobre els requeriments minims detallats en aquest

apartat 3.3.2 respecte a:

Queixes

Les accions per a garantir el seguiment de l'activitat de cadascun dels grups
resolutoris.

Les accions per a garantir la coordinacié entre els diferents grups resolutoris.

Les accions per a garantir la correcta execucié de totes les activitats del procés de
gestié de problemes.

Les accions per a garantir la regularitzacié dels punts febles, millores i queixes que
es detectin en la supervisié i coordinacié dels equips resolutoris i dels serveis
productius.

S’haura d’establir un procés clar i estructurat per a registrar, analitzar i resoldre queixes

rebudes per part d’usuaris, grups resolutoris, Referents de Servei... , assegurant que totes les

etapes estiguin ben definides.

e Registrar, classificar i tancar les queixes.

e Diagnosticar la causa arrel de les queixes recurrents o significatives
identificant els errors subjacents.

e Garantir que es realitzen les revisions post implementacid, assegurant que els
canvis realitzats (millora continua) han tingut I'efecte desitjat, sense causar
altres problemes de caracter secundari.

Punts Febles

S’haura d’establir un procés clar i estructurat per a analitzar i resoldre els punts febles que es

puguin detectar en els serveis afectats.

e Analitzar la informacid recopilada.

e Diagnosticar la causa arrel identificant els errors subjacents que determinin
punts febles del servei.

e Analitzar les possibles solucions a aquest punts febles.
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e Garantir i supervisar que es realitzen les accions necessaries per esmenar
aquests punts febles del servei.

e Realitzar seguiment del servei assegurant que els canvis realitzats han tingut
I’efecte desitjat, sense causar altres problemes de caracter secundari.

3.3.3. Gestio de Crisis

Definim crisis TIC (Tecnologies de la Informacié i la Comunicacié) quan un incident o
incidents posa en perill la continuitat o disponibilitat dels serveis TIC productius.

Gestionar una crisi TIC (Tecnologies de la Informacié i la Comunicacid) fa referencia al
conjunt d'estrategies i accions que el servei ha de implementar per enfrontar i resoldre
situacions d'emergencia relacionades amb els sistemes d'informacid i tecnologia. Aquestes
crisis poden incloure errors al maquinari o programari, ciberatacs, pérdua de dades,
interrupcions del servei, o qualsevol altre situacid que pugui afectar |'operacié normal del
servei. La gestié d'una crisi TIC implica diverses etapes i consideracions, incloent-hi:

e Preparacio:

e Planificacié davant la crisis: Determinar els implicats per gestionar la crisi.

e Matriu contactes: Mantenir la relacié dels contactes dels grups resolutoris
transversals que poden intervenir en cas de crisi TIC.

e Deteccidianalisi:

e Fer seguiment de la informacidé que ens reportin des dels Serveis o Sistemes
implicats.

e Analisi: coordinar la investigacid de la causa arrel per comprendre |'abast i
I'impacte produit per la situacid de crisis.

e Resposta:

e Activacio del pla de resposta: Iniciar les accions definides que poden incloure
la mobilitzacié d'equips de resposta i la comunicaci6 amb les parts
interessades.

e Mitigacid de l'impacte: Coordinar les mesures proposades pels grups per
contenir i reduir el dany causat per la crisi, com ara aillar sistemes afectats o
implementar pegats de seguretat.

e Comunicacio:

e S’informara amb una freqliéncia adequada en funcié del tipus de crisi i
pactada amb I'IMI de I'estat de la crisis. Aquesta informacio es dirigira al grup
associat a la crisi (Direccid, Grups Tecnics, Referents, SAU...) amb I'eina que
I'IMI decideixi com a canal principal de comunicacié (Teams, correu, teléfon,
Telegram, WhatsApp...)

e Reunions
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e L'OTE sera la responsables de convocar i liderar les diferents reunions que es
puguin derivar de la gestio de la crisis.

e Informes

e L'OTE sera I'encarregada de generar I'informe corresponent a la crisi. Aquest
informe s’haura de comencar a elaborar en el moment en el que es declara la
situacio de crisi i, per tant, estara viu durant tot el procés fins el tancament de
la crisi i la recepcid dels informes per part dels proveidors involucrats.

e El| proveidor presentara un informe amb la descripcio de la causa, la
cronologia d’actuacions, les conclusions, Abast-impacte, millores i les
observacions que cregui pertinents. Amb aquest informe i els registres propis
que disposi I'IMI sobre la incidencia, 'OTE generara un document per I'IMI
segons format establert.

e Actes

e La Oficina Técnica d’Explotacié sera I'encarregada de generar les actes per tal
de poder seguir fent la coordinacié de la Crisis, segons la plantilla definida, de
les diferents reunions que es duguin a terme, per tal de plasmar tots els
acords i compromisos que s’acordin.

e  Avaluacid post-crisi:

e Revisié de la crisi: analitzar la resposta a la crisi per identificar arees de

millora.

3.3.4. Crisis de Ciutat

Davant una Crisis a la ciutat de Barcelona (amenaces confirmades d’atemptat, atemptat,
accidents molt greus amb molts afectats (de tren, metro...) grans incendis o qualsevol altre
situacio de perill, risc potencial o real per la ciutadania) I'IMI sera el responsable de mantenir
els sistemes TIC operatius.

S’entra en crisis en el moment que Sala Conjunta (GUB i Bombers) ens comunica que activa
el protocol establert de Crisis de Ciutat TIC.

A partir d’aquest moment I'OTE haura de liderar la coordinacid de tots els grups involucrats i
el procés descrit en el ‘Protocol Crisis de Ciutat TIC' acordat amb Sala Conjunta (GUB i
Bombers).

En resum,

Gestid proactiva de problematiques relacionades amb el suport del servei: deficiéncies en les
assignacions a grups, incidencies/peticions fora de SLA’s i/o encallades per motius no
justificats, dificultats derivades de la participacié de diferents actors en la resolucié d’una
incidéncia o peticié, coordinacid multi-proveidor, lideratge de comités de crisi, analisi
preventiu d’errors en les assignacions, escalats, comunicacions entre grups resolutoris, etc. i
lideratge en I'aplicacio de solucions a aquestes problematiques.
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3.4.Comunicacio i Suport a Tercers

L'IMI considera que la base per aconseguir una operacié efectiva i eficient és la comunicacié
i el suport entre els diferents actors i equips de treball, interns i externs, implicats en els
diferents processos d’operacié de serveis TIC. Per aix0, 'OTE sera responsable:

- Gestionar la comunicacio de les incidéncies i peticions que tinguin afectacido a més
d’un departament, a serveis critics 24x7 o a usuaris VIP’s de I'Ajuntament de
Barcelona, a través dels canals establerts a I'IMI.

- Gestionar les peticions de suport sobre 'operacié dels serveis TIC provinents dels
diferents equips interns de I'IMI en el desenvolupament de les seves funcions.

L'IMI posara a I'abast de I'adjudicatari els procediments, les plantilles i les eines necessaries
per dur a terme les tasques corresponents a aquesta part del servei (veure Annex 10.3).
L'OTE sera responsable de mantenir actualitzada i evolucionar aquesta informacié com a
part del procés de millora continua del propi servei.

A continuacio es detallen les tasques orientades a garantir aquesta bona comunicacio.

3.4.1. Accions comunicatives

Com accions comunicatives, I'OTE sera responsable de les seglients:
Talls de Servei i Problemes

L'OTE setmanalment preparara un informe dels talls de servei i dels problemes més
rellevants, aquests seran els que hagin tingut una gran repercussié al servei o una
afectacié en serveis critics. L'informe comprendra la setmana natural anterior a la
realitzacié d’aquest.

L'informe de talls s’"acompanyara d’'un mapa d’indisponiblitats, on s’observin, per
cadascun dels talls de servei rellevants quina ha estat la seva duracio.

Aguesta informacid sera revisada per la responsable del contracte de I'IMI abans de
ser presentada a la Direccid de Serveis de Tecnologia i altres Direccions de I'IMI.

Grups resolutoris

Es realitzara un seguiment dels equips resolutoris implicats en I'operacid dels serveis
amb els seglients objectius:

* Determinar per a cada entorn tecnic els indicadors necessaris per poder fer un
bon govern del mateix en tot el que fa referéncia a la seva operacid, com per
exemple: temps mig de resolucié d’incidencies, nombre de problemes oberts,
percentatge de peticions resoltes dins del temps acordat.
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3.4.2.

Recollir els valors de cada indicador per al periode, de cada equip resolutori.

Analitzar el servei dels grups resolutoris per tal d’avaluar la seva qualitat i
detectar les desviacions a reconduir (punts febles del servei).

Presentar els valors de tots els indicadors per al periode, per a cadascun dels
equips resolutoris.

Realitzar una lectura dels mateixos que permeti fer estimacions a curt i mig
termini.

Anticipar problemes relacionats amb |'evolucié prevista pels indicadors i,
guan sigui possible, es proposin plans d’accié per a evitar-los.

Suport a tercers

Com a tasques de suport als equips interns de I'IMI sobre els aspectes relacionats amb
I'operacié de serveis TIC, I'OTE sera responsable de:

Suport a la Direccié de Serveis de Tecnologia

L'OTE com a organ transversal d’Operacié del Servei, sera molt proper i donara
suport a la Direccid de Serveis de Tecnologia en tots aquells aspectes que I'IMI
consideri oportu. Les tasques a realitzar inclouen:

la preparacio d’informes ad hoc en el cas que siguin necessaris.

el suport al seguiment d’incidéncies amb impacte transversal amb teléfon
24x7

altres tasques de suport a la Direccié de Serveis de Tecnologia relacionades
amb el seguiment de la qualitat dels serveis TIC de I’Ajuntament de Barcelona
gue puguin ser requerides al llarg de I'execucié del contracte.

Suport als Responsables i Referents dels Serveis

Els diferents serveis informatics que es gestionen des de I'lMI, a banda del proveidor i
contracte que executa aquest servei, tenen assignat un Referent de Servei (en
endavant RS) propi de I'lMI que s’encarrega de vetllar pel correcte funcionament del
mateix.

L'OTE, com a organ d’operacid transversal dels serveis, donara suport tactic i
operacional als Referents de Serveis desenvolupant les seglients tasques:

Suport al referent de servei TIC en les reunions de seguiment de I'estat de
servei amb els grups resolutoris implicats en I'operacié del servei.

Fer seguiment d’incidencies amb gran impacte obertes.
Coordinar els grups resolutoris implicats en I'operacié del servei.

Coordinar la resolucié d’incidéncies bloquejades o reclamades diverses
vegades.
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Analitzara les situacions anomales que provoquen incidéncies, provoquen retards,
confusions o conflictes en la resolucié de peticions i incidéncies, i fara seguiment de
les millores proposades en els procediments de resolucid, processos de gestid, fluxos
de comunicacié i cooperacid, i tots els elements adients per millorar de forma
continuada el suport dels serveis.

Suport a I'’equip d’atencié a usuaris (SAU)

El model d’operacid de I'IMI implica que tots els processos relacionats amb el Servei
d’Atencié d’Usuaris (SAU) estaran agrupats sota la responsabilitat d’'un unic equip
designat per I'lMI.

L'adjudicatari de I'OTE té la responsabilitat de col-laborar i donar suport a aquest
equip en la mesura que I'IlMI consideri necessari per tal que aquest equip del SAU
pugui complir amb les funcions que li han estat assignades.

L'adjudicatari de I'OTE no és el responsable de la realitzacid de les tasques
relacionades amb el SAU, aquesta responsabilitat recau sobre I'equip del SAU.

El licitador ha de presentar com a part de la seva proposta técnica, la seva proposta respecte
a la comunicacié i suport a tercers acomplint els minims descrits en aquest apartat 3.4 i
millorant els aspectes relacionats amb:

- Les accions comunicatives pel que fa al seu contingut, la identificacid de les
audiéncies clau, la periodicitat i els mecanismes de seguiment i control, en tant que
reflecteixin un alt nivell de comunicacid.

El suport a tercers en la mesura que sigui més estructurat, agil i incorpori els
mecanismes de control necessaris per al seu seguiment.

3.5. Gestio del Servei de I’OTE

L'activitat d’aquesta part del servei esta orientada a establir i mantenir les directrius i les
eines necessaries per al desenvolupament del propi servei. Aquesta activitat s’estructura en:

- El model de gestid de serveis TIC a I'lMI.

- Les eines de treball amb els procediments operatius i les aplicacions.
- La documentacio.

- La planificacio, control i seguiment del servei.

A continuacié es descriuen cadascun d’aquests blocs.

3.5.1. Model de gestio de serveis TIC a I'I|MI
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Tota l'activitat dels serveis objecte d’aquest contracte descrits als apartats anteriors es
desenvoluparan d’acord al model de gestié de serveis TIC de I'IMI, que amb les seves
especificitats, esta basat en les practiques d’ITIL.

Els processos del model de gestié de serveis TIC de I'IMI relacionats directament amb
I'activitat dels serveis objecte d’aquest contracte sén els seglients:

- Procés de Gestid d’Incidencies

- Procés de Gestid de Problemes

- Procés de Gestid de Peticions

- Procés de Gestié de Millores

- Procés de Gestié de Queixes

- Procés de Gestié de Punts Febles

L’adjudicatari haura de vetllar per la correcta execucié del procés de gestié de problemes en
la seva globalitat. Aixi mateix, haura de vetllar per la correcta execucid de les activitats dels
processos de gestid d’incidencies i de gestié de peticions assignades a cadascun dels equips
resolutoris.

L’adjudicatari dura a terme una analisi de la causa arrel per a les queixes recurrents o
significatives per a identificar i abordar els problemes subjacents, i aixi poder evitar la
repeticio de les mateixes situacions.

També haura d’establir un procés clar i estructurat per a analitzar i resoldre els punts febles
gue es puguin detectar en els serveis.

L'adjudicatari haura de tenir en compte altres processos del model, sempre que el
desenvolupament de la seva activitat ho requereixi. Aixi doncs, I'adjudicatari haura d’estar
disposat a participar i col-laborar també en els seglients processos (ITIL v.3 (adaptable al que
hi hagi en la situacié de I'execucid del servei)):

- Procés de Gestié d’Esdeveniments

- Procés de Gestié de Canvis

- Procés de Gestid de la Configuracio i Inventari
- Procés de Gestid de Versions i Desplegaments
- Procés de Gestid de la Capacitat i Disponibilitat

L'OTE traslladara les possibles propostes de millora que consideri adient aplicar sobre
aquests processos (Gestid d’Esdeveniments, Gestié de Canvis, Gestido de la Configuracio i
Inventari, Gestid de Versions i Desplegaments i Gestié de la Capacitat i Disponibilitat) per a la
seva avaluacio i implementacio.

21



Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Tecnologia

El detall dels processos relacionats directament amb I'activitat dels serveis d’aquest
contracte, es veuran a la fase de transicié del servei.

3.5.2. Eines de treball

Entenem per eines de treball, el conjunt de procediments, plantilles, aplicacions IMI de
gestidé de serveis TIC i altres instruments de gestid, com poden ser planificacions de temps,
de recursos i de riscos.

A I'Annex 10.3 es troba la relacid i descripcié del conjunt procediments, plantilles i
aplicacions IMI de gestid de serveis TIC que s’utilitzen actualment com a eines de treball.

3.5.2.1. Procediments operatius

L'OTE sera responsable de la correcta execucid dels procediments operatius de caire
transversal a tots els equips resolutoris i dels procediments operatius propis del seu servei.

L'IMI podra requerir a I’adjudicatari I'actualitzacié dels procediments i plantilles existents i la
creacié de nous procediments i plantilles, segons les necessitats del servei, al llarg de la vida
del contracte.

L’adjudicatari del servei de I'OTE sera el responsable de garantir i facilitar la generacié de
procediments operatius transversals entre els diferents equips resolutoris implicats. Tot i
gue els diferents proveidors i contractes estableixen internament els seus procediments per
a la correcta gestié dels serveis contractats per I’Ajuntament, la gestié de procediments i
mecanismes d’afectacid transversal a diferents proveidors i/o contractes requereix d’una
gestiod especifica pel que fa al seguiment de la seva correcta execucié.

D’altra banda, I'adjudicatari del servei de I'OTE sera el responsable de garantir i facilitar la
generacié de procediments operatius propis del seu servei, com per exemple el protocol
d’emergéencies davant d’incidéencies d’alt impacte.

3.5.3. Documentacio

L'activitat relacionada amb el servei de documentacid6 s’ha de portar a terme
progressivament durant la prestacio dels serveis del contracte. L'adjudicatari sera
responsable de mantenir i gestionar la documentacid per tal que es mantingui actualitzada i
completa en tot moment.

Si 'IMI ho considera necessari pot encarregar a I'adjudicatari que documenti serveis, eines i
procediments dels quals actualment no tingui documentacio o estigui obsoleta.
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En I'ambit d'aquest contracte I'IMI podra decidir en cada cas si la documentacié del
contracte es realitza utilitzant plantilles i documents Word o si bé s'utilitzen eines de gestio
especifiques.

L'IMI és el propietari de tota la documentacié elaborada per I'adjudicatari referent al servei
prestat per I'adjudicatari.

L’adjudicatari té I'obligacio de:

e Mantenir la documentacié actualitzada en el sistema de gestié documental que I'IMI
proporcioni per tal efecte.

e Mantenir un registre de la documentacié enviada a I'lMI amb el detall de les versions,
dates i destinataris. Aquest registre estara a disposicié de I'IMI al repositori
d’informacié que I'lMI hagi designat a tal efecte.

3.5.4. Planificacio, control i seguiment del servei

Aquesta part del servei correspon a l'activitat de control i seguiment, centrada en la
monitoritzacio de I'activitat dels serveis descrits en tots els apartats anteriors.

Per aquesta activitat de control i seguiment, I'adjudicatari sera responsable de:

- Interlocucié Unica amb el responsable del servei per part de I'lMI.

- Planificacié en base a una prioritzacié acordada previament amb I'lMI.
- Gestié i assignacid de recursos.

- Gestié de riscos.

- Control, seguiment i avaluacié de la qualitat del servei en base a I'acompliment dels
acords de nivell de servei.

El proveidor generara informes quan I'IMI ho demani, que permetin el seguiment de
I'activitat dels serveis objecte d’aquest plec de prescripcions técniques. L'estructura
d’informes es concreta en l'apartat 4.7.2 d’aquest plec on es descriu el model de
comunicacid i seguiment.

Els licitadors hauran de descriure la seva proposta de gestié del servei de I'OTE incloent els
recursos, les metodologies i eines de les quals disposa per tal de garantir una correcta gestié
del serveis que proveeix, acomplint els minims descrits en el conjunt d’aquest apartat 3.5 i
millorant-lo fent especial @mfasi en:

« laidentificacio i descripcid de procediments,

« laidentificacio, descripcid i manteniment d’eines de treball,
» la estructura documental i la seva estrategia d’actualitzacié corresponent,
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« la descripcié de les tasques de planificacid, control i seguiment i informes
addicionals que aportin una millora a la gestié del contracte.

4. Condicions d’execucio del servei

Aquest capitol descriu els requeriments d’execucié del servei que s’han de tenir en compte a
I’hora de elaborar les propostes a més dels addicionalment descrits a la resta del present
document.

4.1.Horaris

L’adjudicatari haura de cobrir els horaris descrits a continuacid, en funcié del servei a quée es
presta el suport:

Servei Horari

Tots els serveis Dies laborables de 8:00 a 18:00

« 24 x 7 per incidéncies amb impacte transversal,
Gestio qguan hi hagi una situacid de conflicte en la gestié
d’Incidéncies per part de tercers i en actuacions de crisis de ciutat
(Operativa TIC de suport a la GUB Urbana).

Es considera horari Dies laborables, els dies que siguin laborables a qualsevol dels centres de
treball dels empleats municipals amb prestacié de 8:00h a 18:00h, considerant jornades
laborals de 8 hores diaries com a maxim per cada persona assignada al servei.

Ocasionalment, I'adjudicatari haura de dotar al servei d’'una major capacitat i d’adaptar-se a
les necessitats de I'IMI en els periodes de major carrega de treball sobre el govern de
I'operacié dels serveis TIC, en benefici de la satisfaccid dels usuaris finals d’aquests serveis.
Per exemple, I'adjudicatari haura de preveure els mecanismes necessaris d’extensié d’horari
de prestacio de servei per al suport en les fases de posada en funcionament de nous serveis.

Es considera disponibilitat 24x7 com:

e Implantacié d’un mecanisme de guardies que garanteixi |’accés telefonic als técnics
de la unitat.

e S’estableixen 30 hores de disponibilitat i 15 hores d’intervencions/anuals.
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4.2. Localitzacio Fisica

L'equip realitzara la prestacid del servei des de les seves instal-lacions. Els edificis i
dependeéncies utilitzats per a la localitzacié d’aquest servei hauran de complir en qualsevol
moment amb tots els requisits de construcciod, habitabilitat, seguretat i ergonomia estipulats
per la normativa de régim local del municipi a on es trobi, de la Generalitat de Catalunya i de
I'Estat en la seva expressido més exigent.

| també en cas de situacions com la que hem tingut durant el 2020 (COVID-19) el servei és
possible que hagi que realitzar-se des de fora de les seves oficines i de les nostres, per la qual
cosa han d’estar preparats per poder realitzar-ho de forma remota amb tots els sistemes de
seguretat necessaris per portar-ho a terme.

Cal tenir en compte que, per necessitats del servei, es podria sol-licitar el desplacament dels
professionals de I'equip de I'adjudicatari a les dependeéncies que I'IMI determini, bé durant
periodes concrets, per coordinacié de projectes o resolucié d’incidéencies critiques, o bé
puntualment d’una manera més continuada per la propia operativa dels serveis, com les
tasques de coordinacié i comunicacié agil entre equips de resolucid d’incidéncies i
problemes, equips de manteniment de sistemes i altres equips de desenvolupament i de
suport a 'operacié de serveis.

En aquestes dependéncies es proporcionara el mobiliari, serveis generals d’oficina i connexid
a xarxa LAN i accés a Internet; el proveidor sera el responsable de la provisié de la resta
d’equipament necessari per al desenvolupament de |'activitat.

Els licitadors també hauran d’incloure en la seva oferta la provisid d’instal-lacions de
contingéncia tal i com es detalla a I'apartat 4.8.

4.3.Equips de treball

La prestaci6 dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos
humans propis de I'adjudicatari (o contractistes autoritzats) amb la qualificaciéd necessaria
per a la prestacié del servei en el seu estat actual i en la seva evolucié futura.

A continuacié es detallen les caracteristiques professionals dels perfils que I'IMI estima
necessari per a la prestacid del servei, aixi com les principals funcions que hauran de
desenvolupar.

Perfil Coneixements i Experiéncia
Funcions

Amb titulacid universitaria en Sistemes de Telecomunicacio,

d’Informatica, de Matematiques o Ciencia de Dades. Certificacio
1 Perfil de Gestor de

. ITIL Foundations versié 3 o superior i una experieéncia minima de
serveis TIC
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3 anys en la gestié de serveis Tl com a Service Manager.
Certificat de nivell de suficiencia de catala C1.

Es el responsable de la planificacid, control i seguiment del servei.
Haura de coordinar i supervisar I'equip al seu carrec, detectar
oportunitats de millora i gestionar el risc associat al lliurament. Li
correspon a aquest perfil, la interlocucié amb el responsable del
contracte per part de I'IMI i el suport a la Direccié de Serveis de
Tecnologia de 'l MI.

1 Perfil Tecnic de
suport a la gestio de
serveis TIC

Amb titulacid universitaria en Sistemes de Telecomunicacio,
d’Informatica, de Matematiques o Ciencia de Dades. Certificacié
ITIL Foundations versié 3 o superior i una experiéncia minima de
2 anys en tasques relacionades amb els processos de gestio
d’operacions de serveis TIC.

Certificat de nivell de suficiéncia de catala C1.

Les seva funcio principal és el desenvolupament de les tasques de
suport descrites en I'apartat 2 d’aquest plec.

1 Perfil Teécnic de
suport a la gestio de
serveis TIC

Amb titulacid universitaria en Sistemes de Telecomunicacio,
d’Informatica, de Matematiques o Ciéncia de Dades o modul
d’Administracion de Sistemes Informatics. Certificacio ITIL
Foundations versié 3 o superior i una experiéncia minima de 2
anys en tasques relacionades amb els processos de gestid
d’operacions de serveis TIC.

Certificat de nivell de suficiéncia de catala C1.

Les seva funcio principal és el desenvolupament de les tasques de
suport descrites en I'apartat 2 d’aquest plec.

Els licitadors mitjangant una declaracié responsable en la forma que s’indicara en el plec de
clausules administratives particulars, acreditaran que disposen de I'’equip de treball amb els
coneixements i experiéncia professional exigida i que el posaran a disposicié del contracte,
en cas de resultar adjudicataris.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el contracte

en qualsevol moment.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota
la vigencia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip,
gue no sigui per causes de forca major, I'adjudicatari ho comunicara a I'IMI i la substitucié

26



Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Tecnologia

s’haura de fer per un perfil que com a minim tingui les mateixes caracteristiques
professionals i técniques que les exigides en aquesta clausula; en cas contrari i sense el
consentiment de I'lMI, aquest fet sera susceptible de sancid.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

- La substitucié d’una persona clau haura d’estar consensuada amb I'IMI i s’"haura de
comunicar amb un preavis de 30 dies naturals.

- Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucié del contracte.

- Un periode de coexisténcia, d’'un minim d’'un mes, entre la persona que causa baixa i
la persona que s’incorpora.

L’adjudicatari proposara a I'IMI el calendari de vacances i festius dels integrants que executin
el servei d’aquest plec amb un periode d’antelacié minim de 30 dies naturals al seu gaudi.
Aixi mateix, I'adjudicatari notificara a I'lMI qualsevol abseéncia que es pogués produir.

Tot el personal designat per part de I'adjudicatari a prestar el servei haura de tenir dedicacid
exclusiva per I'|MI.

4.4.Formacio

L’adjudicatari sera el responsable de la formacid continua de tot el personal assignat a
aquest contracte, en favor d’una major qualitat del servei.

4.5.Infraestructura necessaria per a la prestacio del servei

El proveidor haura d’aportar els medis logistics i técnics suficients per a la prestacié del
servei des de les seves instal-lacions.

La connexié amb ['Institut Municipal d’Informatica s’ha de dur a terme de la seglient
manera:
e A través de l'establiment d’una LAN-to-LAN entre I'empresa adjudicataria i I'IMI,
d’acord amb la normativa establerta per aquest Institut per I'accés remot d’altres
organitzacions als seus sistemes d’informacid.

e |'establiment de la LAN-to-LAN es podra realitzar a través d’internet (VPN) o bé a
través de medis de comunicacié privats (p.e. fibra Optica propietaria) sempre i quan
la informacié viatgi degudament xifrada.

e En cas d’establiment de la connectivitat a través d’internet, és responsabilitat de
I’adjudicatari la contractacié i manteniment del seu accés a Internet, aixi com de
disposar d’un equip que suporti aquest tipus de connexions i d’'un ample de banda
suficient per garantir una bona prestacié del servei.
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Es responsabilitat de I'adjudicatari disposar del personal técnic necessari per a la
correcta configuracio dels equips que acaben el circuit VPN del seu costat i dels seus
sistemes de seguretat i translacié d’adreces IP (si cal), I'IMI col-laborara en la seva
implantacio facilitant els parametres de configuracid i el certificat per a I'equip que
acaba el circuit.

En cas de dificultats per a I'establiment d’aquest circuit, I'IMI es reserva el dret de
comprovar, amb equips de la seva propietat, la causa del problema amb I'objectiu de
determinar responsabilitats en la resolucié de qualsevol incidencia.

Respecte a la localitzacid, en el cas que els professionals de I'equip de I'adjudicatari per
necessitat imperant del servei i en situacions puntuals haguessin prestar de manera
excepcional determinats serveis in situ atesa la seva criticitat a les dependéncies que I'lMI
determinés, cal tenir en compte que:

L'IMI proveira a I'adjudicatari:

Suport d’infraestructures i de xarxa de comunicacions necessaries per la prestacié del
servei.

Telefonia fixa a les instal-lacions del servei.

Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

Estacions de treball corporatives a les instal-lacions de I'|MI

Eines per a la gestio de serveis TIC, com ara les eines de gestid de canvisi de gestid de
versions.

L'IMI, no proveira:

Linies o terminals de telefonia mobil.
Ordinadors portatils (PCs) o terminals mobils no corporatius.
Accés a Internet via GPRS, UMTS.

4.6. Administrar canals d’accés al servei

Dins I'ambit d’operacions de serveis TIC, I'IMI és responsable de les seglients funcions,
distribuides entre les diferents direccions de I'|MI:

Service Desk. Implantada en un Servei d’Atencié a Usuaris que gestiona de forma
unificada totes les incidéncies i peticions de servei relacionades amb les TIC.

Gestié Tecnica. Implantada en un conjunt d’equips técnics de sistemes que
planifiquen, implementen i mantenen les plataformes i els entorns TIC.
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- Gestié d’Aplicacions. Implantada en un conjunt d’equips técnics de desenvolupament
que donen suport al negoci gestionant el cicle de vida de les aplicacions: disseny,
construccio, desplegament i manteniment.

- Gestié d’Operacions. Implantada en un conjunt d’equips técnics que controla les
operacions: consoles i monitors, processos batch, copies i restauracions i impressio
massiva.

Aquestes funcions interactuen amb I'OTE a través d’equips especialitzats en la resolucié
d’incidencies, problemes, peticions, queixes, punts febles i millores. Per tal de poder
canalitzar la comunicacid entre els equips responsables d’aquestes funcions i I'OTE,
I’adjudicatari facilitara diversos canals:

e Correu electronic: I'IMI facilitara una adreca electronica de contacte especifica que
sera |'eina vehicular de comunicacié. Aquesta adreca servira també per canalitzar la
comunicacié entre altres agents i equips de I'IMI implicats indirectament amb
I'operacié de serveis TIC, com per exemple els Referents Sectorials.

e Atencid telefonica: I'adjudicatari facilitara un nimero telefonic de contacte. Aquest
numero haura de ser especific pel SAU de I'IMI. La trucada telefonica no haura de
comportar cap cost economic per I'IMI.

L'IMI es reserva el dret a incorporar altres canals sempre pensant en la millora de la
comunicacio.

Potencialment, el nombre d’equips que poden interactuar amb I'OTE és elevat; parlem d’uns
315 grups resolutoris de 3er nivell. Tanmateix, els principals equips amb els que I'OTE
mantindra una comunicacié de forma continuada sén Telecomunicacions, Seguretat, Lloc de
treball i SAP. A més de la comunicacid continua amb I'equip del SAU. Per a la resta, la
comunicacio sera en cas necessari.

4.7.Model de Prestacio del Servei.

4.7.1. Model de relacio

El Model de Relacid té com objectiu definir les funcions i responsabilitats de I'adjudicatari i
de I'lMI per tal d’assegurar el compromis d’acompliment de les respectives obligacions. El
Model de Relacié contempla un marc que permet acordar el contingut i nivell de prestacio
del servei per part de I'adjudicatari, aixi com articular un seguiment de la prestacio del servei
en els aspectes estrategics, tactics i operatius.

L'adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
I'organitzacid proposada i I'esquema especific de la relaci6 amb I'IMI aixi com els
mecanismes de control propis del servei.
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L’adjudicatari assignara a I'lMI persones clau que sostindran el Model de Relacié i notificara
a I'IMI les incorporacions o canvis d’aquestes persones, presentant al candidat i qualsevol
informacié pertinent sobre aquest per a la seva aprovacio.

El Model de Relacio es basa en:

L'IMI és I'organ de I’Ajuntament de Barcelona responsable de definir, impulsar,
contractar i executar |'estratégia de provisi6 de serveis de Tecnologia de la
Informacid i Comunicacions (TIC).

L'adjudicatari del servei sera el responsable d'oferir la millor qualitat al cost més
competitiu d'acord amb qué estableixi I’ANS corresponent.

Els organs de gestio i de relacidé entre I'adjudicatari i I'IMI s’estructuraran en tres nivells
funcionals: estrategic, tactic i operatiu.

Comiteé Executiu: relaciod estrategica entre I'IMI i I'adjudicatari.

A I'ambit executiu, I'IMI i els adjudicataris tindran un intercanvi d’experiencies i
visions sobre I'estat de I'art dels serveis de naturalesa similar als d’aquest plec i les
tendéncies d’aquests.

Els assistents per part de I'adjudicatari als comités d’aquest ambit hauran de tenir
capacitat decisoria sobre els compromisos de serveis i visio global dels mateixos.

L'ambit executiu és el nivell maxim de seguiment del contracte i la prestacié del
servei. Des d’aquest ambit s’elevara a l'0rgan de contractacid les propostes
d’actuacié en aquells aspectes que puguin originar la modificacié del contracte.

Comité de Seguiment: relacio tactica entre I'lMI, I'adjudicatari.

Aguest ambit té com a objectiu el seguiment de I'activitat del servei i I'analisi de la
seva qualitat.

Seguiment Operatiu: relacié operativa entre I'lMI, I'adjudicatari.

Aguest ambit té com a objectiu 'operacié diaria del servei segons els procediments
desenvolupats i el tractament de les problematiques especifiques que afectin al
servei prestat.

El licitador haura de presentar en la seva proposta el “pla d’escalat”: cadena jerarquica de
responsables a l'organitzacié de l'adjudicatari fins el nivell de Director General, per la
comunicacio de problemes i incidencies a I'execucid de les diferents activitats descrites en el
plec, amb temps maxims de resposta.

4.7.2. Model de comunicacio i seguiment
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S’hauran de proporcionar els informes de seguiment del servei amb la periodicitat indicada
en funcid del tipus d’informe, en les dates assenyalades pel responsable del contracte de
I'1MI.

L’objectiu d’aquests informes de seguiment és proporcionar un metode d’analisi efectiu i
exhaustiu de la qualitat dels serveis prestats. Els seus principals objectius son els seglients:

e Proporcionar informacié periodica dels nivells de servei assolits.

e |dentificar i destacar qualsevol necessitat de canvi en el nivell de servei demandat.
e |dentificar els fets rellevants i el seu impacte en el nivell de servei.

e Proporcionar informacio periodica sobre els volums reals d’activitat.

Aquests informes de seguiment serviran de base per al desenvolupament de les reunions del
Comite de Seguiment del Servei descrit anteriorment.

Els procediments de gestié i administracié dels informes de seguiment (contingut, format, i
periodicitat) s’adaptaran a les necessitats operatives del servei. Al respecte, I'adjudicatari és
responsable de:

e Mantenir al dia i actualitzar la documentacié de seguiment durant tota la durada del
contracte.

e Arxivar tota la documentacié generada i/o utilitzada, segons els criteris definits per
I'IMI a tal efecte, en suport electronic i en el sistema que I'lMI determini.

Els informes de seguiment del servei s’estructuraran de manera que es faciliti el comentari,
per part de I'adjudicatari del servei, dels fets més rellevants durant el periode i el nivell de
servei assolit durant el mateix.

L’adjudicatari sera responsable d’elaboracié i lliurament de, com a minim, els seglients
informes:

- Informe mensual de seguiment del servei. Aquesta documentacié contindra
informacid relativa a l'activitat dels serveis per I'adjudicatari i contindra tots els
indicadors de nivell de servei definits per a aquest contracte a I'apartat 5. El minim
contingut d’aquests informes constara de:

= Repas dels punts pendents de la reunié anterior.

= Problemes Gestionats i el seu estat.

= Serveis en els que s’han realitzat taules de treball.

= Repas al volum de serveis gestionats a OTE (acceptacio de serveis, ,
denegacions de serveis, peticions, incidéncies, millores, queixes i punts
febles).

= Comentar els fets més remarcables del mes amb els comentaris del
seu estat referenciat a peticions, incidéncies, millores, queixes o punts
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febles.
= Compliment ANS pactats.
= Possibles riscos del servei (OTE).
= Potencials millores a aplicar al servei (OTE).

Com a base de la informacié a reportar pero sempre millorable.

- Informe semestral de seguiment del servei. Es un informe resum de tots els
presentats de forma mensual.

- Memoria anual. Incorporara els informes anteriors amb la informacié acumulada per
a tot el contracte i un apartat de problemes dels serveis més rellevants, propostes de
millora dels serveis i conclusions.

L’adjudicatari lliurara altra documentacié i informes relatius al servei realitzat que I'lMI pugui
necessitar. El contingut i detall de la informacié a incloure en aquests informes s’acordara de
mutu acord entre I'adjudicatari i I'lMI.

Tots els informes es lliuraran en format digital.

Els licitadors hauran de presentar en la seva proposta el seu pla de seguiment amb les
reunions periodiques, els informes en format i contingut i les eines de suport al seguiment.

Es valorara la proposta d’informes addicionals als demanats sempre que aportin una millora
a la gestid del contracte com pot ser un informe per a I'avaluacié de la prestacié global del
servei amb informacié relativa a I'assoliment dels objectius en forma de quadre de
comandament.

4.8.Contingeéencia

L’adjudicatari haura de proveir un pla de contingencia en cas de desastre de les instal-lacions
principals en unes d’alternatives (centre de gestié secundari) propietat de I'adjudicatari, que
inclouran:

e Estacions de treball amb el programari adequat per realitzar les tasques descrites.

e Comunicacions d’accés a les aplicacions informatiques.

e Telefonia fixa a les instal-lacions del servei.

e Accés aInternet a través de la xarxa d’area local.

e Espai suficient per allotjar en condicions de treball dptimes:
o El personal necessari de I'adjudicatari per realitzar el servei i
o Personal de I'IMI, o de terceres parts determinades per aquest, que es preveu en

una quantitat de 3 posicions aproximadament.

e Plai execucio de proves per validar la solucié de contingéncia implementada, amb la

periodicitat que I'IlMI determini.

Aquest pla de contingencia haura d’estar alineat amb el Pla de Contingéncia de I'lMI.
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4.9.Pla de Qualitat

L'adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del
contracte, segons els punts que s'indiquen a continuacié, un Pla de Qualitat especific que
asseguri la qualitat dels serveis oferts.

Els punts que s'indiquen a continuacio seran els indexs que, com a minim, ha d'emplenar
I'adjudicatari per als serveis descrits a I'apartat 2:

e Rols responsables de cada tasca i/o activitat.

e Revisions internes que assegurin que les tasques i/o activitats es realitzen d’una
forma sistematica i periodica.

e Procediments que assegurin que la documentacié esta actualitzada.

e Gestié de riscos que possibiliti una reduccid6 o eliminacié dels possibles
impactes en el servei.

e Meétriques i indicadors.

e Plans de continuitat del servei per tal que aquest pugui restaurar-se en cas
de produir-se incidéncies en el mateix.

e Pla de formaci6 que cobreixi les necessitats dels rols implicats en
el servei.

o Gestid de les responsabilitats relatives a I'actualitzacié del Pla de Qualitat.

Els rols responsables de I'execucié de les activitats detallades en el Pla de Qualitat han
d'estar reflectits en I'apartat corresponent a recursos.

Els licitadors han de presentar la proposta que servira de base per a I'elaboracié del Pla de
Qualitat en el conjunt de documentacid técnica que es detalla a I'apartat 7 “Proposta
Tecnica”.

4.10. Idioma
Tot I'equip involucrat en aquest servei ha d’utilitzar el catala com a idioma per a la

documentacid, construccid dels sistemes d'informacid, presentacié d'informacid, suport a
I"'usuari final i atencié telefonica.

5 Fases de prestaciod del Servei
L'objecte d’aquesta licitacid s’han dividit en 2 periodes o fases:

e Transicid. Es el periode que va entre I'entrada en vigor del contracte i la presa de
control del servei per part del nou adjudicatari que sera de 31 dies naturals.

33



Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Tecnologia

e Regular. Es el periode que inicia en acabar la transicié fins I'Gltim dia de contracte.
Aquest periode inclou el traspas del servei previ a la seva finalitzacié.

L'empresa adjudicataria esta obligada des del moment de l'inici del servei regular del
contracte, un cop finalitzada la fase de de transicid, a la prestacié dels serveis esmentats.

A l'inici de I'execucié del contracte s’estableix un periode inicial, fase de transicid, de
preparacié i posada en funcionament dels serveis amb una duracié d’'un maxim de 31 dies
naturals, durant el qual no sera exigible els nivells de servei. El licitadors hauran de
desenvolupar un pla de transicié del servei detallat d’acord als requeriments especificats a
I'apartat 5.1.

Aixi mateix, en la fase regular del servei i a I'acabament del contracte, I'adjudicatari queda
obligat a prestar la maxima col-laboracié per a la realitzacié del traspas del servei al nou
prestatari del servei que se’n pugui fer carrec, o a I'lMI directament en els casos de no existir
un nou prestatari o be extincié o supressié del servei. El licitadors hauran de desenvolupar
un pla de devolucid del servei detallat d’acord als requeriments especificats a I’apartat 5.2.

5.1 Plade transicio del servei
El pla de transicié ha de tenir en compte les fases especifiques que es detallen a continuacié:

e Transferéncia: L'adjudicatari entrant d’aquest nou contracte rebra suport de
I'adjudicatari sortint, que facilitara i col-laborara en el traspas de coneixement. En
aquest moment, I'adjudicatari actual continua realitzant la prestacié del servei i
assolint els ANS actuals.

e Prestacio en transicid: El nou adjudicatari comenca a prestar el servei amb els seus
propis mitjans, encara que els ANS segueixen sent els de la prestacié actual. Durant
aquesta fase el nou adjudicatari sera I'Ginic responsable de la prestacié del servei.

El nou adjudicatari haura d’assolir els valors objectius requerits en els indicadors, tot i
gue el model de penalitzacions no sera aplicat en el transcurs d’aquesta fase.

El pla de transicié haura de complir amb els segiients principis:

e El pla de transicid no excedira, en cap cas, el termini maxim de 31 dies naturals des
de la data de formalitzacioé del contracte.

e El pla de transicié ha de garantir que no hi haura cap afectacié dels serveis objecte
d’aquest plec.

En el cas que l'adjudicatari no assoleixi els principis requerits, I'IMI es reserva el dret de
poder rescindir el contracte.

El Pla de Transicid del Servei, haura de tenir els segilients continguts:
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e Pla d'activacié del servei: El pla indicara la seqliencia d'activitats a realitzar per
prendre el control efectiu del servei, a més, el pla d'activacido del servei haura
d'incloure un pla de contingencia per garantir la continuitat del servei en cas de
problemes durant la transferencia.

e Planificacié detallada d'activitats del procés de transferéncia del coneixement.
e Pla de fites principals de la transicio.

e El Pla d’integracid de recursos, que vol dir, actors i responsabilitats assignades per als
diferents serveis, captura de coneixement formal i coneixement no escrit, aixi com
plans de formacié especifica en funcié de les necessitats detectades. Identificacié de
recursos de principal importancia per a la correcta prestacio del servei.

e Pla de riscos de la transicid, incloent la identificacié de riscos principals i les accions
associades.

e Maetode de gestid de treballs en curs, entesos com aquelles activitats o tasques que
estan iniciades o previstes en el moment que el proveidor entrant assumeix la
responsabilitat del servei.

Els licitadors han de presentar un Pla de Transicio del Servei en el conjunt de la
documentacié técnica amb el detall suficient d’activitats, tasques, planificacié i seguiment i
amb la definicid de la seva estructura organitzativa, recursos i procediments. Es valoraran les
propostes dels licitadors sobre el pla de transicié sempre que millorin el continguts descrits
en aquest apartat.

5.1.1 Fites i calendari

Les fites principals de la transicié han d'incloure, almenys, per a cadascuna de les tasques a
dur a terme en el procés de transicid, les dates d'inici i fi de cadascuna d'elles, la distribucié
de responsabilitats, els criteris aplicables d'acceptacié i qualsevol altre detall addicional que
s'estimi pertinent.

5.1.2 Transferéncia del Servei

La transferencia de serveis entre proveidors sera responsabilitat del proveidor entrant, tot i
gue el proveidor sortint col-laborara perque, en cap cas, aquesta transferéencia afecti el
funcionament del servei. Per garantir aquesta col-laboracid, I'IMI supervisara els processos
de transferencia.

El procés de transferéncia del coneixement ha d'incloure, almenys:

e Formacié especifica i formal per l'assumpcié del servei. Aquesta formacid sera
proporcionada pel proveidor sortint segons les condicions que hagi acordat amb el
proveidor adjudicatari del servei i sota la supervisié de I'|MI.

e Documentacid necessaria per l|'assumpcid del servei a ser proporcionada pel
proveidor sortint. Es responsabilitat del proveidor adjudicatari identificar i recopilar
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tota la informacié necessaria per a la correcta prestacié del servei. En aquells casos
en que no hi hagi documentacié prévia necessaria per prestar el servei, el proveidor
adjudicatari haura de planificar i executar la seva elaboracio, d'acord amb I'IMI i
sense cost addicional per a I'|MI.

A l'inici de la fase de transferencia, el proveidor entrant haura de realitzar les seglients
tasques:

e Coordinacié amb el proveidor sortint del procés de transferéncia del coneixement i
de la formacié formal que hagi considerat necessaria.

e Presentacié d'un pla de qualitat, que ha d'aprovar I'lMI.
e Presentacié d’un pla de contingéncia, per assegurar la continuitat del servei.

e Qualsevol altre condicionant necessari per |I'execucio del procés de transferéncia del
coneixement i de la transferencia de responsabilitat.

De manera addicional, el proveidor entrant ha de comunicar a I'IMI I'organitzacié amb que
proporcionara el servei, aixi com l'assignacié de recursos i confirmacié de rols, tasques i
responsabilitats necessaries per a la prestacio del servei.

La transferéncia del servei tindra associada una fase de presa de contacte i una fase de
desenvolupament de la transferéncia.

5.1.2.1 Presa de contacte

L'objectiu d'aquesta fase és assegurar que existeixen les condicions adequades per a I'éxit de
la transferéncia del servei, aixi com introduir les modificacions que es considerin convenients
al que s’estableixi durant la fase de planificacid, si aixi ho aprova I'lMI.

Es tracta d'una fase de durada curta que no ha d'excedir els 5 dies habils i que només es
podra perllongar en casos excepcionals (per exemple per limitacions temporals en la
implantacio d'infraestructura o altres temes logistics).

En aquest cas, es solapara amb la fase de desenvolupament de la transferéncia, encara que
sempre haura de finalitzar abans de la transferéncia de responsabilitat. El proveidor entrant
haura d’agilitzar, en aquest cas, la realitzacié de totes les tasques associades per assegurar la
consecucio en temps de les fites planificades.

5.1.2.2 Desenvolupament de la transferéncia

L'objectiu d'aquesta fase és el traspas dels elements basics i imprescindibles per a la
prestacid del servei entre el proveidor sortint i I'entrant. Durant la mateixa, el proveidor
sortint segueix prestant servei a I'IMl i el proveidor entrant executa el pla de transiciéo amb
totes les activitats que li permetin preparar-se per assumir la responsabilitat del servei, que
es produira a la finalitzacid.
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Addicionalment, la prestacié de serveis per a la transferencia del coneixement per part del
proveidor sortint es realitzaran de manera independent de la prestacié del servei regular.

Aquesta fase s'executara d'acord al pla de transicié realitzat pel proveidor en la fase de
planificacio, i aprovat per I'IMI.

El proveidor entrant té I'obligacié de documentar totes les activitats del procés de transicio i
lliurar aquesta documentacio a I'lMI quan acabi el procés de transicid.

5.1.3 Prestacio en Transicio

Un cop finalitzada la transferéncia, el proveidor sortint finalitza les seves responsabilitats i el
proveidor entrant sera |'Unic responsable del servei a tots els efectes.

Si bé el nou adjudicatari haura d’assolir els valors objectiu d’ANS existents, el model de
penalitzacions no s’aplicara en aquest periode.

5.1.4 Garantia de nivell de servei durant la transicio

El proveidor entrant és responsable de les tasques i treballs que estiguin iniciats o pendents
d'inici en el moment que assumeixi la responsabilitat del servei.

Un cop acabada la transferéncia del servei, el proveidor entrant és responsable d'oferir els
serveis que es detallen en aquest document.

5.2 Plade devolucio del Servei

Sera obligacid del contractista realitzar la prestacié dels serveis en les mateixes condicions
gue les exposades en el present plec, fins a I'Gltim dia de contracte.

Es obligacié del contractista elaborar el pla definitiu de traspas en el termini maxim de 3
mesos des de la formalitzacid del contracte. Si es déna el cas de traspas, emprar els recursos
tecnics i humans que s'hagin especificat en el pla de traspas definitiu.

Per avaluar les alternatives que es poden incloure a criteri dels concursants, aquests hauran
de presentar un pla detallat de traspas en que s'especifiqui:

o Els terminis de realitzacié del pla de devolucid, especificant si inclou un periode
posterior a la finalitzacié del contracte de suport al nou contractista o al propi IMI.
En aquest cas caldra especificar la duracié del periode de suport posterior que en cap
cas podra ser inferior a 31 dies naturals.

e La metodologia i procediments que preveu aplicar.

e Recursos tecnics i humans que participaran en el pla.

e Participacid activa del nou contractista o de I'IMI en el pla: tipus de participacid i
col-laboracié amb el prestatari.
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Com a part del pla de finalitzacidé I'adjudicatari es compromet a:

e Actualitzar la documentacié operativa que s'ha generat durant el periode de
prestacid del contracte, obligant-se a actualitzar-la fins a la data de finalitzacié del
mateix.

e Informar i donar accés als sistemes que corresponguin, prestant la seva col-laboracio
técnica tant a I'IMI com, si fos el cas, al nou prestatari del servei per facilitar la
continuitat dels serveis sense interrupcions i amb els nivells de qualitat necessaris.

5.3 Garantia

Ateses les caracteristiques dels serveis que conformen I'objecte i abast del contracte no
s’estableix periode de garantia.

6 Acords de Nivell de Servei

L'IMI fara el seguiment de la qualitat del servei i avaluara peridodicament el servei prestat per
I'adjudicatari, reservant-se el dret a afegir nous nivells de servei, segons les necessitats,
d’acord amb I'adjudicatari.

A continuacié es descriuen els nivells de servei requerits. El periode d’acumulacié dels
computs es realitzara mensualment.

Es valoraran les propostes dels licitadors sobre sistema de gestid i mesura dels acords de
nivell sempre que millorin els seglients aspectes descrits en aquest apartat:

- les metriques i els indicadors de mesura,
- el metode d’obtencid de la informacid i el métode de calcul del valor dels indicadors,
- la sistematica de la millora continua basada en els valors dels indicadors.

6.1 Acords de Nivell de Servei
Criteris i objectiu

La present seccié d'Acord de Nivell de Servei (ANS) desenvolupa la relacid contractual entre
I'IMI i I'adjudicatari.

L'objectiu d'aquest apartat és descriure el model d'ANS que defineix els indicadors i nivells
de servei exigits, orientats a establir una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i I'lMI de prestar els serveis de forma satisfactoria, enfront de
I’Ajuntament de Barcelona.

L'Acord de Nivell de Servei s'ha elaborat tenint en compte els segiients criteris:

e Ladefinicid de les activitats i funcions responsabilitat de I'adjudicatari.
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e L'establiment d'indicadors de qualitat del servei prestat, de manera que I'lMI pugui
realitzar una avaluacioé objectiva del servei i que I'adjudicatari tingui una base per a la
correccié de les eventuals deficiencies en la prestacid, i per a la millora dels seus
processos i organitzacio.

e L'establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la facturacié d’aquest, penalitzant econdmicament aquelles situacions de
prestacio del servei que es considera deficient.

Tots els indicadors detallats en els seglients apartats,

e Tenen un ambit exclusiu i acotat al servei. Aixi doncs, indicadors com “Elements Cl,
Configuration Item, en la CMDB de I'IMI, Configuration Management Database de
I'IMI” han de ser interpretats com “Elements Cl del servei”.

e Fan referencia als valors de la mesura assolits durant un periode maxim de temps
determinat (normalment mesos naturals), i sense tindre en compte els valors
acumulats o mesures de periodes anteriors, a no ser que es digui explicitament el
contrari.

6.1.1 Modificacio de ’ANS

A l'inici del contracte es realitzara la definiciéd de cadascun dels indicadors indicant la forma
exacta de com es realitzara la definicié de cadascun, sent possible incorporar nous
indicadors o métriques en la mesura que I'IMI cregui oportd per millorar la mesura del
servei.

39



W Ajuntament
Rl
| de Barcelona

Institut Municipal d’Informatica

Direccié d’Operacions i Explotaci6 i Sistemes IMI

Avd. Diagonal, 220 pl03
08018 - Barcelona
Telefon 93 291 81 00
www.bcn.cat

6.1.2 Relacio d’indicadors i nivells de servei

6.1.2.1 Meétriques

1 Nombre de propostes de millora del | Mensual |Informe Sumatori reportat a Informes del servei
servei Seguiment

1 Nombre d’Informes generats Mensual | Informe Sumatori reportat a Informes del servei
Seguiment

1 Nombre d’incidencies de seguretat | Mensual |Informe Sumatori reportat a Informes del servei
gestionades Seguiment

1 Nombre de Talls gestionats Mensual | Informe Sumatori reportat a Informes del servei
Seguiment

1 Nombre de fets febles gestionats Mensual | Informe Sumatori reportat a Informes del servei
Seguiment

1 Nombre de peticions d’integracions de | Mensual |Informe Sumatori reportat a Informes del servei
nous serveis Seguiment

1 Nombre de problemes gestionats Mensual Informe Sumatori reportat a Informes del servei
Seguiment

1 Nombre de millores d’altres serveis | Mensual |Informe Sumatori reportat a Informes del servei
gestionades Seguiment

1 Nombre d’errors coneguts gestionats Mensual | Informe Sumatori reportat a Informes del servei
Seguiment

IMI-OTE/2016/Plec de Prescripcions Técniques
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Nombre de nous Cls del servei acceptats | Mensual | Informe Sumatori reportat a Informes del servei
Seguiment

Nombre d’Actuacions molt critiques | Mensual |Informe Sumatori reportat a Informes del servei

gestionades Seguiment

Nombre d’Actuacions no molt critiques | Mensual | Informe Sumatori reportat a Informes del servei

gestionades Seguiment

Nombre de Peticions al Servei Mensual | Eina de | Obertes/ Tancades /Backlog
tiqueting

Nombre d’Incidéncies al Servei Mensual | Eina de | Obertes/ Tancades /Backlog /Reclamades / Reobertes
tiqueting

N2 Queixes al Servei tingudes Mensual | Informe Sumatori reportat a Informes del servei
Seguiment

N2 Reunions Assistides No convocades Mensual | Informe Sumatori reportat a Informes del servei
Seguiment

N2  Reunions NO Assistides No |Mensual |Informe Sumatori reportat a Informes del servei

convocades Seguiment

Quantitat de queixes rebudes del servei | Mensual | Correu Sumatori reportat a Informes del servei
Electronic

Nombre de nous Projectes del Servei Mensual | Informe Sumatori de nous Projectes gestionats
Seguiment
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6.1.2.2 Indicadors de Mesura (IM) generals

Ne
Incidéncies
Obertes per | N2 Incidencies Obertes per | Gestid de | Sumatori/ Eina ,
1 IM.COM.1 L L - Mensual S >3 >1
falta de | falta de Comunicacié al IMI. | Comunicacio Ticketing ! '
Comunicacio
al IML.
Ne
Incidéncies
Obert e
faltzr - pc(: Ne Incidéncies Obertes per Gestio de | Sumatori/ Eina
1 IM.COM.2 .., |falta de Comunicacié IMI al L . . Mensual Si >3 >1
Comunicacio . Comunicacio Ticketing
seguiment de problemes.
IMI al
seguiment de
problemes.
Traces dels serveis/ Sobre
actuacions in  correctes
sobre el Total
Uit LTS (que no compleixen els | Seguretat Swtiianl
1 IM.COM.3 | T: Qualitat de | \9€ o . i Eina Mensual No |>5 >2
requeriments de qualitat | Tragabilitat . .
les Traces R Ticketing
establerts en els estandards
de I'IMI, i que contenen
informacié univoca (usuaris
nominals, ip’s origen, etc)
Intervencio
en L . L . .
1 IM.GES.1 Actuacions Intervgnuo‘tlen Actuacions Gestlo. 5 de Symat.orl / Eina Mensual si 3 )
No No satisfactoria Comunicacio Ticketing
satisfactoria
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Intervencio
en
| i6 Probl N i6 i Ei ,
IM.GES.2 Problemes ntt_erven‘cw_Jen roblemes No Gestlo' 5 de S_umat'orl / ina Mensual Si 3 5 1 0
No satisfactoria Comunicacio Ticketing
satisfactoria
Percentatge (Nombre informats
| inf P | inf . .
IM.MaN.1 | informats | Percentatge Cl informats | o . Correctament /| Mensual si | 95% 98% | 99% 100% | 1%
correctamen | correctament Nombre informats)x
t 100
P
ercer\tatge (Nombre informats
Serveis Percentatge Serveis Correctament /
IM.MAN.2 | informats . & Gestio . Mensual Si 95% 98% | 99% 100% 1%
informats correctament Nombre informats)x
correctamen
100
t
Percentatge
N G Nomb inf t
IM.MAN.3 | . Resolutoris informats | Reporting . Mensual No Si 95% | 98% 99% 100%
informats Nombre informats)x
correctament
correctamen 100
t
Promocio Nombre de millores
IM.QUAL.3 | Millora acceptades per I'IMI | Qualitat Informe Seguiment Anual No 0 2 5 10 1%
Continua executades
Propostes
. Nombre de Propostes . .
IM.MC.1 Millora P Qualitat Informe Seguiment Mensual No 0 0 1 >1
. Presentades
continua
Percentatge (Nombre informes
informes Percentatee d'informes d’incidencies acceptats
IM.REP.1 associats  a & Reporting / Nombre d’informes | Mensual Si 95% 98% | 99% 100% 1%
NN presentats Correctament e s .
incidencies d’incidencies lliurats)x
acceptats 100
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Percentatge | Percentatge d’informes (no (Nombre informes (no
informes no | incidencies ) acceptats per incidencies) acceptats
1 IM.REP.2 associats a | I'IMI respecte el total | Reporting / # informes (no | Mensual No 85% 90% | 95% 100%
incidencies informes no incidencies incidencies) lliurats)x
acceptats lliurats per I'adjudicatari 100
(Nombre informes
Informes Percentatge informes lliurats lliurats en termini /
1 IM.REP.3 lliurats en . g Reporting . Mensual No 50% 70% | 95% 100%
termini en termini Nombre informes
lliurats)x 100
Informes
presentats Informes presentats de Pla . . .
1 IM.REP.5 de Pla de | de Millora Reporting Informe Seguiment Trimestral No 0 0 1 2
Millora
Nombre de
1 IM.MC.3 queixes Nombre.de queixes rebudes Qualitat Nombre de queixes S| 3 5 1 0
rebudes de | de servei rebudes al mes
servei
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6.1.2.3 Temps d’actuacié

A continuacid es detalla els temps de resposta que cal que assoleixi I'adjudicatari per tal de
garantir el compliment dels diferents ANS.

Molt Critics

Actuacié Critics 6h
No Critics 2 dies
Canvi pre aprovat 1 dia
Molt Critics 1h

Actuacié Critics 3h
No Critics 6h
Canvi pre aprovat 4h
Molt Critics 1h

Actuacié Critics 3h
No Critics 6h
Canvi pre aprovat 4h

El temps d’actuacié es mesurara en funcio de I'impacte que aquest té sobre el servei. En
aquest sentit es defineix la seglient taula d’'impacte:

Molt Critic Qualsevol incidéencia que provoca la interrupcidé d’'un servei. Les
incidéncies que provoquen Tall de Servei han de ser informades com a tal
a I'eina de gestio d’incidencies.

També s’inclouen en aquest grup d’impacte Molt Critic qualsevol
incidencia que, sense suposar d’entrada un Tall de Servei, pugui acabar
produint-lo si no s’executen les accions necessaries per a evitar-ho.

Critic Qualsevol incidéncia que provoca una degradacié greu d’un servei o bé
pot acabar provocant un Tall de Servei.
No Critic Incidéncia que genera una degradacié mitja o lleu del servei o que no

afecta al seu funcionament.
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6.2 Millora de Nivells de Servei
Al llarg de I'execucié del servei, I'[MI pretén obtenir una millora del nivell de servei prestat
per I'adjudicatari. Aquestes millores seran assolides com a conseqliéncia de |'execucié de

les activitats de millora continua del servei, aplicades per I'adjudicatari.

Aquestes millores seran objectivades, definides i consensuades com a evolucions en el
temps dels valors dels llindars assignats a un indicador de mesura o métrica.

6.3 Font d’informaciod per I’obtencio dels nivells de servei
L'IMI disposara d’un sistema d’informacié per a I'obtencié dels indicadors de servei, i el
proveidor haura de proveir els indicadors que estiguin sota la seva responsabilitat a través

de les interficies habilitades.

L'adjudicatari utilitzara aquest sistema per realitzar els calculs de compliment dels ANS i
per generar els informes corresponents que seran avaluats i consensuats conjuntament.

Els processos, dades i procediments relatius als processos de monitoratge d’ANS es
consideraran en la seva totalitat objectes sota la propietat intel-lectual de I'|MI.

6.4 Modificacio dels indicadors i nivells de servei

Al llarg de la prestacié del servei, davant qualsevol modificacié dels indicadors i nivells de
servei amb l'objectiu de donar un millor servei, I'I[MI conjuntament amb el proveidor
consensuaran i planificaran la seva introduccid.

Algunes de les causes que poden comportar aguestes modificacions sén: les variacions
d'entorn tecnologic, de condicions de negoci, d’abast i de volum. També poden comportar
modificacions les innovacions i les millores dels propis serveis.

6.5 Aplicacié dels Acords de Nivell de servei

Els Acords de Nivell de Servei seran d’obligat compliment al llarg del contracte.

7 Proposta técnica i economica

Es presentaran dos sobres, sobre electronic B i sobre electronic C.

Tots els arxius inclosos a cadascun dels sobres electronics hauran d’estar degudament
signats amb signatura electronica reconeguda de I'empresa licitadora, validament emesa
per un Prestador de Serveis de Certificacié que garanteixi la identitat i integritat dels
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documents, de conformitat amb el que estableix la Llei 6/2020, d’11 de novembre,
reguladora de determinats aspectes dels serveis electronics de confianca, i la resta de
disposicions de contractacié publica electronica.

A continuacio, es descriuen els continguts de cadascun dels sobres.

7.1 Contingut sobre electronic B

En el sobre electronic B les empreses licitadores presentaran la seva oferta técnica de
realitzacio del contracte tant per fer comprensible la seva proposta com per facilitar i fer
possible la seva valoracié d’acord amb els criteris d’adjudicacié assenyalats en el plec de
clausules administratives particulars que regeixen aquesta contractacio.

Les empreses licitadores hauran de presentar la seva oferta en format electronic
degudament signat per I'empresa licitadora o persona que la representi, a través de la
plataforma electronica de licitacié de I’Ajuntament de Barcelona:
https://licitacions.bcn.cat/. A I'oferta tots els arxius han d’estar en format Open Document
(odt o odp) o pdf obligatori, en format no protegit, amb fonts incrustades i que accepti
cerques, seleccions i copiat del text.

S’incloura la seglient documentacid, si s’escau, indexada i numerada de manera que faciliti
la seva localitzacio.

Proposta técnica:

Les empreses licitadores inclouran la seva proposta técnica en un unic arxiu. El nombre
maxim de pagines d’aquesta sera de 60, a tipus de lletra Calibri o Arial, grandaria 12 i
interlineat simple.

No es tindran en consideracid en la valoracié aquelles pagines que superin aguest maxim.

La proposta técnica haura de contenir i seguir obligatoriament I'ordre dels seglients punts:

1. Resum Executiu
Resum per a la direccié dels continguts més significatius de la proposta del servei.

2. Govern de I'operacié de serveis TIC

El licitant presentara la seva proposta de prestacid d’aquesta part del servei
acomplint els minims especificats a I'apartat 3.3 d’aquest plec, considerant els
aspectes especifics exposats en relacio a:

= |a gestié de la informacié dels processos d’operacio, detallant la recollida i
validacié de la informacid, la generacié d’informes i la difusio i visualitzacié
de la informacié.

= |a supervisid i coordinacié dels equips resolutoris, detallant les accions per a
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3.

garantir el seguiment de l'activitat de cadascun dels grups resolutoris, les
accions per a garantir la coordinacio entre els grups resolutoris i les accions
per a garantir la correcta execucié de totes les activitats del procés de gestio
de problemes.

= el manteniment i millora continua dels processos de Gestid Incidéncies,
Gestid de Problemes i Gestié de Peticions, detallant el model, I'objectiu, les
directrius, les activitats, els resultats i les eines si escau.

= |a gestié de la millora continua de |'operacié de serveis TIC, detallant el
model, I'objectiu, les directrius, les activitats, els resultats i les eines.

Gestio del servei de ’OTE

En aquesta seccio, el licitant ha de plantejar la proposta de gestié del servei de
I'OTE, incloent els recursos, les metodologies i eines de les quals disposa,
respectant els minims especificats a I'apartat 3.4 i millorant els aspectes
relacionats amb:

* |aidentificacié i descripcio de procediments,

» |aidentificacid, descripcié i manteniment d’eines de treball,

= |a estructura documental i la seva estratégia d’actualitzacié corresponent,

= |a descripcié de les tasques de planificacié, control i seguiment i informes
addicionals que aportin una millora a la gestié del contracte.

Gestio de nous serveis TIC

El licitador ha d’exposar la seva proposta respecte a la gestid de nous serveis TIC
com un suport a les fases de disseny i transicidé de nous serveis, en tots els
aspectes relacionats amb I'operacid, respectant els minims especificats a I'apartat
3.1. En la proposta haura de detallar:

= el procediment previst per a I'acceptacio de nous serveis,

= el model de treball amb els grups de suport tecnic implicats,

= elsrecursosiles eines de suport que preveu utilitzar,

= el resultat final de I'acceptacio de nous serveis, entesa com a la formalitzacié
de I'acceptacié de nous serveis.

Comunicacio i suport a tercers

El licitador ha d’exposar la seva proposta respecte a la comunicacid i suport a
tercers acomplint els minims descrits a I'apartat 3.3 i millorant els aspectes
relacionats amb:

* Les accions comunicatives pel qué fa al seu contingut, la identificacié de
les audiencies clau, la periodicitat i els mecanismes de seguiment i control,
en tant que reflecteixin un alt nivell de comunicacié.

* El suport a tercers en la mesura que sigui més estructurat, agil i incorpori
els mecanismes de control necessaris per al seu seguiment.

48



Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccio de Serveis de Tecnologia

6.

Acords de nivell de servei

El licitant presentara la seva proposta de sistema de gestié i mesura dels acords
de nivell de servei acomplint els minims especificats a I'apartat 6 d’aquest plec i
millorant els aspectes relacionats amb:

* Les meétriques i els indicadors de mesura pel quée fa a la seva simplicitat i
adequacio als serveis d’aquest contracte.

* El métode d’obtencié de la informacid i el metode de calcul del valor dels
indicadors pel que fa a la claredat de la seva descripcid.

* La millora continua pel qué fa a la seva formalitzacié basada en els valors
d’aquests indicadors.

Pla de transicio del servei

En aquesta seccid, el licitant explicara el procés que articulara per a la recepcio
del servei durant el primer mes de vigencia del contracte, sempre respectant i
millorant els continguts minim especificats a |'apartat 5.1. Es detallara el pla
d’activacié del servei, el pla d’integracié de recursos i el metode de gestio dels
treballs en curs que el licitant preveu per a garantir una correcta recepcié del
servei.

Pla de devolucié del Servei

En aquesta seccid, el licitant explicara el procés que articulara per a la
transferencia de coneixement dels treballs previstos en el contracte en la hipotesi
de canvi d’operador a la finalitzacié d’aquest contracte o de les seves prorrogues,
respectant i millorant els minims especificats a |'apartat 5.2. Es detallara la
metodologia i els recursos i procediments que el licitant preveu aplicar per a
garantir un correcte traspas del servei.

Altra informacid que el licitador consideri rellevant per fer més comprensible la seva
proposta.

7.2 Contingut sobre electronic C

En el sobre electronic C s’incloura I'oferta economica i aquella documentacié que haura de

ser valorada segons els criteris avaluables de forma automatica, assenyalats en les
clausules del plec de clausules administratives particulars que regeixen per aquesta
contractacid, aixi com qualssevol altra documentacié que aquest estableixi.
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8 Facturacio

La facturacié del total dels serveis que conformen I'objecte i abast del contracte es
realitzara de manera mensual, i a mes vengut, exceptuant la fase de transicio, que sera
sense cost per I'lMI.

L'import mensual de cada factura sera el resultat de dividir I'import total ofert pel nimero
de mesos corresponents a la durada del contracte, amb excepcié de la primera i darrera
factura si el contracte no ha estat formalitzat el primer dia del mes. En aquest cas, el
primer termini de facturacié sera dels dies des de la formalitzacié del contracte fins al final
del mes en curs i la darrera des de I'inici de I'dltim mes i fins a la data final del contracte.

9 Clausules Generals de Seguretat

9.1 Seguretat dels sistemes d’informacid, protecci6 de dades i compliment
normatiu

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacio el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma
1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local
depenent de I'Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa
especial emfasi en el compliment de les obligacions legals que es deriven de la Llei
Organica 3/2018 de Proteccié de Dades Personals i Garantia de Drets Digitals, de la Llei
39/2015 en tot allo que fa referéncia a I’accés dels ciutadans als serveis publics, aixi com de
la resta de I'ordenament juridic que sigui d’aplicacié.

Pel que fa als aspectes propis de seguretat quan per l'objecte del contracte sigui
d’aplicacio, es tindra especial cura de preveure que els productes finals compleixin amb el
que estableix el RD 311/2022 de 3 de maig pel qual es regula I'Esquema Nacional de
Seguretat.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable
a I'objecte del contracte i especialment pel qué fa referéncia a la proteccié de dades de
caracter personal.

A les diferents clausules d’aquesta seccié es fa referencia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha
d’entendre que I'IMI actua als efectes d’aquest contracte en nom i representacié de
I’Ajuntament de Barcelona i de I’Administracié Municipal, pel que fa referéncia als fitxers,
sistemes d’informacid i/o infraestructures de les que no sigui directament titular.
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9.2 Conformitat amb I’Esquema nacional de seguretat

Pel qué fa als aspectes propis de seguretat quan per l'objecte del contracte sigui
d’aplicacio, es tindra especial cura de preveure que els productes finals compleixin amb el
que estableix el RD 311/2022 de 3 de maig pel qual es regula 'Esquema Nacional de
Seguretat (en endavant ENS).

Donada la naturalesa del contracte, I'empresa adjudicataria haura de donar compliment als
requeriments establerts a 'ENS pel nivell MIG

D’igual manera per qualsevol obligacié legal que recaigui en I’Ajuntament, el proveidor
haura de donar compliment per la part que li correspongui segons |’abast del contracte.

L'empresa adjudicataria haura d’acreditar la conformitat amb I'ENS mitjan¢ant alguna de
les seglients opcions:

e Certificacio oficial d’una entitat de certificacié acreditada.

e Informe d’auditoria de compliment. L'empresa adjudicataria sera responsable
de disposar d’un informe d’auditoria (en el que I'ENS formi part del seu abast)
de compliment on es detalli que els productes de seguretat, equips, sistemes i
aplicacions compleixen amb totes les mesures aplicables de I'Esquema Nacional
de Seguretat.

L’empresa adjudicataria garantira I'accés per part de I'IMI a auditar tota la informacié
necessaria per donar compliment a aquestes regulacions (procediments, analisi de riscos,
registre d’incidents, pla d’adequacio, etc.).

D’igual manera, en el cas que es subcontracti, totalment o parcial, els serveis objecte del
present contracte, les empreses subcontractades quedaran subjectes a totes les mesures
de seguretat d’aplicacio a I'empresa adjudicataria dins de I’abast dels servis subcontractats.
Es responsabilitat de 'empresa adjudicataria assegurar-se que I'empresa subcontractada
compleix amb el nivell de 'ENS corresponent, aixi com amb el conjunt de mesures de
seguretat determinades en aquest clausulat de seguretat.

9.3 Responsable de seguretat

L’'empresa adjudicataria nomenara un Responsable de Seguretat, el qual haura de vetllar
pel compliment dels seglients requeriments:
e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a I'Ajuntament es realitzen
d’acord al model i requeriments de seguretat establerts per I'IMI i seguint la
normativa de seguretat vigent.
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e Garantir i liderar dins la seva organitzacié la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (tecniques, organitzatives i juridiques),
aixi com les directrius en matéria de seguretat establertes per I'lMI.

e Assegurar que tot el personal de I’ empresa adjudicataria que prestara serveis a
I’Ajuntament, passi per un pla de conscienciacié i formacié en matéria de seguretat.

e Informar al seu personal qualsevol obligacié a que I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracid
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacid de les obligacions relatives a la seguretat de la informacid i proteccid
de dades de caracter personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones
adscrites a I'execucié del contracte on s’indicara la data en qué van rebre la
formacié en politica i instruccions de I’Administracié Municipal, aixi com el
document d’acceptacioé de les obligacions relatives a la seguretat de la informacié.

9.4 Clausula de propietat intel-lectual

Tot i reconeixent |'autoria de les persones que els hagin elaborat, la propietat intel-lectual
dels treballs realitzats a 'empara d’aquest contracte pertany a I’Ajuntament de Barcelona
de forma exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la
deguda autoritzacio prévia.

L'accés a informacid i/fo productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessidé de la mateixa ni es permet el seu Us sense
autoritzacio expressa d’aquest ajuntament.

L'empresa contractada accepta expressament que els drets d’explotacié dels productes
derivats d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi
doncs, el contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié
dels treballs objecte d’aquest plec, inclosos els drets de comunicacio publica, reproduccié,
transformacié o modificacié i qualsevol d’altre dret susceptible de cessié en exclusiva,
d’acord amb la legislacié sobre drets de propietat intel-lectual.

9.5 Confidencialitat

L’'empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a subministrar-la
només al personal autoritzat per I’Administracié Municipal.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes

d’Informacio i/o Infraestructures Tecnologiques, el deure de secret inclou als components
tecnologics i mesures de seguretat técniques implantades en els mateixos.
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L'empresa contractada sera responsable de les violacions del deure de secret que es
puguin produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les
mesures necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de
coneixer, per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'empresa contractada es compromet a destruir amb
les garanties de seguretat suficients o retornar tota la informacié facilitada per
I’Administracié Municipal, aixi com qualsevol altra producte obtingut com a resultat del
present contracte.

9.6 Clausula per accessos potencials

En aquesta contractacid no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a l'execucié de les prestacions derivades del compliment de l'objecte d’aquest
contracte, el personal de I'empresa contractista no pot accedir a les dades de caracter
personal que figuren als arxius, documents i sistemes informatics de I'Organ de
contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de 'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot
després de la finalitzacié de la relacié contractual, sense que en cap cas pugui utilitzar les
dades ni revelar-les a tercers.

L'empresa contractista ha de posar en coneixement dels seus treballadors els deures i
obligacions establerts anteriorment.

L’empresa contractista ha de posar en coneixement de I'0rgan de contractacié, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta
incidéncia s’haura d’anotar al Registre d’incidencies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccié de dades.

9.7 Clausula de comunicacions externes

L’'empresa contractada disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d’Informacié de I’Administracid Municipal, sent els costos de
connexié a carrec de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts per I’Administracié Municipal.

L’'empresa contractada sera la responsable de custodiar correctament els certificats digitals

lliurats per la interconnexié segura de xarxes i de demanar la seva revocacié una vegada
finalitzada la prestacio del servei.
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Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals individuals lliurats
als seus empleats pel desenvolupament del producte o servei.

9.8 Clausula de seguretat dels equips, programes i informacié

L'empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin
instal-lats els programes, bases de dades i informacié de I’Administracié Municipal, aixi com
per la seguretat en els canals de comunicacié emprats. Per tant, prestara els seus serveis
guardant estrictament les mesures de seguretat necessaries, amb la finalitat d’evitar la
perdua d’informacio, aixi com danys, perdua o deteriorament dels programes i bases de
dades utilitzades i que sén propietat de I’Administracié Municipal.

9.9 Programari

Si 'IMI ho considera necessari, es podra instal-lar programari en els equips de I'empresa
contractada, sempre sota la supervisié de I'empresa contractada, amb la finalitat d’obtenir
una correcta prestacio dels serveis contractats.

L'IMI concedira les llicencies d’Us pel programari que es vulgui instal-lar en el maquinari de
I’empresa contractada, només pel temps de duracié del contracte.

L'IMI continuara essent la propietaria o, en el seu cas, titular dels drets de propietat
intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de lI'empresa contractada, sense que la corresponent llicencia d’ds suposi
transferéncia o cessio, total o parcial de la titularitat, ni autoritzacié per la seva utilitzacié
amb una finalitat diferent a la definida en el contracte de prestacié de serveis.

L'empresa contractada donara a coneixer a tot el personal adscrit a la prestacié dels
serveis, el contingut d’aquesta clausula respecte al programari, sistemes operatius i bases

de dades cedides per I’ IMI, la seva obligacié respecte a:

No divulgar, publicar, reproduir-los ni transmetre’ls a un altre sistema o persones diferents
a les autoritzades.

No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense |'autoritzacié de I'lMI.

Fer Us Unica i exclusivament per les tasques incloses en els serveis contractats.
9.10 Clausula de personal extern

El Cap responsable del contracte de I'empresa adjudicataria dura a terme de forma
correcta la gestid del personal i els aspectes relacionats amb la seguretat de la informacid.
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L’'empresa contractada esta obligada a implantar els mecanismes i controls necessaris per a
garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de
I’Administracié Municipal, i de donar-los a coneixer al seu personal.

El Cap responsable del contracte de I’empresa adjudicataria, abans de I'inici de la prestacid
del servei objecte del contracte, haura de notificar al seu personal qualsevol obligacié a
qgue lI'empresa estigui sotmesa per contracte, formar al seu personal en la politica i
instruccions de I’Administracid Municipal que els sigui d’aplicacid, i fer signar al seu
personal un document d’acceptacié de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de I’Administracié Municipal.

L’empresa contractada haura de mantenir disponible en tot moment la informacié o
treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment
de les mesures i controls previstos en aquest apartat.

El Cap responsable del contracte de I'empresa adjudicataria haura de mantenir
actualitzada, i en tot moment disponible, una llista de les persones adscrites a I'execucid
del contracte en que s’indicara la data en que van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptaciéo de les
obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié
d’aquest contracte sera entregat al Cap responsable del contracte de I’Administracié
Municipal, abans de ser donats els permisos per accedir als Sistemes d’Informacid de
I’Administracié Municipal o bé abans de ser facilitada la informacié pel correcte
compliment del servei contractat, i restara en poder de 'empresa contractada que haura
de presentar-los quan siguin requerits per I’Administracié Municipal.

9.11 Devolucio de la informacio

Un cop finalitzat el present contracte, 'empresa contractada es compromet a destruir amb
les garanties de seguretat suficients o retornar tota la informacidé facilitada per
I’Administracié Municipal, aixi com qualsevol altre producte obtingut com a resultat del
present contracte.

L'empresa adjudicataria haura de destruir i/o retornar a I’Ajuntament de Barcelona o en
aquell tercer que I'IMI designi, d'acord amb allo que s'estableixi legalment i les indicacions
que li transmeti I'IMI. El retorn contemplara la informacid propietat de I’Ajuntament, les
dades de caracter personal que hagin estat objecte de tractament per part d'aquell durant
la vigéncia del mateix i aixi com tots els productes i programaris que siguin de propietat de
I’Ajuntament juntament amb els suports o documents en que consti alguna dada propietat
de I’Ajuntament.

El retorn de les dades a I’Ajuntament de Barcelona o en un tercer designat, es dura a terme
en el format i els suports que s’acordaran en el moment de planificar i detallar el pla de
finalitzacio del contracte.
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L'empresa adjudicataria Iliurara al I'IMI les fonts dels programes informatics, els manuals,
estudis, informes, analisi i d’altres productes, en bon estat de conservacié i funcionament, i
es comprometra a no quedar-se’n cap copia a la finalitzacio del contracte.

9.12 Auditoria
L'IMI auditara que I'empresa adjudicataria vetlli per la qualitat del seu servei. Es
contemplen dos tipus d'auditories:
e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat,
de I'oferta de I’'empresa adjudicataria.

e Auditoria sobrevinguda: addicionalment I'lMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les
instal-lacions de I'empresa adjudicataria, aquest haura de garantir a I'|MI |'accés necessari,
incondicional i irrevocable als documents existents que estiguin relacionats amb |'abast de
I'auditoria.

L'empresa adjudicataria proporcionara l'assisténcia i la informacid que requereixin les
auditories, sense carrec addicional per I'lMI.

La realitzacié de I'auditoria en cap moment eximira I'empresa adjudicataria del compliment
dels compromisos derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per
corregir les desviacions i/o observacions detectades. El conjunt del resultat sera signat per
ambdues parts.

L’empresa adjudicataria, d’acord amb el calendari establert al pla d’accid, es compromet a
portar a terme les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla
d’accié s’ha implementat correctament.

9.13 Gestio d’Incidents

L’'empresa adjudicataria informara a la Direccié de Seguretat de la Informacié de I'IMI de
qualsevol incident de seguretat, seguint el Procediment de Notificacié i Gestié de
Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona establert per I'IMI.

L’empresa adjudicataria col-laborara amb la Direccié de Seguretat de la Informacié de I'lMI
en la resolucié de qualsevol incident produit en el seu entorn, proporcionant totes les
evidencies requerides.

9.14 Confidencialitat

L’'empresa adjudicataria s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a subministrar-la
només al personal autoritzat per I’Ajuntament.
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L’'empresa adjudicataria queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués coneixer com a conseqliéncia de la participacid
en la present licitacié, o, amb ocasié del compliment del contracte, especialment els de
caracter personal, que no podran copiar o utilitzar com a finalitat diferent a les que la
informacié te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes
d’Informacioé i/o Infraestructures Tecnologiques, el deure de secret inclou els components
tecnologics i mesures de seguretat técniques implantades en els mateixos.

L'empresa adjudicataria sera responsable de les violacions del deure de secret que es
puguin produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les
mesures necessaries per a garantir I’eficacia dels principis de minim privilegi i necessitat de
coneixer, per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, 'empresa adjudicataria es compromet a destruir
amb les garanties de seguretat suficients o retornar tota la informacié facilitada per
I’Ajuntament, aixi com qualsevol altre producte obtingut com a resultat del present
contracte.

9.15 Dimensionament/gestié de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients,
per a la prestacio del servei de forma adequada.

9.16 Accés a la informacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma
remota exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'empresa
adjudicataria té prohibit incorporar les dades a d’altres sistemes o suports sense
autoritzacié expressa i haura de complir amb les mesures de seguretat establertes per
I'IMI.

9.17 Analisis forenses

L’execucid d’analisis forenses és responsabilitat exclusiva de la Direccié de Seguretat de la
Informacié de I'IMI. L'empresa adjudicataria haura de col-laborar proporcionant la
informacié requerida i el coneixements de les plataformes i tecnologics que facin falta. Les
peticions de col-laboracid es realitzaran a través dels procediments que s’acordin entre la
Direcci6 de Seguretat de la Informacid de I'I[MI i I'empresa adjudicataria.
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9.18 Control d’accés

9.18.1 Accés local

L’empresa adjudicataria haura de protegir les estacions de treball i es compromet a complir
les seglients condicions:

e Lainformacio revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una
vegada efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb exit, i els fallits.

o El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

e S'informara a l'usuari de I'Gltim accés efectuat amb la seva identitat.

9.18.2 Accés remot

L’'empresa adjudicataria disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d’Informacié de I’Ajuntament, sent els costos de connexidé a
carrec de 'empresa adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I’Ajuntament.

9.19 Gestio del Personal
9.19.1 Deures i obligacions del personal

El Cap de Projecte de 'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacio.

L’'empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat
i la disponibilitat de la informacié de I'Ajuntament, i de donar-los a coneixer al seu
personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacié del servei
objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que
I’empresa estigui sotmesa per contracte i formar al seu personal en la politica i instruccions
de I’Ajuntament que els sigui d’aplicacié.
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El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en matéria de seguretat de la
informacid i proteccié de dades de caracter personal, especificant les mesures disciplinaries
al fet que pertoqui i fer signar al seu personal un document d’acceptacio de les obligacions
relatives a la seguretat de la informacid i protecci6 de dades de caracter personal de
I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I'execucié del contracte on
s’'indicara la data en qué van rebre la formacié en politica i instruccions de I’Ajuntament,
aixi com el document d’acceptacid de les obligacions relatives a la seguretat de la
informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucid
d’aquest contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats
els permisos per accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser
facilitada la informacio per al correcte compliment del servei contractat, i restara en poder
de lI'empresa adjudicataria que haura de presentar-los quan siguin requerits per
I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés,
tant durant el periode de duracid del contracte, com posteriorment a la seva terminacié.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o
treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment
de les mesures i controls previstos en aquest apartat.

9.19.2 Formaciod i conscienciacio

L'empresa adjudicataria realitzara les accions necessaries per conscienciar regularment al
personal sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es
recordara regularment:

e Instruccié sobre I'Gs dels sistemes i tecnologies de la informacié i comunicacié per

part del personal al servei de I’Ajuntament de Barcelona.

e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal

especialitzat.

L'empresa adjudicataria haura de formar regularment al personal en aquelles materies
gue requereixin per a l'acompliment de les seves funcions, en particular en relacié a
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configuraciod de sistemes, deteccid i reaccid a incidents, i gestio de la informacié i dades
personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidencies de les diferents accions de formacié i
conscienciacid que I'empresa adjudicataria ha realitzat sobre el personal assignat a
I’execucié del contracte.

9.20 Proteccio del lloc de treball

9.20.1 Lloc de treball buit

L'empresa adjudicataria haura d’establir una politica de “taules netes” respecte a la
documentacié de I'Ajuntament. Unicament es podra disposar del material requerit per a
I'activitat que s'esta realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

9.20.2 Bloqueig del lloc de treball

L'empresa adjudicataria garantira que els seus equips es bloquejaran al cap d'un temps
prudencial d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre
['activitat.

9.20.3 Proteccio d’equips

L'empresa adjudicataria es compromet a que els equips que surtin, o puguin sortir de
I’empresa adjudicataria, estaran protegits adequadament contra accessos no autoritzats en
cas de pérdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a lI'empresa
adjudicataria que porti un inventari d'equips juntament amb una identificacié de la
persona responsable del mateix i un control regular que esta positivament sota el seu
control. Els usuaris hauran de disposar d’'un canal de de comunicacié per informar al servei
de gestid d'incidents de pérdues o robatoris, que hauran de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a
I'organitzacié. Es consideraran claus d'accés remot aquelles que habilitin un accés a altres
equips de I'organitzacio, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versidé i configurada per a que realitzi analisis

regulars de 'equip.

e Politica d’actualitzacié que instal:li els Ultims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.
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9.20.4 Medis alternatius

L'empresa adjudicataria garantira I'existencia i disponibilitat de mitjans alternatius de
tractament de la informacié per al cas que fallin els mitjans habituals. Aquests mitjans
alternatius hauran d’estar subjectes a les mateixes garanties de proteccié. lgualment,
s'haura d’establir un temps maxim perque els equips alternatius entrin en funcionament.

9.21 Proteccid dels Suports Informatics
L’empresa adjudicataria haura de gestionar els suports informatics amb informacié de
I’Ajuntament de Barcelona seguint les seglients pautes.

9.21.1 Etiquetat

L’empresa adjudicataria es compromet a etiquetar els suports d'informacié de manera que,
sense revelar el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda
de major qualificacid. Els usuaris han d'estar capacitats per entendre el significat de les
etiquetes, bé mitjancant simple inspeccié, bé mitjancant el recurs a un repositori que ho
expliqui.

9.21.2 Criptografia

Qualsevol informaciéd corporativa que requereixi ser xifrada a la seva ubicacid
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD,
discos USB, o uns altres de naturalesa analoga, han de seguir els estandards de seguretat,
custodia i proteccié de les claus establerts per la Direccié de Seguretat de la Informacid de
I'IMI.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, 'empresa adjudicataria haura de presentar-les per ser
validades per la Direccié de Seguretat de la Informacié de I'lMI i/o seguir els estandards i
normes de I'lMI.

9.21.3 Transport

L’'empresa adjudicataria garantira que els dispositius romanen baix control i que satisfan els
requisits de seguretat mentre estan sent desplacats d'un lloc a un altre. L'empresa
adjudicataria garantira que es segueix el procediment de transport, de manera que s’haura
de disposar d’un registre de sortida que identifiqui al transportista que rep el suport per al
seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura,
conjuntament amb un procediment rutinari que quadri les sortides amb les arribades i elevi
les alarmes pertinents quan es detecti algun incident.

9.21.4 Esborrati destruccio

L'empresa adjudicataria haura de seguir els estandards i normes de I'IMI respecte a
I’esborrat i destruccié de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacid, incloent mitjans electronics i no electronics. Els suports que
hagin de ser reutilitzats per a una altra informacié o alliberats a una altra organitzacio
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hauran de ser objecte d'un esborrat segur del seu contingut. S’"hauran de destruir de forma
segura els suports en cas de que la naturalesa del suport no permeti un esborrat segur o
qguan aixi ho requereixi el procediment associat al tipus d'informacié continguda, fent us
dels productes certificats per I'IMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura
d’informar i lliurar al responsable del contracte el certificat de destruccié corresponent, on
quedara especificat com a minim, el identificador dels actius, el métode d’esborrat i/o
destruccié emprat, la data de I'activitat i el desti dels actius.

9.22 Proteccio de la Informacié

9.22.1 Neteja de documents

L'empresa adjudicataria disposara d’un procediment de neteja de documents, el qual
retirara d'aquests tota la informacidé addicional continguda en camps ocults, metadades,
comentaris o revisions anteriors, excepte quan aquesta informacié sigui pertinent per al
receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament,
com quan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacié.

9.22.2 Proteccid del correu electronic

En el cas de que I'empresa adjudicataria faci Us del seu correu electronic corporatiu per
gestionar informacié de I'Ajuntament, |"haura protegir enfront d’amenaces que li sén
propies:

e Lainformacid distribuida per mitja de correu electronic, es protegira, tant en el cos
dels missatges, com en els annexos.

e Es protegira la informacidé d'encaminament de missatges i establiment de
connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu
de I'empresa adjudicataria.

e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.

L’'empresa adjudicataria establira politiques d'us del correu electronic que incloura com a
minim:

e Limitacions a I'Us com a suport de comunicacions privades.
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e Realitzar activitats de conscienciacid i formacid relatives a I'Us del correu electronic

per al seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacid tractada pel contracte és prou sensible,
facilitara a I'empresa adjudicataria un correu electronic de I’Ajuntament el qual es
convertira en la via de comunicacié entre I'empresa adjudicataria i I’Ajuntament.

9.23 Proteccio de les instal-lacions

Les instal-lacions de I'empresa adjudicataria hauran de disposar de certes condicions de
seguretat fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris

d’informacio, segons la sensibilitat de dita informacid.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o

audible des de I’exterior de les instal-lacions.

9.24 Gestio d’excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el
moment de la contractacié o que ocorri en el transcurs del servei, haura de ser comunicada
per mitja dels canals oficials a la Direccié de Seguretat de la Informacié de I'IMI per al seu
corresponent tractament i valoracid.

S’haura de presentar de forma clara i concisa I'objecte de I'excepcid aixi com la modificacio
desitjada pel sol-licitant amb la seva deguda justificacié.

9.25 Incompliment de les normes de seguretat

L" incompliment de les clausules recollides en a I'apartat 9 Clausules Generals de Seguretat
del present plec relatives a la seguretat i la proteccié de dades en general constitueix falta
molt greu i motiu suficient per a la resolucid unilateral del contracte.

L'IMI es reserva expressament el dret de demanar indemnitzacions pels danys i perjudicis
gue es puguin derivar d’aquest incompliment.

Barcelona,
Carmen Duque Hernandez
Cap del Department d’Explotacio

Antoni Sole Boada
Direcci6 de Serveis de Tecnologia
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INFORMACIO ADDICIONAL I/0O ACLARIMENTS

Si és de l'interes dels licitadors sol-licitar informacid i aclariments per la presentacié de
I'oferta, I'lMI posara a disposicio la seglient adreca de correu on els licitadors podran fer les
seves consultes: : Dep explicitacions@bcn.cat.

En I'assumpte del correu indicar:
Contracte: (Numero d’expedient del contracte)

S’atendran les sol-licituds d’informacid rebudes fins a 3 dies habils abans de la data limit de
presentacio d’ofertes.

Per tal que les empreses licitadores interessades a presentar oferta puguin aclarir els
dubtes que els hi sorgeixin, I'lMI posa a la seva disposicid les busties de correu abans
indicades per qliestions técniques i la de imi_gestio contractacio@bcn.cat per consultes de
caracter administratiu.

Aixi mateix, s’indica que, inicialment, no es convocara sessié informativa per a aquesta
licitacié. Malgrat aixo, si alguna de les empreses licitadores estigués interessada a realitzar-
la, pot fer-ne la peticid a través del correu imi_gestio _contractacio@bcn.cat.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié del termini
de presentaciod de proposicions es respondran i es publicaran” al perfil del contractant de
I'IMI:

https://contractaciopublica.gencat.cat/ecofin _pscp/Applava/cap.pscp?reqCode=viewDetai
|&idCap=15990903
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10 ANNEXOS

Dins d’aquest capitol es detalla informacié relativa a la situacié actual dels serveis TIC que
I'IMI proveeix a I’Ajuntament de Barcelona, per tal de facilitar I'alineament de la proposta
del licitador a la necessitat de I'|MI, objecte del present plec tecnic.

10.1 Annex. Glossari

ANS: Acord de Nivell de Servei.

Canvi: Accié necessaria pel manteniment, actualitzacié o implantacié d’un servei que pot
afectar a elements de configuracié de la infraestructura a la qual es déna suport, o
procediments operatius.

Cl: Element de Configuracié (Configuration item) d’Infraestructura, el qual suporta els serveis
que presta I'lMI.

CMDB: Configuration Management Database

Client: Unitat de negoci que rep els serveis de I'lMI. Sén clients de I'IMI els Departaments i
altres entitats de I’Ajuntament de Barcelona a les quals I'|MI presta servei.

Error conegut: Identificaciéd de la causa generadora d’un problema i pel qué existeix una
solucié temporal (Workaround) o s’ha identificat una solucié definitiva. Implica la
identificacié de I'element de configuracid (Cl) associat a I'error. L'error conegut es soluciona
habitualment implantant la solucié permanent a través d’una RFC (Gestié6 de Canvis). A
vegades no requereix la modificacié d’un Cl.

Incidéncia: Qualsevol succés que no forma part de I'operativa normal d’un servei i que
provoca o pot provocar la interrupcio, el mal funcionament o la degradacié en la qualitat del
servei.

Indicador: Métrica que ajuda a gestionar processos, serveis o activitats. En el cas dels Acords
de Nivell de Servei, permet mesurar el grau de compliment de l'acord.

Nivell de servei: Valor resultant del mesurament d’un indicador.

Nivell de servei acordat: Valor del nivell de servei compromeés per a un servei amb el client.
Constitueix la franja de Nivells de Servei valids, requerits pel client, i descrits en un Acord de
Nivell de Servei.

Peticid6 de canvi (RFC): Peticié formal d’un canvi sobre un Element de Configuracio,
Procediment, Document o Servei. La peticid ha de ser gestionada mitjancant el procés de
d’aprovacio formal el qual permet aprovar o denegar el canvi.

Problema: Causa arrel d’una o més incidencies. La causa pot ser desconeguda en el moment
del registre del problema, i és funcié de la Gestié de Problemes la seva identificacio.
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RECI: (Responsable, Executor, Consultat, Informat)
RFC: Peticid de Canvi (Request for Change).

SAU: Servei d’Atencié a Usuaris. Es l'organitzacié que atén les consultes, peticions i
incidéncies dels usuaris i actua com a punt Unic de contacte de l'usuari i la resta de
proveidors amb els quals aquest interactua.

Servei: Agrupacié funcional processos, activitats i tasques que constitueixen els lliurables de
I'organitzacié de serveis TIC tal com sén percebuts pel client. Formalment, és una agrupacié
funcional d’elements de servei que constitueix un conjunt significatiu des de la perspectiva
del client.
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10.2 Annex. CPD’s, Plataformes i Entorns Tecnologics de I'IMI

L’estructura de centres de processament de dades en aquest moment és la seglient:

CPD B - Via Favéncia

. b . 7
Espais Técnics (CPD’ s)
- g
) .
Cé;rngéncia ' Contingéncia
\/ CPD-1 \/ €PD-2
CPD1 -LOT1 - ) CPD2 - LOT2
(Gestionat per Tercers) J - (Gestionat per Tercers)
NUS de
1 Comunicacions |

M

&

CPD A-Glories

»
(Gesticnat per I'IMI) \‘/ {Gestionat per I'|MI)

&

Tots els serveis productius es troben al CPD de Via Favencia i els serveis no productius al
CPD del proveidor T-SYSTEM.

El CPD de Glories s’esta eliminant.

Per a la provisio dels serveis TIC, les plataformes i entorns tecnologics més importants sén
els seglients:

Lloc de treball i serveis de xarxa
Correu corporatiu (Exchange)
Gestor d’identitats

Gestor d’autoritzacions (OAM)
Entorn SAP

Entorn J2ee

Entorn Contenidors

Entorn .net

Entorn client/servidor

Entorn Oracle

Gestor documental Documentum
Gestor documental Opentetx
Operacid Unificada: Monitoritzacid, Execucioé d’operatives i Explotacié del Batch de
tots els sistemes gestionats a I'lMI
Sistema d’impressié massiva
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Tots aquests serveis son gestionats per IMI amb suport de terceres empreses que es fan
carrec de les tasques d’administracid, manteniment, suport i técnica de sistemes entre
d’altres.
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10.3 Annex. Eines de treball

En aquest apartat es fa referéncia a les eines de treball actuals que donen suport al
desenvolupament de les activitats i tasques de I'OTE. Entenem per eines de treball, el
conjunt de procediments, plantilles, aplicacions propies del servei de I'OTE (si escau),
aplicacions IMI de gestid de serveis TIC i altres instruments de gestid, com poden ser
planificacions de temps, de recursos i de riscos.

A més d’aquestes, cal destacar també com a eines de treball, les busties de correu. L'OTE
haura de gestionar les busties de correu assignades com a canals de comunicacié amb
I'organitzacio. Actualment, I’OTE gestiona les busties seglients:

Bustia OTE

Aqguesta és la bustia on es gestiona la major part de I'operativa diaria de I'OTE.
S’haura de revisar de forma continuada i sera un dels canals d’entrada i sortida
d’informacié de I'OTE.

Bustia de suport OTE

Aquesta bustia sols s’utilitzara des de I'OTE per enviar notificacions de forma
massiva; en cap cas sera un canal d’entrada per a la gestid de I'operacié de serveis
TIC.

Com a exemple de planificacié de tasques de I'OTE s’inclouen:

- Supervisiod i coordinacio dels equips resolutoris
- Deteccié d’oportunitats de millora

- Reunid Taula TIC de Serveis

- Acceptacions de Serveis

- Gestid problemes

- Gestid de crisis

- Gestid de punts febres

- Gestid de les millores d’altres

- Gestid de les queixes del servei i d’altres
- Recepcié inici/fi dia

- Coordinacié OTE

Al llarg de la prestacid dels serveis objecte d’aquest contracte, 'adjudicatari haura de
mantenir la planificacio de tasques diaries, setmanals, quinzenals, mensuals i anuals
d’acord a I'evolucié de les necessitats del servei. De la mateixa manera, I'adjudicatari sera
responsable de mantenir els procediments, les plantilles i les aplicacions propies del servei
de I'OTE.
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10.3.1 Procediments i Plantilles

Existeixen una relacid de procediments i plantilles que donen suport al desenvolupament
dels serveis objecte d’aquest contracte. Aquests seran traspassats de I'actual adjudicatari al
nou adjudicatari en la fase de transicid. Es responsabilitat de I’adjudicatari la creacio, el
manteniment i I'evolucié d’aquests d’acord a les necessitats del servei.

10.3.2 Aplicacions IMI de gestid de serveis TIC

A continuacié es relacionen les eines utilitzades actualment a I'IMl com a suport dels
processos de gestid de serveis TIC esmentats:

= Easyvista (Gestid d’incidéncies, consultes, problemes , peticions, gestiéo de
Configuracié i Inventari): Aplicacié web/intranet mitjangant la qual es realitzen els
registres i posterior seguiment de les peticions. Anomenada al llarg del present plec
com a “eina de gestidé de peticions”. A més, a I'Easyvista, I'IMI gestiona el cataleg de
serveis TIC i la CMDB, Configuration Management Database.

= |gualment, el servei pot fer Us de les diferents eines de monitoritzacié que té I'IMI.
Respecte a I'ds de les eines, s’hauran de complir els seglients condicionants:

= |’adjudicatari haura d’usar les eines proposades per I'IMI en les condicions que
aquest estableixi.

» |’adjudicatari es fara carrec (en cas que hi hagin) dels costos associats a I'Us
d’aquestes eines (accés, llicenciament i integracié amb altres eines).

= |’adjudicatari podra proposar modificacions a les eines per obtenir una millor
eficiencia i qualitat en el servei, sempre que s’asseguri la continuitat dels acords de
nivell del servei. Qualsevol peticié de canvi haura d’estar documentada previament
perque I'IMI pugui analitzar la conveniéncia de la seva implantacié.

» |’adjudicatari podra fer Us d’eines addicionals, perdo aix0 no I'eximeix del
compliment i de I'Us de les eines que hagi determinat I'lMI. Aquestes eines no
poden posar en risc la continuitat del servei després de la finalitzacié de la relacié
contractual.

= |'IMI es reserva el dret de modificar aguestes eines amb el previ avis suficient
perque els proveidors puguin adaptar-se a les mateixes.

= |'IMI podra evolucionar les eines escollides en qualsevol moment de la durada del
contracte.

= |'IMI es reserva el dret d’incorporar noves eines. L'IMI decidira la forma d’implantar
gualsevol d’aquests nous sistemes, planificar els projectes corresponents i el seu
calendari, aixi com la transicio des dels sistemes existents cap als nous. En qualsevol
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cas, es donara un preavis als proveidors d’un minim de 2 mesos abans de la seva
implantacio.

L'adjudicatari es compromet a assumir i adaptar-se aquestes noves tecnologies i
sistemes per donar el servei de suport, aixi com participar activament en el procés
de transicié, formant i preparant el seu personal en aquestes noves tecnologies i
sistemes implantats sense cost addicional per I'|MI.

= La informacid continguda en les eines haura de coincidir amb la realitat dels
treballs. L'IMI no tindra en consideracié cap informacié que no estigui continguda
en les eines que determini I'lMI.

" Lla correcta actualitzacié de la informacidé és requisit del servei, processos i
solucions. Qualsevol defecte en la informacié es considerara un defecte del propi
servei.

10.3.3 Volumetria de la organitzacio i del servei

Aquestes dades de volumetria representen informacié pels licitadors als efectes de la
gestid i el valor econdmic de la seva oferta entenent que segueix essent obligacié del
contractista atendre, assumir i resoldre totes les sol-licituds de servei (incidencies, peticions,
gue esdevinguin en la durada del contracte).

El nimero actual (exercici 2023) d’usuaris corporatius del servei, corresponent a les dades
de volumetria indicades, és de 15.000, dels quals 5.200 treballen amb estacions de
sobretaula, 6.800 treballen amb portatils i 3.000 usuaris de serveis i suports.

L'IMI disposa d’uns 40.500 usuaris definits en el GID (Sistema de Gestié d’identitats), del
quals hi ha uns 23.000 usuaris que estan actius.

L'horari d’Atencié telefonica i/o correu a lusuari és un servei 24x7.
Amb uns 315 grups resolutoris de tercer nivell diferents aproximadament.(Aprox. 3
persones per equip). Un total aprox. de 1000 usuaris més.

Les dades corresponents als procediments i accions de I'OTE, en 1 any, corresponent al
periode de I'1 d’abril de 2023 al 30 d’abril de 2024 sén les seglients:

1450
30
80
25
25
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50
80
900
50
60
240
450

Periodicitat setmanal
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