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1. INTRODUCCIO

1.1. ANTECEDENTS

Un dels punts tecnologics definits per tal de poder assolir els objectius del Pla Estratégic de
I'Institut Municipal d’Informatica (d’ara endavant, IMI), és implantar un model de cloud hibrid.
Per tal de poder implantar aquest model hibrid de cloud I'IMI ha comengat amb |'adopcid del
cloud public d'Azure per aixi establir un marc solid per a la modernitzacié de les aplicacions de
I'IMI.

S'ha avangat significativament en la implementacié de la Landing Zone a Azure, centrant-nos
en diverses arees clau per garantir una arquitectura robusta, segura i preparada per al
creixement. D'una banda, hem definit politiques globals de recursos i nomenclatura per establir
un marc clar i coherent. A més, hem implantat una arquitectura de comunicacions "hub and
spoke" amb un Firewall central, connectat mitjancant VPN a lI'entorn OnPrem, garantint aixi la
seguretat i el desplegament de serveis corporatius no accessibles des d'Internet. També hem
desplegat clusters ARO (Openshift com el on-prem) per a suportar les carregues d'aplicacions
en contenidors, aixi com Gateways d'APl Connect integrats amb el Manager d'API Connect de
I'entorn OnPrem, per facilitar la gestié de les properes APls. Tanmateix s'ha establert una
infraestructura basica preparada per acollir els recursos especifics d'lA, amb regles de xarxa i
politiques de governancga concretes. Finalment, hem implementat RedHat SSO (IdP) a Azure en
un entorn no productiu, integrat amb el Active Directory corporatiu actual. En paral-lel, s'estan
duent a terme proves amb una integracié amb EntralD, que és I'altra alternativa que s'esta
proposant.

1.2. SITUACIO ACTUAL

L'arquitectura d'Azure, doncs, esta en una posicio solida per suportar la modernitzacié dels
aplicatius i serveis. Per tot aix0 s’ha decidit comencar a utilitzar el cloud d’Azure principalment
en els serveis d’Office 365, el correu al nuvol i aplicatius d’Intel-ligencia Artificial aixi com en les
proves per migrar aplicatius de I'lMI cap al cloud.

L’Gs de la infraestructura al cloud de Microsoft Azure® es va posar en marxa en modalitat
“prepaid” al contracte 23000123 amb objecte I'adquisicié del dret d’ds de les llicencies del
programari Microsoft® en modalitat EAS (Enterprise Agreement Subscription) amb data de
formalitzacidé 5 de febrer de 2024 i data d’inici d’execucié 1 d’abril de 2024 i data de finalitzacio
1 de marg de 2025.

Aguest contracte també va proveir el llicenciament del producte de bussiness intellilgence de
Microsoft anomenat Power Bl. Aquest producte actualment esta dintre del cataleg de Microsoft
Azure® sota la denominacié Microsoft Fabric. Microsoft Fabric és una plataforma d’analisi de
dades integral que unifica el moviment de dades, el processament, la captura, transformacié
en temps real i la creacid d’informes.

La migracié del servei de correu al nivol ha motivat la necessitat d’espai al cloud per a la
realitzacié de copies de backup de les busties del personal municipal.
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2. OBIJECTE

L’objecte del contracte és el subministrament d‘infraestructura cloud a la plataforma Azure per
I'allotjament i explotacié d’infraestructura IT (Tecnologies de la informacid i la comunicacid) per
I’Ajuntament de Barcelona, amb mesures de contractacié publica sostenible.

Els serveis d’Azure objecte d’aquest contracte sén els descrits als seglients blocs:

e Bloc1

Arquitectura (inclou ELK)

F64 (Microsoft Fabric Capacity Reservation - Power BI)

Security Updates Extended Windows Server 2012 2 Core Y2

Windows 10 Extended Security Update 2025 Per Device

e Bloc?2

Cloud Backup & Recovery SaaS for Microsoft 365 Enterprise with 50GB
storage.

L'abast del mateix, per tant, no implica cap altra prestaci6 complexa més enlla del
subministrament d‘infraestructura cloud.

3. ABAST DEL CONTRACTE

En I'abast del present contracte s’inclouen els subministraments d’infraestructura cloud a la
plataforma Azure necessaries per satisfer les necessitats previstes per I'IMI. La seglient taula
enumera els diferents productes i les volumetries objecte del contracte:

Unitats Unitats Unitats

Descripcid primera segona tercera
anualitat* anualitat* anualitat*
Arquitectura (inclou ELK) 250 340 385
F64 (Microsoft Fabric Capacity Reservation - Power BI) 1 1 1
\S(.;curlty Updates Extended Windows Server 2012 2 Core 260 130 0
Windows 10 Extended Security Updates 2025 Per Device 2.855 0 0
Commvault Cloud Backup & Recovery Saa$S for Microsoft
365 Enterprise with 50Gb storage, Pre User Upfront 10.000 12.500 15.000
Payment. Payment: subscription - 1 Year, Tier

*Anualitats referides anualitats d’execucié del contracte, que poden no coincidir en el temps amb anys naturals en curs.
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3.1. PRESTACIONS INCLOSES

El subministrament inclou necessariament les seglients tasques:

a) Elsubministrament dels productes de la infraestructura cloud de I'objecte del contracte.

L’adjudicatari haura d’assegurar a I'lMI un interlocutor de suport per a la resolucié de consultes
i incidéncies, ja siguin técniques, comercials, administratives o de qualsevol naturalesa referent
a I'objecte del contracte, tant en una comunicacioé directa amb I'IMI, com en una comunicacié
actuant com aintermediari entre I'IMI i una tercera empresa — entenent com a tercera empresa
el que habitualment és una linia de suport externa.

L’adjudicatari haura d’especificar els canals de suport que posa a disposicié de I'lMI (telefonic,
e-mail, web, in situ), garantint I'accés mitjancant un identificador (codi, usuari/password).

4. ORGANITZACIO | MODEL DE RELACIO

El licitador detallara la seva proposta d’organitzacié per assegurar de forma Optima les
prestacions indicades a I'apartat 3. Com a minim, oferira un contacte técnic expert en Microsoft
Azure® i un contacte administratiu que es responsabilitzi dels aspectes comercials i
administratius.

5. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucid del present contracte.

5.1. LLOC DE PRESTACIO DEL CONTRACTE

La prestacié de la totalitat de I’abast del contracte es dura a terme des de les instal-lacions de
I'adjudicatari i, per tant, aquest haura d’aportar els medis logistics suficients per a la citada
prestacio. De manera excepcional, I'lMI podra demanar el desplacament de I'adjudicatari a les
oficines de I'IMI per a la prestacidé d’aquell servei que sigui necessari, essent obligacié de
I'adjudicatari I'aportacio de les eines necessaries per a la prestacié.

Es considera que no sera necessaria la connectivitat amb I'lMI per a la prestacio del servei.

5.2. GARANTIA

S’aplicara la garantia estandard del fabricant pels productes que conformen I'objecte del
contracte.
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6. OFERTA ECONOMICA

El licitador presentara la seva millor oferta economica per cadascun dels 2 blocs de productes
descrits i d’acord amb el model d’oferta econdmica que s’adjunta al plec de clausules

administratives particulars.

La baixa licitatoria de I'oferta de I'adjudicatari per a cada un dels 2 blocs s’aplicara al cataleg de
preus de Microsoft Azure® publicat al web https://azure.microsoft.com/es-es/pricing/ a efectes
de la seva execucid i facturacio.

6.1. FACTURACIO

La facturacié sera diferent depenent dels productes:

a) Per al Bloc 1 es facturara de la seglient manera:

a.

Pels productes Arquitectura (inclou ELK), F64 (Microsoft Fabric Capacity
Reservation - Power BIl), Security Updates Extended Windows Server 2012 2
Core Y2, sera mensual ia mes vencgut. L'import a facturar sera el resultat d’aplicar
a la volumetria consumida els preus dels productes de Microsoft Azure®
publicats al seu web https://azure.microsoft.com/es-es/pricing/ als que

s’aplicara la baixa licitatoria oferta per I'adjudicatari.

Pel producte Windows 10 Extended Security Updates 2025 Per Device, es
facturara en una Unica factura al mes de novembre de 2025. L'import a facturar
sera el resultat d’aplicar a la volumetria consumida els preus dels productes de
Microsoft Azure® publicats al seu web https://azure.microsoft.com/es-
es/pricing/ als que s’aplicara la baixa licitatoria oferta per I'adjudicatari.

b) Per al Bloc 2, que inclou Unicament el producte Backup&Recovery, la facturacidé sera

anual i
factura

durant el primer mes de cadascuna de les anualitats del contracte. L'import a
r sera el resultat d’aplicar a la volumetria consumida els preus dels productes de

Microsoft Azure® publicats al seu web https://azure.microsoft.com/es-es/pricing/ als

gue s’a

plicara la baixa licitatoria oferta per I'adjudicatari.

En cada factura s’haura de consignar el concepte que es factura, el periode de facturacié

aixi com la

partida pressupostaria.
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7. PROPOSTA TECNICA

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacié assenyalats en
el plec de clausules administratives particulars que regeixen aquesta contractacio.

Els licitadors I’hauran de presentar a través de la plataforma electronica, conforme s’estableix
al plec de clausules administratives que regeix la present licitacié. A |'oferta en suport electronic
tots els arxius hauran d’estar en format Open Document (odt o odp) o pdf obligatori, en format
no protegit, amb fonts incrustades i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixo
haura de presentar uns continguts minims i estar obligatoriament estructurada de la forma
seglent:

Es presentara un sobre electronic denominat BC, que haura de contenir |'oferta economica i la
documentacié acreditativa de les referéncies téecnigues per a la ponderacié dels criteris
avaluables de forma automatica, d’acord amb els models que s’annexen al plec de clausules
administratives particulars que regeixen per aguesta contractacid, aixi com la proposta técnica
d’organitzacié i model de relacié tal com s’estableix a la clausula 4a del present plec.

A l'interior del sobre s’haura d’incorporar una relacid, en arxiu independent, dels documents
gue hi conté ordenats numericament.

També s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars.

8. CLAUSULES GENERALS DE SEGURETAT
8.1. SEGURETAT DELS SISTEMES D’INFORMACIO | PROTECCIO DE DADES

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-
27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent
de I"Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial @mfasi
en el compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de
Proteccidé de Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa
referéncia a I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament
juridic que sigui d’aplicacio.

Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacié es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
311/2022 de 3 de maig pel qual es regula 'Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.
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Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referencia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre
que I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de
Barcelona i de I’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacid
i/o infraestructures de les que no sigui directament titular.

8.2. CLAUSULA DE PROPIETAT INTEL-LECTUAL
La propietat intel-lectual dels productes correspon al fabricant dels mateixos.
8.3. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués conéixer com a conseqliencia de la participacié en la present
licitacid, o, amb ocasié del compliment del contracte, especialment els de caracter personal,
gue no podran copiar o utilitzar com a finalitat diferent a les que la informacio te designada.

Quan I'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacié
i/o Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i
mesures de seguretat técniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de conéixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacid facilitada per I’Ajuntament, aixi com
qualsevol altre producte obtingut com a resultat del present contracte.

8.4. CLAUSULA PER ACCESSOS POTENCIALS

En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa
contractista.
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Per a I’execucid de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de I'empresa contractista no pot accedir a les dades de caracter personal que figuren
als arxius, documents i sistemes informatics de I’0rgan de contractacié.

No obstant, el que estableix el paragraf anterior, quan el personal de 'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després
de la finalitzacié de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni
revelar-les a tercers.

L’empresa contractista ha de posar en coneixement dels seus treballadors els deures i
obligacions establerts anteriorment.

L'empresa contractista ha de posar en coneixement de I'organ de contractacié, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidencia
s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccié de dades.

8.5. CLAUSULA DE PERSONAL EXTERN

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestio del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de I'inici de la prestacio del servei objecte
del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que
els sigui d’aplicacio.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacio i
proteccié de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacio de les obligacions relatives a la
seguretat de la informacié i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucid del contracte on s’indicara la data

9



, @ Ajuntament
4y de Barcelona
Institut Municipal d’Informatica
Direcci6 de Serveis de Tecnologia

en que van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacié.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucid
d’aquest contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els
permisos per accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la
informacid per al correcte compliment del servei contractat, i restara en poder de I'empresa
adjudicataria que haura de presentar-los quan siguin requerits per I’Ajuntament.

Barcelona,
Sonia Cardenas Monroy Antoni Solé Boada
Tecnica responsable del contracte Director de Serveis de Tecnologia de I'|MI
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9. ANNEXOS
9.1. ANNEX 1. INFORMACIO ADDICIONAL / ACLARIMENTS
Si és de l'interes dels licitadors sol-licitar informacié addicional per a la presentacié de I'oferta,

I'IMI posara a disposicid la seglient adrega de correu on els licitadors podran fer les seves
consultes: imi_gestio contractacié@bcn.cat.

En I'assumpte del correu caldra indicar:

Contracte Subministrament d’infraestructura cloud Microsoft Azure®: [ Nitmero d’expedient
del contracte]

S’atendran les sol-licituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes. La respostes es publicaran degudament a la plataforma de contractacid
publica.

Per tal que les empreses licitadores interessades a presentar oferta puguin aclarir els dubtes
qgue els hi sorgeixin, I'IMI posa a la seva disposicid les busties de correu abans indicades per
glestions técniques i la de imi gestio contractacio@bcn.cat per consultes de caracter
administratiu.

Aixi mateix, s’'indica que, inicialment, no es convocara sessié informativa per a aquesta licitacio.
Malgrat aix0, si alguna de les empreses licitadores estigués interessada a realitzar-la, pot fer-ne
la peticid a través del correu imi_gestio contractacio@bcn.cat.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié del termini de
presentacio de proposicions es respondran i es publicaran” al perfil del contractant de I'lMI:

https://contractaciopublica.gencat.cat/ecofin pscp/Applava/cap.pscp?reqCode=viewDetail&i
dCap=15990903

11


mailto:imi_gestio_contractació@bcn.cat
mailto:imi_gestio_contractacio@bcn.cat
mailto:imi_gestio_contractacio@bcn.cat
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetail&idCap=15990903
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetail&idCap=15990903

		2025-03-17T10:03:37+0100
	Barcelona
	SONIA CARDENAS MONROY -   (TCAT)
	Consultiu


		2025-03-17T14:40:35+0100
	Barcelona
	ANTONI SOLE BOADA -   (TCAT)
	Dóna conformitat




