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1. INTRODUCCIO

L'Ajuntament de Barcelona té contractats els serveis de telecomunicacions globals a diversos
operadors de telecomunicacions del mercat nacional i internacional, i la seva gestio es realitza a
través d’oficines de projecte i d’explotacid dels diversos adjudicataris.

Aquesta contractacio és el resultat d’un procediment obert de regulacié harmonitzada que
I’Ajuntament realitza de forma periodica.

La complexitat d’una xarxa corporativa de telecomunicacions com la de I’Ajuntament de
Barcelona, donada la seva dispersio geografica, la diversitat de serveis a suportar i la complexitat
intrinseca de I'operativa fa necessari abordar els processos d’explotacié de la plataforma actual i
implantacié de nous serveis, de forma metodologica.

Amb l'objectiu d’assolir I'explotacioé dels serveis i sistemes de telecomunicacions corporatius
de manera optima, aixi com dels serveis de telecomunicacions pendents d’implantar en I'ambit
municipal, I'Institut Municipal d’Informatica (d’ara en endavant, IMI), com a organisme autonom
que té la funcid de coordinacié operativa i I'execucid de projectes en materia de
telecomunicacions municipals, vol contractar els serveis que tenen per objecte les tasques
necessaries d’una oficina tecnica per gestionar i supervisar les tasques de les oficines dels
operadors, i que liderara la gestid de I'explotacié dels sistemes de telecomunicacions actualsi la
implantacio de nous serveis de Telecomunicacions de I’Ajuntament de Barcelona i el seguiment
del seus ANS i controlar les incidéncies associades al servei de telecomunicacions per garantir
I"agilitat i la correcta resolucié de les mateixes dintre dels ANS estipulats.

En el present document es descriuen aquells aspectes d’interés en I'ambit de les
telecomunicacions municipals dels serveis que actualment es presten, i es detallen les condicions
minimes requerides per a la prestacié dels serveis de I'Oficina Técnica objecte de la present
licitacio.
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2. OBJECTE | OBJECTIUS DEL CONTRACTE

L’objecte del present contracte és la contractacio dels serveis de I'Oficina Técnica® per a la gestié
i supervisio de I'explotacio i implantacid dels sistemes de telecomunicacions de I’Ajuntament de
Barcelona i el seguiment dels seus ANS.

Els objectius principals que es planteja I'IMI pel que fa als serveis de I’Oficina Tecnica soén:

e Assegurar la correcta explotacié i implantacid dels diferents serveis i sistemes de
comunicacions de veu i dades, fixes i mobils, incloses en la xarxa corporativa i no
corporativa de I’Ajuntament de Barcelona.

e Minimitzar I'impacte de la implantacié dels serveis i sistemes de veu/dades, degut al
creixement vegetatiu.

e Garantir que la implantacid es realitza d’acord als parametres de servei establerts:
calendari, pressupost i qualitat del servei.

e Garantir el compliment dels ANS (nivells de servei) pactats, tant en el procés de
provisié com durant la fase d’explotacié i d’operacid dels sistemes i serveis.

e Controlar i fer seguiment de les incidéncies i els seus ANS dintre del contracte de
serveis de telecomunicacions.

Per aconseguir aquests objectius I'Oficina Tecnica tindra dues funcions principals: la gestid i
coordinacio de I'explotacié dels diferents serveis i sistemes de comunicacions de veu i dades, fixes
i mobils, incloses en la xarxa corporativa i no corporativa de I’Ajuntament de Barcelona; i la gestié
i coordinacio de la implantacid de nous projectes.

Les tasques minimes que haura de dur a terme 'adjudicatari es detallen en els segilients apartats
del present plec de prescripcions técniques (PPT).

3. DESCRIPCIO DE LA SITUACIO ACTUAL DE LES TELECOMUNICACIONS MUNICIPALS

Per tal que I'adjudicatari tingui un coneixement dels sistemes als quals haura de donar suport en
I’explotacid i posterior creixement, es detalla a continuacid la situacié actual en la que es basara
I’objecte d’aquesta contractacio.

Durant el transcurs del present plec es fara referencia al contracte de Telecomunicacions, i amb
aixo s’hi inclou tant el contracte vigent actualment (amb codi d’expedient 20002166) com el que
el que li donara continuitat un cop aquest estigui vengut, i que ja s’esta tramitant des de
I’Ajuntament de Barcelona.

L Alllarg del present document, amb el terme Oficina Técnica només es fa referéncia a I’Oficina Técnica objecte d’aquest contracte.
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Atenent als diferents tipus de serveis i sistemes de telecomunicacions de I’Ajuntament, i a la
tipologia dels diferents operadors que els poden subministrar, els serveis i sistemes de
telecomunicacions es troben agrupats en els segiients lots:

e Lot 1 -Serveisisistemes de comunicacions de veu fixa de tots els centres (xarxa corporativa
de veu i xarxa no corporativa de veu) i serveis de dades.

Lot 2 — Serveis de comunicacions de veu i dades mobils.

Lot 3 — Serveis de numeracid especials.

Lot 4 — Servei d’accés a Internet centralitzat i serveis associats.

Lot 5 — Servei d’accessos a Internet distribuits.

A meitat del 2026 hi ha la previsié que s’adjudiqui el nou Acord Marc de Telecomunicacions,
aquest pot establir una agrupacié diferent dels lots indicats anteriorment i incloure modificacions
en I'execucio dels serveis.

3.1. MODEL DE RELACIO AMB LES OFICINES D’IMPLANTACIO | EXPLOTACIO DELS OPERADORS

El SAU, Servei d’Assisténcia a I'Usuari de I’Ajuntament de Barcelona, rep les incidéncies i/o
peticions en I'ambit de les Telecomunicacions, entre d’altres, per a la posterior redireccid, si
escau, a |'Oficina d’Explotacio-Implantacié dels operadors adjudicataris del contracte de
Telecomunicacions de I’Ajuntament de Barcelona, als quals correspon I'execucié d’aquestes
peticions o incidéncies, dins I'ambit del concurs d’operadors. La coordinacié i supervisio
d’aquestes incidéncies i peticions correspondra a I’Oficina Técnica objecte del present plec técnic.

AJUNTAMENT - IMI OPERADORS LOTs

USUARIS SERVEIS

RESPONSABLES
<,l:> ‘ SERVEI ATENCIO USUARI ‘ <ﬁ77> PROJECTE

@ USUARIS
GESTIO SERVEIS OFICINA TECNICA

AJUNTAMENT EXPLOTACIO-
IMPLANTACIO

OFICINA TECNICA

INTERLOCUTORS EXPLOTACIO
RESPONSABLES
PETICIONS <:> IMPLANTACIO K i > AN AC

A 11 {

L'eina d’enregistrament que empra el SAU és I'Easyvista. Els diferents grups de I'Oficina

d’Explotacid-Implantacié dels operadors adjudicataris del contracte de Telecomunicacions de
I’Ajuntament de Barcelona, actuen com agents de les plataformes, per rebre i gestionar els
diferents tiquets (peticions-incidéncies).

Diariament, els operadors dels diferents lots del contracte de Telecomunicacions de I’Ajuntament
de Barcelona informen a I'[Ml i a I'Oficina Técnica de les incidéncies obertes, per a la seva revisio;
i setmanalment I'Oficina Técnica fa reunions de seguiment de les peticions, els projectes oberts i
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projectes a definir, i les incidéncies obertes més importants, planificant I'activitat segons les
necessitats amb els respectius operadors.

Mensualment es revisa lI'informe d’explotacid mensual, entregat per I'operador, i I'informe
d’acompliment de nivells de servei amb les seves afectacions en preu per incompliment
d’objectius associades.

L’Oficina Técnica supervisa, gestiona i valida el correcte acompliment del servei, actuant com
element de control, gestor i supervisor dels diferents operadors; aixi com referent davant
consultes dels usuaris municipals. Aquestes consultes tant poden ser per elements de canvi
tecnologic com per consultes funcionals referides a les eines en produccid. En altres paraules, cal
que l'adjudicatari previngui processos d’atencid a consultes funcionals, aixi com els recursos
necessaris per atendre i respondre les mateixes.

3.2. SISTEMES | SERVEIS DE TELECOMUNICACIONS

En aquest apartat es descriuen els serveis municipals, aixi com el seu dimensionament. L’objectiu
és presentar la situacio inicial del procés d’explotacié sol-licitat, tot i que cal tenir present que
anira evolucionant durant la vigencia del contracte i el futur contracte d’Acord Marc de
Telecomunicacions que es preveu adjudicar-se al 2026.

3.2.1. SISTEMES | SERVEIS DE COMUNICACIONS DE VEU FIXA

Els centres municipals, en funcio dels sistemes i serveis de comunicacions de veu fixa, es poden
classificar en:

e C(Centres integrats a la Xarxa Corporativa de veu, basada en una plataforma de
telefonia Alcatel IP (OmniPCX Enterprise)

e (Centres no integrats a la Xarxa Corporativa de veu: centres amb linies fora del pla de
numeracio corporativa i integrades en una PABX (propietat de I’Ajuntament o en el
nuvol de I'operadora), i centres amb linies individuals sense PABX.

e Serveis externalitzats: 010, descrits a I'apartat de Numeracié Especial.

Pel que fa al dimensionament de la xarxa:

e Esdisposa d’un Trunk IP amb 1.000 canals i uns 16.800 nimeros DDI.

e Actualment es disposa d’unes 7.000 linies que operen a través de I'adjudicatari del
contracte de Telecomunicacions.

e Unes 12.500 extensions a la xarxa corporativa.

Xarxa corporativa de veu fixa

La xarxa corporativa TolP municipal es caracteritza per:
e Es propietat de I’Ajuntament, i esta en manteniment amb un operador extern.

8
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Suportada sobre plataforma Alcatel OmniPCX Enterprise R100.1.
Solucié configurada amb alta disponibilitat, amb supervivéencia en seus critiques i 4
nodes (RAl’s) amb redundancia geografica en 3 CPDs:

o CPD Plaga Sant Jaume: node 3

o CPD Via Favencia: nodes 1i2

o CPD Sala Conjunta: node 4

Els centres connectats a la xarxa corporativa de veu sén principalment: Seus de
sectors de I’Ajuntament, Seus principals de districte, Seus principals d’instituts
municipals, UT’s Guardia Urbana i Bombers, Centres Serveis Socials, Museus,
Biblioteques, Centres Civics, Serveis d’informacié (010), entre d’altres.

La plataforma de Comunicacions Unificades a través de Rainbow esta integrada amb
I'ldP com a validador de les identitats corporatives, i els usuaris que actualment
disposen d’aquest servei sdn aproximadament uns 300 amb expectatives de créixer.
Integracié amb els SSII de I’Ajuntament:

o El Directori Actiu és el principal element que ha de facilitar la informacié de
la plataforma Alcatel, aconseguint un directori Unic de consulta. No obstant,
actualment la informacié esta compartida entre el Directori Actiu i
I’Omnivista de la plataforma Alcatel.

Es serveis configurats sobre la plataforma son:

Serveis de Telefonia Basica (A/B/M d’usuaris, grups de salt, grups de captura, etc..)
Existeix també un entorn de gravacié amb gravador NICE al node de Sala Conjunta. |
addicionalment, existeix també un entorn de gravacié reduit a la geréncia de Serveis
a les Persones.

Sincronitzacié amb el SSIl de I’Ajuntament (AD)

Servei de bustia de veu

Xarxa no corporativa de veu

Centres amb PABX’s descentralitzades
Hi ha un conjunt de centres que disposen de PABX’s (propietat de I’Ajuntament o al navol de
I'operador actual). Es caracteritzen per:

Ocasionalment hi ha centres mitjans i petits, amb dimensionament inferior als
centres corporatius. Es tracta de PABX’s de diferents tecnologies, fabricants (Neris,
Alcatel, Panasonic, Siemens, SIMA) i d’altres models amb tendéncia a transformar-se
en centraleta al navol.

El manteniment actual d’aquestes PABX's els proporcionen diferents empreses
proveidores, bé sota contractes o bé facturant per actuacio.

Majoritariament sén centraletes al nlvol, aguestes estan gestionades per I'operador
actual i amb connectivitat a través de tecnologia mobil.
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Centres sense PABX
Hi ha un nombre elevat de centres que no disposen de PABX, i tenen linies individuals connectades
a través de I'operador.

3.2.2. SISTEMES | SERVEIS DE COMUNICACIONS DE DADES

La xarxa de dades municipals s’estructura en 4 ambits diferenciats:

Xarxa Troncal, no objecte del contracte.

Xarxa d’Accés, objecte del contracte.

Xarxa Extranet, no objecte del contracte.

Xarxa d’accés a Internet, objecte del contracte i descrit a Serveis d’accés a Internet.

Xarxa Troncal

La xarxa backbone la formen els edificis de I’Ajuntament amb infraestructura de FO propia de
I’Ajuntament.

Xarxa d’Accés
La Xarxa d’Accés, objecte del contracte, presenta les caracteristiques seglients per a cada una de
les tecnologies d’accés:

Xarxa privada IP de banda ampla d’operador:

o Existeixen 2 accessos d’-10 Gbps diversificats, sobre infraestructura

d’operador, a les dependéncies de I’Ajuntament.

o Existeixen 190 accessos MPLS, sobre infraestructura d’operador.
Xarxa de fitons de via publica: xarxa formada per un conjunt d’enllagos basats en
tecnologia de fibra o 4G que interconnecten la seu central amb una serie de seus
remotes per aplicacions de telecontrol (control de fitons de via publica).
Xarxa de reguladors: xarxa formada per un conjunt d’enllacos basats en tecnologia de
fibra o 4G que interconnecten la seu central amb una serie de seus remotes per
aplicacions de telecontrol (control de reguladors semaforics).
Xarxa d’escales i ascensors: xarxa formada per un conjunt d’enllagos basats en
tecnologia de fibra o 4G que interconnecten la seu central amb una serie de seus
remotes per aplicacions de telecontrol (control d’escales mecaniques i ascensors) i
televigilancia (transmissid de video des de les escales mecaniques a la seu central).
Xarxa de zona de baixes emissions (ZBE): xarxa formada per un conjunt d’enllagos
basats en tecnologia de fibra o 4G que interconnecten la seu central amb una série
de seus remotes per aplicacions de televigilancia (transmissié d’'imatges i dades a la
seu central).
Xarxa de tunels: xarxa formada per un conjunt d’enllacos basats en tecnologia de fibra
0 4G que interconnecten la seu central amb una serie de seus remotes per aplicacions
de control de transit (transmissié d’imatges i dades a la seu central).

10



@?’ Ajuntament
‘4 de Barcelona

Institut Municipal d’Informatica
Direcci6 d’Innovacio i Tecnologies de Ciutat

Xarxa Extranet
La xarxa extranet, no objecte del contracte, esta integrada per un conjunt d’enllacos Gigabit entre
I'IMI i un conjunt d’empreses externes que son qui assumeixen els costos.

3.2.3. SISTEMES DE COMUNICACIONS DE VEU | DADES MOBILS

L'actual adjudicatari dels serveis de veu i dades mobils és I'empresa Vodafone. Actualment el
dimensionament aproximat d’aquests serveis és:

e Enllacos Trunk IP per la interconnexié del trafic fix-mobil
e Aproximadament 11.000 linies mobils:
o 6.000 per serveis només de veu o de veu i dades mobils d’usuari
o 3.500 SIMs sense terminal
o 1.500 pel servei de WiFi al transport public i parcs
e Gestid i plataforma UEM per als usuaris de veu i dades, de gamma avangada.

Aquesta volumetria es pot veure modificada pel nou contracte de Telecomunicacions que
s’esta tramitant.

Es disposa d’aplicatius de dades que utilitzen la infraestructura mobil: PDAs, Iphones, Ipads, entre
d’altres.

3.2.4. SERVEIS DE NUMERACIO ESPECIALS

Els serveis 010 i 90x
Actualment s’entreguen en la seu de Via Favencia sobre trunk SIP de Vodafone.

3.2.5. SERVEIS D’ACCES A INTERNET CENTRALITZAT

El servei a I'accés a Internet centralitzat de I’Ajuntament de Barcelona esta proveit actualment
per 'empresa Telefdnica, la qual proporciona I'accés a Internet als usuaris de la xarxa corporativa
de I’Ajuntament.

L’Ajuntament de Barcelona també esta present a CATNIX i part del trafic a Internet es vehicula a
través d’aquest punt per aquelles organitzacions que també tenen interconnexié en aquest punt
neutre.

3.2.6. SERVEIS D’ACCES A INTERNET DISTRIBUIT
El servei d’accés a Internet distribuit, esta proveit per I'empresa Telefénica, la qual proporciona
accés a Internet als usuaris dels centres que no disposen d’accés a la Xarxa Corporativa, en base

a les caracteristiques seglients:

e Cada centre disposa d’una connexio a Internet independent.
¢ Latecnologia utilitzada per aquests accessos és FTTH / 4G.
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Actualment la quantitat de linies distribuides és d’aproximadament 600.

3.3. QUALITAT DEL SERVEI DELS OPERADORS

La qualitat del servei prestat pels operadors es controla mitjancant els indicadors de nivell de
servei (ANS).

Els operadors que presten el servei de telecomunicacions a I’Ajuntament de Barcelona tenen
definits uns ANS en el contracte de Telecomunicacions vigent en el moment de publicacid
d’aquest plec, que han de complir.

Es obligacié de I'adjudicatari del present contracte la supervisié d’aquests ANS tot seguint els
procediments que estimi adients, i que com a minim, haura d’incloure els seglients punts:

e Cada ANS disposara d’un valor minim o valor maxim, segons parametre, de compliment.
e (Cada ANS disposara d’un valor maxim d’afectacié en preu per incompliment d’objectius.

e Unavegada superat el valor minim o valor maxim, segons parametre, s’aplicara una afectacio
en preu per incompliment d’objectius del tipus cada X % de variacio del parametre respecte
al valor minim, s’aplicara un Y % d’afectacio en preu per incompliment d’objectius fins a arribar
a I'afectacié maxima establerta.

En quant als parametres del pla de qualitat, es diferencien:

e Acords de Nivell de Servei (ANS): Parametres critics amb un model d’afectacié en preu per
incompliment d’objectius associat. Si I'lMI ho decideix, pot modificar els parametres dels ANS
gue exigeixi a I'operador i per tant, I'adjudicatari s’adaptara a aquests nous ANS en el termini
gue s’hagi acordat previament amb I'IMI.

e Objectius. Parametres sense model d’afectacid en preu per incompliment d’objectius
associat, pero necessaris per avaluar determinades activitats. Aquests parametres poden ser
valors qualitatius que es mesurin de forma indirecta o bé a partir d’enquestes de satisfaccio
per mesurar el grau de satisfaccid dels usuaris del servei. L'IMI es reserva el dret d’incorporar
els parametres objectius en els ANS segons necessitats.

Per la definicié dels ANS, es consideren les seglients tipologies:

e Atencid i resposta a consultes.
e Peticions de provisio.

e Disponibilitat

e Avaries

e (Qualitat
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e Facturacid
e Presentacio d’'informes

En concret, s’han definit tres tipus d’avaries:

Tipus d’avaria Definicié
Avaria molt Avaria que implica la incomunicacié (funcionament incorrecte o tall del
greu servei)

. Avaria que implica una degradacio dels serveis, que impedeixen I'operativa
Avaria greu .
completa del servei

Avaria I Avaria que implica una degradacié dels serveis, que no impedeixen
varia lleu ) .
I’operativa completa del servei

3.4. VOLUMETRIES ACTUALS DE L’OFICINA TECNICA

Amb la finalitat que els licitadors tinguin informacié estimada de la volumetria actual de I’activitat
de I'oficina, aquesta s’estima en la gestié d’'una mitja mensual de 400 peticions, i el seguiment
d’un 5% de les incidéncies més rellevants (unes 15-20 mensuals) d’un total de 400. En aquestes
no es troben contemplades les gestions relatives als projectes. A banda de les incidencies i
peticions derivades dels Lotl, Lot2 i Lot5 del concurs de Telecomunicacions de I’Ajuntament de
Barcelona, I'oficina gestiona les peticions relacionades amb I'inventari (GID, inventari de terminals
mobils, fixes i accessoris, accessos de dades), homologacio de terminals mobils, i les altes i baixes
de Peticionaris.

El desglossament, aproximadament seria el seglient:

e 75% gestions d’A/B/M (Alta/Baixa/Modificacid)

3% consultes

e 7% Material/Inventari
e 6% Roamming

e 5% Avaries

o 4% Altres

Aquesta informacié no implica cap compromis de I'lMI envers de I'adjudicatari respecte a la
volumetria a gestionar per I'oficina, podent variar significativament, tant a I’alca com a la baixa,
per la qual cosa, I'adjudicatari haura de dimensionar I'oficina en funcié de les carregues de treball
en cada moment o situacio.
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4. REQUERIMENTS DEL SERVEI: OBLIGACIONS DE L’ADJUDICATARI | TASQUES A REALITZAR

En el present capitol es detallen les obligacions que I'adjudicatari haura de prestar en el present
contracte i les tasques minimes que haura de realitzar.

4.1. MODEL DE RELACIO

El Model de Relacié acorda les funcions i responsabilitats de I'adjudicatari i de I'IMI, per a
assegurar el compromis de compliment de les respectives obligacions. Es un marc de relacié que
permet evolucionar I'estructura actual, acordar el contingut i el nivell de la prestacié dels serveis,
aixi com el seguiment de la prestacid real en els aspectes estrategics, tactics i operatius.

Al'iniciar el contracte, I'adjudicatari nomenara una persona responsable del client que sera |’Unica
interlocutora valida amb I'IMI.

També I'IMI nomenara un/a responsable de contracte, que supervisara i controlara el contracte.
L’adjudicatari i I'[MI constituiran un Comité de Direccid i un Comité de Seguiment. Totes les
decisions adoptades per ambdds comités seran d’obligat compliment per part de I'adjudicatari
del contracte.

En quant al Comite de Direccid:

e Estara format pel/per la Cap de Departament de Telecomunicacions i Infraestructures de
I'IMI, i el/la Responsable del client de 'empresa adjudicataria, assistits per qui considerin
adient.

e Esrealitzaran reunions amb una periodicitat minima trimestral.

e Seran objecte del Comite de Direccid les seglients funcions:

- Seguiment economic del contracte.
- Propostes de modificacié del contracte.
- Proposta d’aplicacio del regim sancionador.
En quant al Comite de Seguiment:
e Estara format per la persona representant de I'adjudicatari i el/la responsable de contracte

de I'IMI. S’integraran tots els professionals que es considerin necessaris tant per part de
I’adjudicatari com per part de I'lMI.
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e Mensualment, sempre durant la primera setmana natural del mes en curs, la persona
responsable del client enviara I'informe de dedicacié resum del mes anterior al/a la
responsable de contracte de I'IMI. Aquest informe sera el resum executiu dels diversos
informes que setmanalment s’enviaran al/a la Cap de Contracte assignat per I'IMI.

e Durant la fase de llangament del contracte, els caps de projecte pactaran el format de
I'informe, aixi com el nivell de detall i les interpretacions requerides. S’elevara a I'aprovacié
del comité de direccid.

e Esrealitzaran reunions amb una periodicitat setmanal.

e Setmanalment la persona responsable del client per part de I’adjudicatari enviara un informe
a finals de setmana al/a la responsable de projecte amb la dedicacié de cadascun dels
recursos. Per a fer-ho, a inici del contracte el gestor presentara un pla de governanca del marc
de control de les dedicacions dels recursos. Sera imprescindible un entorn de control del
temps dels recursos basat en I’eina que el gestor o I'empresa adjudicataria consideri. Possibles
exemples per al control d’aquest ambit poden ser eines com Harvest (http://getharvest.com),

o qualsevol altre de similar.

e Seran objecte del comité de seguiment les seglients funcions:

- Validacié de les tasques de control de I'explotacid i implantacié dels serveis que presta
I’operador dins I'ambit del contracte aixi com la facturacioé dels projectes d’implantacié.

- Aprovacié de I'execucié dels projectes i/o nous serveis mitjancant ordres de treball.
L’adjudicatari revisara el model actual d’ordre de treball existent, i en proposara un model
evolucionat, si s’escau, a I'inici del contracte.

- Verificacié de I'acompliment dels ANS de I'operador i de I'adjudicatari.

- Laresolucid dels conflictes que puguin sorgir en I’execucié del contracte.

- Revisar els projectes d’'implantacié a planificar i valorar el seu grau d’execucid.

- Actualitzar la situacid i previsié de resolucio de les incidéncies critiques que estan obertes,
o que han implicat al gabinet de crisi.

- Analisi i prioritzacio de tasques.

- Validacio per part del/de la Cap de Projecte de I'IMI dels procediments de millora.

- Validacio de les Ordres de Treball per part del/de la Cap de Projecte de I'lMI i control de
la facturacié.

- Analisi i control de I'ocupacio dels perfils de I'Oficina Tecnica.

Correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié necessaria
per al control i seguiment dels serveis del contracte i aixecar acta dels temes i acords de la reunié.
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4.2. RELATIVES A LA GESTIO DE L’EXPLOTACIO | SEGUIMENT DELS ANS

L'adjudicatari haura de gestionar i controlar I'explotacié dels serveis de telecomunicacions
actuals, per cadascun dels contractes dels operadors; tant a nivell tecnic com de nivell de servei.

Els licitadors hauran de presentar la seva proposta detallada de la gestié de I'explotacio en el
document anomenat pla d’explotacio.

A continuacid es relaciona el conjunt de tasques minimes relatives a la gestié de I'explotacid i
seguiment dels seus ANS.

4.2.1. COORDINACIO | SUPERVISIO DELS EQUIPS DE LES OFICINES DE PROJECTE DELS
OPERADORS

Li correspon a I'adjudicatari donar suport al Departament de Telecomunicacions i Infraestructures
en la supervisid i control de la Gestid de les Oficines d’Explotacio i Implantacié dels diferents
operadors de telecomunicacions que presten els serveis a I’Ajuntament segons el model de lots
concursat.

Dins el pla de treball a realitzar per part de I’adjudicatari, en primer lloc s’hauran de validar i/o
reintegrar els processos de relacié entre I'Oficina d’Explotacid i Implantacié dels operadors amb
el Servei d’Atencié a I'Usuari de I'IMI (SAU), que realitzara les funcions de recepcid i
enregistrament de les peticions i incidéncies dels serveis inclosos en els diferents lots en qué es
descomponen els serveis de telecomunicacions.

També li correspon la supervisié de les tasques d’explotacié de les oficines dels operadors
definides en el contracte de Telecomunicacions de I’Ajuntament de Barcelona.

Per tal de realitzar aquesta supervisio de la manera més eficient I'adjudicatari haura de
determinar i posar en marxa les eines de seguiment que cregui més adients i proporcionar al
Departament de Telecomunicacions i Infraestructures un quadre de comandament de les
activitats de I'explotacid. El format d’aquest quadre de comandament s’acordara conjuntament
amb els/les Caps de Projecte a I'inici del contracte.

Es valoraran les eines que I'adjudicatari proposi utilitzar per tal de garantir un control tant de la
planta instal-lada com de les llicencies en Us per part de I’Ajuntament dels diferents sistemes
implantats.

L’adjudicatari ha de tenir una actitud proactiva enfront totes les seves funcions incloses en el seu
contracte.

4.2.2. COORDINACIO | SUPERVISIO DELS PROCESSOS D’EXPLOTACIO

Les principals tasques a realitzar dins d’aquest apartat seran:
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La gestid, coordinacié i suport de les peticions de telecomunicacions, coordinant-se amb els
equips d’explotacié dels operadors i els serveis interns de I'[MI i municipals, per a la seva
correcta execucio i resolucid. La gestid de les peticions es realitzara mitjangant I'aplicatiu
corporatiu utilitzat per aquesta finalitat (actualment Easyvista).

El seguiment de les incidéncies de telecomunicacions, coordinant-se amb els equips
d’explotacid dels operadors i els serveis interns de I'lMI i municipals, per a la seva correcta
resolucid. La gestid de les incidéncies es realitzara mitjangant I'aplicatiu corporatiu utilitzat
per aquesta finalitat (actualment Easyvista).

Revisar les peticions per a la seva validacid i coheréencia amb el Cataleg de Serveis, tenint en
compte la solucié proposada i el pressupost.

Mantenir al dia i evolucionar el cataleg de serveis de telecomunicacions que s’ofereix al
personal de I’Ajuntament.

Mantenir el directori telefonic corporatiu, realitzant com a minim l'actualitzacié dels
teléfons corporatius (fixe i mobil) i documentar com es realitza el manteniment del Directori
Corporatiu.

Vetllar per la coheréncia i integritat de les dades allotjades a la CMDB relatives al servei de
Telecomunicacions d’operadors.

Realitzar propostes de millora continua al/a la Cap de Projecte IMI.

Mantenir reunions periodiques de seguiment d’incidencies i de la prestacio del servei de
I'operador dels respectius lots del concurs de Telecomunicacions de I'’Ajuntament de
Barcelona. En funcié del volum i criticitat del lot, a I'inici del contracte es determinara la
periodicitat de les reunions. Aquestes reunions es podran modificar d’acord amb els/les caps
de projectes de I'I[MI i I'adjudicatari.

Fer seguiment i supervisid de totes les activitats desenvolupades a tots els lots del concurs
d’operadors. Proactivitat en la gestio de les activitats desenvolupades en els lots.
Governanca dels contractistes amb periodicitat mensual i report al/a la Cap de Projecte IMI
segons model aprovat a l'inici de contracte.

o ldentificacio i manteniment de lI'inventari de serveis relatius a cadascun dels lots;
identificant I'inventari al comencament del projecte i realitzant un manteniment
periodic en el transcurs de la implantacid.

o Control de qualitat de la prestacié dels serveis i seguiment dels ANS dels operadors
i afectacions en preu per incompliment d’objectius associades als incompliments
dels contractes.

o Coordinacié amb els diferents actors en I'ambit de les TIC dins de I’Ajuntament.

o Identificacio i gestié de Problemes seguint les millors practiques ITIL. Realimentacié
al/a la Cap de Projecte de I'ambit en forma de propostes evolutives a desenvolupar
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ja siguin propies o de tercers (altres ambits IMI o dins dels lots del contracte
d’operadors).

o Definicié del marc de gestid i control dels ANS dels adjudicataris dels lots del concurs
d’operadors.

o Coordinacié de les necessitats i requeriments en serveis dels usuaris municipals.
e Gestid i coordinacid de 'lhomologacié i documentacié de terminals i dispositius mobils.

e Fer propostes de millores de les operatives i dels procediments en la gestié d’incidéencies i
peticions, amb la realitzacio d’esquemes, fluxes i documentacié necessaria pel servei..

Dins d’aquest ambit, coordinara els equips de treball que participin en I'explotacid i validara els
serveis implicats. S’haura de coordinar I'execucié amb l'operador adjudicatari i amb el/la
responsable municipal designat/da (sector/districte/institut i/o altra entitat municipal) per
cadascun dels serveis proposats.

Sera responsabilitat de I'adjudicatari vetllar per la coheréncia de tots els processos implicats en la
gestid del servei tot complint amb les millors practiques de metodologia ITIL.

En tot cas, sera responsabilitat de I'adjudicatari realitzar una auditoria de I'estat de situacio a inici
de contracte, i ampliar aquesta proposta d’elements.

D’altra banda, I'adjudicatari vetllara administrativament i documental pels entorns de Laboratori
i Preproduccié de tots els elements involucrats en els serveis ambit del contracte d’Operadors
municipal. No tindra per tant responsabilitat técnica sobre aquests entorns, pero si que haura de
disposar d’una fotografia rigorosa de I'estat dels entorns i vetllar per tal que |'operador pertinent
els mantingui actualitzats i operatius.

4.3. RELATIVES A LA GESTIO D’IMPLANTACIO DE PROJECTES | NOUS SERVEIS

Per a la realitzacio de les tasques d’implantacié de nous serveis / projectes s’actuara de la segiient
manera:

L'IMI estendra una Ordre de Treball (OT) a I'adjudicatari en la que constara:

e Abast tecnologic, funcionalitats, requeriments a satisfer
e Temps d’'implantacid

e Valoracié previa dels recursos a emprar

e Documentacié

L'adjudicatari, en rebre aquesta OT, realitzara les seglients tasques:

e  Estudi dels requeriments
e Analisi tecnologic, economic, organitzatiu i de nivells de serveis, del projecte a
implementar; segons els condicionants tecnologic i temporals
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Proposta de pla d'implantacié del nou servei a implantar (incloent dedicacio prevista dels
recursos de I'adjudicatari).

Totes aquestes tasques s’hauran de recollir en un document de Pla de Projecte. En funcid
de la complexitat, el Pla de Projecte tindra una major o menor densitat. En altres paraules,
el Pla de Projecte pot ser un document d’una plana en casos d’OT senzilles, o pot ser un
document amb certa entitat en cas de projectes complexos. Es per aquest motiu que es
demana un perfil amb certificacio PMP, per abordar amb solvencia la redaccié de Plans de
Projecte.

Determinades Ordres de Treball poden rebre la consideracid de Projectes dins de
I’organitzacié de I'Institut Municipal d’Informatica. En aquest cas, I'adjudicatari haura de
donar d’alta el projecte a I'eina corresponent, seguint la metodologia que se li indicara a
inici de contracte, mitjancant les corresponents formacions.

En el marc del Comite de seguiment s’acordara la dedicacid que representara per
I’adjudicatari cada una de les ordres de treball. De la mateixa manera, es valorara la
dedicacié dels projectes previstos indicats a I'apartat 5.

L’adjudicatari haura d’estimar la dedicacid que representara la coordinacio per a I'execucié
d’aquells projectes d’implantacié que I’Ajuntament accepti desplegar.

Realitzar el control economic dels projectes d’implantacié dels nous serveis.

Eventualment, I'IMI podra autoritzar i encarregar a |'adjudicatari de forma fefaent I’execucio de
I’OT una vegada avaluada la viabilitat.

Dins de I'ambit del contracte es preveu que es puguin encarregar un maxim de 2 projectes
corresponents a trasllats de centres petits (fins a 50 usuaris). Qualsevol altre encarrec no esta
inclos en I'ambit inicial del contracte i pot donar lloc a la modificacié del contracte per una de les
causes previstes i precises que es detallen al plec de clausules administratives particulars.

A partir d’aguest moment, el contractista és responsable de realitzar totes les tasques que
li corresponen per supervisar la implantacio.

El desenvolupament de les diverses OT requerira de tasques de reporting. En cas que les
tasques es trobin catalogades com a projecte, es requerira a I'adjudicatari I’Us de les eines
corporatives de I’Ajuntament per al reporting d’activitats tipus Projecte.

o En el cas dels projectes, I'adjudicatari haura de reportar amb periodicitat
quinzenal, els avengos, mitjangant les eines de reporting en vigor en cada moment
al'IML.

Un cop finalitzada la implantacié encarregada en el termes i condicions finalment
expressades en 'OT, el/la Cap de Contracte de I'lMI validara la seva correcta realitzacio i
podra ser facturada per I'adjudicatari.

o Sera responsabilitat de I‘adjudicatari executar I'operativa de Gestio del
Coneixement pactada a I'inici de contracte amb el/la Cap de Contracte de I'lMI.

Quan I'IMI i I'adjudicatari ho considerin necessari es realitzaran reunions per detallar la peticié i
aclarir dubtes.
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No es tancara cap ordre de treball si no va acompanyada de la documentacié corresponent al
treball efectuat.

L'adjudicatari haura de gestionar i controlar la implantaciéd de nous serveis previstos o no en
cadascun dels contractes dels operadors; tant a nivell técnic, economic, com de nivell de servei.

4.3.1. COORDINACIO | GESTIO DELS PROJECTES D’INTEGRACIO AMB SISTEMES

D’INFORMACIO CORPORATIUS

La coordinacid i supervisid del procés d’implantacid, com a minim haura de comprendre els
seglients punts:

Gestid i coordinacié de les peticions de telecomunicacions, que impliquen un nou
servei (no disponible), coordinant-se amb els equips d’explotacid dels operadors i els
serveis interns municipals, per a la seva correcta execucid/resolucio.

Planificacid, coordinacid i supervisié de noves implantacions.

Seguiment administratiu i técnic de la integracid amb |'explotacié del servei. Sera
responsabilitat de I’adjudicatari, coordinar i validar presencialment, cadascuna de les
integracions.

Avaluacié operativa, a nivell de servei, de la solucid.

Reporting dels avangos de les OT que rebin la consideracio de projectes, tal i com es
descriu anteriorment.

Desenvolupar els Plans de Projecte associats a les diverses iniciatives, en resposta a
les OT expedides per part del/de la Cap de Projecte.

Vetllar per a la correcta implantacid de les ampliacions de serveis i sistemes, canvis i
modificacions fisiques i logiques, etc.

Direccid, planificacié i coordinaciod de trasllats i replantejos de serveis i sistemes.

Direccid, planificacid, coordinacio i supervisido d’actuacions derivades de I'evolucio
propia dels serveis i sistemes de telecomunicacions implantats, com actualitzacions
de versions, canvis de firmware, dins del periode de vigéncia dels contractes i les
condicions dels mateixos.

Suport i coordinacié d’actuacions en la xarxa de telecomunicacions municipal derivats

de projectes globals en I'ambit de les TIC i que presenten requeriments de
comunicacions.
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Gestid integral de processos de gestid del canvi associats al desplegament dels nous
serveis.

Dirigir i coordinar la realitzacié de proves pilot d’'implantacid i integracié de serveis i
sistemes.

Processos de validacié i acceptacid de les implantacions de serveis i sistemes.

Propostes de millora i evolucid dels serveis i sistemes en I'ambit de les
telecomunicacions.

Dirigir i supervisar qualsevol actuacié que afecti directa o indirectament a la xarxa de
telecomunicacions municipal.

Control economic de la facturacié durant el periode de migracid de serveis definits
per cada adjudicatari. Aquesta tasca s’haura de fer en coordinacié amb |'oficina de
facturacid existent a la banda administrativa de I’Ajuntament, contractada per la
Gerencia de Recursos de I'Ajuntament de Barcelona. L’adjudicatari d’aquest
contracte indicara a inici de contracte quina és la millor metodologia per a informar a
I’ambit de control de facturacié sobre I'activitat del dia a dia al servei.

Gestid integral (no execucié) dels processos de migracid i canvi -aixi com
manteniment del coneixement posterior- en casos de canvi de proveidor en qualsevol
dels lots en que esta dividit el concurs de telecomunicacions municipals.

o El model de migracié haura de ser sempre aquell que minimitzi la fractura
funcional de I'usuari final. Per exemple, pel cas d’iPhone, el mecanisme de copia
encriptada.

o L’adjudicatari haura de disposar de coneixement en les plataformes productives
smartphone de I’Ajuntament, per tal de plantejar el model de migracid escaient
segons les condicions de contorns existents. Per exemple, en el cas de
smartphones: IDs de botiga, estat de credit iCloud, etc.

Gestid i supervisid dels serveis segons les millors practiques ITIL. L’adjudicatari haura
de fer una auditoria a principi del contracte, aixi com una proposta basada en aquest
marc de treball amb l'objectiu de revisar i evolucionar el cataleg de serveis de
cadascun dels lots del contracte d’operadors. Es fara especial @mfasi en els lots de
serveis de veu fixa (Lotl), de serveis mobils (Lot2) i de serveis d’internet distribuit
(Lot5).

Gestid del coneixement desenvolupat durant el cicle de vida del contracte d’Oficina
Tecnica. A l'inici del contracte, I'adjudicatari revisara tota la documentacid i
estructuracio de la informacio existent, i fara una proposta d’organitzacid, aixi com la
metodologia associada a aquest ambit, que seguira a partir de I'arrencada del servei,
i durant tot el cicle de vida del contracte.
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Dins d’aquest ambit, coordinara els equips de treball que participin en la implantacid i validara els
serveis proposats a implantar. S’haura de coordinar la implantacié amb I'operador adjudicatari i
amb el responsable municipal designat (sector/districte /institut i/o altre entitat municipal) per
cadascun dels serveis proposats.

Haura de realitzar el suport i seguiment de la implantacid: Validacié del projecte d’instal-lacio,
coordinacio de la instal-lacid, suport técnic a la instal-lacid, suport i seguiment del pla economic,
suport i seguiment dels nivells de servei.

Les implantacions ja planificades i previstes amb els operadors de telefonia sén:
e Integracio de la telefonia en el projecte BATEC (Rainbow sota Teams)

e Gestio de la plataforma UEM (Mobilelron) als terminals mobils.

4.3.2. SUPORT EN LA IMPLANTACIO DEL CANVI D’EQUIP DE GOVERN DE L’AJUNTAMENT

En cas que hi hagi un canvi en I'equip de govern de I'Ajuntament de Barcelona (ja sigui a
consequéncia d'un procés electoral, mocié de censura o renovacié interna) el licitador haura de
donar suport especialitzat i assisténcia técnica en I'ambit de telecomunicacions a I’Oficina Técnica
de I'IMI que gestioni la implantacié del nou equip de govern.

Aquest suport contempla, com a minim, les seglients funcions:

o Identificacid de les necessitats, definicid i planificacié de I’assignacié dels serveis, sistemes
i terminals, aixi com la correcta configuracié dels mateixos, per tal de garantir la total
operativa dels serveis de xarxa corporativa de comunicacions de I’Ajuntament al nou
equip de govern pel que fa a:

o Serveis de mobilitat de veu i dades
o Serveis de veu fixa i comunicacions unificades
o Xarxa de dades i accés a internet

e Assistencia técnica in-situ en horari ampliat durant la vigencia de I’Oficina Técnica
d’implantacio, prevista inicialment per la setmana anterior i pels 15 dies posteriors a la
data en queé la renovacio de I'equip de govern s’aprovi pel Ple de la corporacié.

e Consolidacio d’inventaris i revisio de la documentacid de proveidors i instal-lacions.

4.3.3. PLA DE COMUNICACIO

L’objectiu del pla de comunicacié i gestidé del canvi és difondre pels canals interns disponibles
(Internet, Intranet, reunions presencials o telematiques, entre d’altres) tots els serveis,
procediments i processos establerts en materia de telecomunicacions, informant sobre qualsevol
novetat que s’hi produeixi i els afecti; buscant incrementar el coneixement general dels serveis i
evitant la resisténcia al canvi dels afectats.
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La tasca que ha de realitzar I'adjudicatari sera la de realitzar les accions pertinents per assegurar
aquell objectiu.

A tal efecte, el licitador haura d’incloure en la seva proposta els plans de gestid del canvi i
comunicacié per a cada lot i pels nous serveis previstos a implantar; indicant les tasques,
responsabilitats i deures de les diferents parts implicades, per disminuir la resisténcia interna al
canvi.

4.3.4. CONTROL ECONOMIC DE LA IMPLANTACIO DELS NOUS SERVEIS

L’adjudicatari, coordinat amb la persona responsable municipal designada, definira amb cadascun
dels operadors el periode d’entrega, el format i els mecanismes de relacié per a realitzar el
seguiment economic de la migracié/implantacié, garantint la correcta aplicacié de les noves
tarifes en vigor dels serveis de telecomunicacions contractats.

En cas que I'adjudicatari hagi d’instal-lar a I'IMI I'eina que faci servir per a realitzar el control
economic de la migracid, previament s’haura d’acordar amb I'IMI. En cas que s’hagués fet
proposta de lliurar les eines a I'IMI a la finalitzacié del contracte, es deixaran instal-lades en
perfecte funcionament, amb tots els seus manuals, fonts i caracteristiques técniques, lliure de
carregues de llicenciament i amb el dret d’Us perpetu a favor de I'lMI.

4.4. TASQUES COMUNES

Actualment, I’eina corporativa municipal per gestionar els serveis és la CMDB, a través de la qual
I’Oficina técnica haura de realitzar com a minim les seglients tasques:

e Auditoria inicial de I'entorn CMDB.

e Auditoria de Directoris i informacié allotjada a CMDB.

e Processament informacio lot 2 per CMDB.

e Control d’inventari de dispositius.

e Control del Pla de numeracio de la telefonia fixa corporativa.

e Inventari d’elements i Configuration Item (Cl en endavant) de tots els lots.

e Integracio d’aquests Cls amb els serveis aprovisionats amb els contractistes.

e Desenvolupament de reports propis per lot per contrastar els inventaris oferts pels
contractistes dels diversos lots.

En els seglients apartats, es detallen les tasques comunes minimes transversals que ha de realitzar
I'adjudicatari d’aquest contracte.

23



ﬁi;?’ Ajuntament
‘4 de Barcelona

Institut Municipal d’Informatica
Direcci6 d’Innovacio i Tecnologies de Ciutat

4.4.1. CONTROL | INFORMACIO DEL COMPLIMENT DELS ANS DEFINITS EN ELS SERVEIS PER
CADA OPERADOR

L’adjudicatari, coordinat amb la persona responsable municipal designada, gestionara amb
cadascun dels operadors el contingut (indicadors, valors) final, el periode d’entrega, el format i
els mecanismes de relacié, per gestionar I'informe d’ANS compromes per cada servei.

Analitzara l'informe d’ANS mensual entregat per cada adjudicatari, planificara amb I'operador
I'acord final de I'informe mensual i generara I'informe d’afectacié en preu per incompliment
d’objectius corresponent.

L’adjudicatari instal-lara a les dependéncies municipals que I'lMI assenyali, I'’eina que faci servir
per realitzar la gestid i seguiment dels ANS. En cas que hagués fet proposta de lliurar les eines a
I'IMI a la finalitzacié del contracte, la deixara instal-lada en perfecte funcionament, amb tots els
seus manuals, fonts i caracteristiques técniques, lliure de carregues de llicenciament i amb el dret
d’Us perpetu a favor de I'lMI.

4.4.2. SUPORT DE CAMP EN L’EXPLOTACIO | IMPLANTACIO D’INSTAL-LACIONS

L'adjudicatari haura d’actuar com a referent técnic en visites d’obra de replanteig de noves
instal-lacions, actuant com a interficie de caracter municipal amb les diferents entitats implicades
en el desplegament d’aquestes instal-lacions. Les tasques principals seran valorar la viabilitat
tecnica de les noves instal-lacions i validar la documentacié produida per les mateixes.

Aixi mateix, haura de revisar instal-lacions a posteriori un cop aquestes hagin conclos i haura de
donar el vistiplau de les mateixes quan li sigui requerit.

Finalment, haura de proporcionar suport en les tasques de documentacié i manteniment de la
Base de Dades principal del projecte. Aquestes tasques hauran de contemplar la inclusié de noves
dades en aquesta Base de Dades, senyalitzar canvis dintre de la mateixa seguint un procediment
establert i, en determinades circumstancies, realitzar les tasques de recaptacié de dades que
puguin mancar.

4.4.3. IDENTIFICACIO | MANTENIMENT DE L'INVENTARI DE SERVEIS

L'adjudicatari haura de conformar l'inventari dels actuals serveis de cadascun dels lots, per
cadascun dels centres que actualment té contractats I’Ajuntament. En cas que s’hagin de realitzar
validacions de la informacié continguda en aquests sistemes, I'adjudicatari realitzara, amb la
supervisié municipal, les visites que siguin necessaries a les dependeéncies de la corporacid.

En el procés d’explotacid i implantacid, I'adjudicatari realitzara les altes, baixes i modificacions de
I'inventari, en base als moviments realitzats, generalment, de forma centralitzada per
I’Ajuntament.
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En cas que I'adjudicatari hagi d’instal-lar a I'lMI I’eina que faci servir per a realitzar el manteniment
de l'inventari, previament s’haura d’acordar amb I'lMI. En cas que s’hagués fet proposta de lliurar
les eines a I'IMI a la finalitzacid del contracte, es deixaran instal-lades en perfecte funcionament,
amb tots els seus manuals, fonts i caracteristiques tecniques, lliure de carregues de llicenciament
i amb el dret d’Us perpetu a favor de I'lMI.

4.4.4. GENERACIO D’INFORMES CORRESPONENTS A LA GESTIO DEL SERVEI

Sera obligacié de I'adjudicatari presentar els informes de seguiment del servei, els quals com a
minim han d’incloure:

Informe d’activitats de I'oficina

o Peticions gestionades, temps de dedicacié a explotacid, a implantacid i a
projectes

o Relacid de Dedicacié a projectes gestionats.

o Indicadors del compliment dels ANS a qué esta sotmesa I'Oficina Tecnica, amb
una valoracié de la penalitzacié en cas d’incompliment

Informes d’evolucid d’incidéncies (volumetries, estats, temps de resolucio...)
Informes d’explotacid dels serveis i A/B/M (volumetries, estats, temps de provisio...)
Informes d’explotacid d’inventaris de cada lot.

Informe de linies actives i sense Us per localitzacié.

Informes d’afectacid en preu per incompliment d’objectius de cada lot en funcié del
compliment dels ANS de cada lot.

Informe de control de facturacié de les implantacions.

Els licitadors podran presentar les seves propostes d’informes per la correcta gestié del servei,
perd hauran de complir com a minim que:

Les dades estaran diferenciades per cada mes natural

Es presentaran les dades de tot I'any natural, i es compararan respecte del promig
mensual dels darrers 12 mesos, i del mateix mes de I'any anterior

Els informes hauran d’anar acompanyats d’un arxiu que contingui les mateixes dades en
un format tractable (full de calcul, CSV, etc.)
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5. PREVISIONS DE NOUS SERVEIS | PROJECTES

Durant el transcurs del present contracte, I’Ajuntament té previst executar els segiients projectes:

1. Desplegament de serveis de telefonia i dades corporatives a noves seus municipals o trasllat
entre dependéncies.

2. Migracié de serveis basats en tecnologia 3G cap a altres tecnologies (sobretot 4G i 5G),
consequiencia de la reorganitzacié de I'espectre radioeléctric.

3. Desplegaments de Teams / Rainbow com a softphone.
4. Integracid de noves eines de treball col-laboratiu

El Departament d’Equip de treball esta elaborant un projecte que integrara noves eines de
treball col-laboratiu a I'estacid corporativa, i aixo requerira d’un replanteig de les funcions i
eines que s’estan duent a terme per a la comunicacié telematica entre equips i que
actualment pertanyen al cataleg de serveis que gestiona I'Oficina Técnica de Telefonia.

5. Desplegaments d’'UEM .

Actualment esta desplegada la solucié de MOBILEIRON en els terminals mobils. La plataforma
esta on-premise i esta mantinguda per una empresa externa, que també gestiona els
dispositius mobils de la GUB i SPEIS. Els telefons mobils estan gestionats per I'operador del lot
2, i aquest escenari és possible que properament s’integri en un sol gestor. A més
I’Ajuntament esta desplegant I'entorn M365, hi ha previsidé que en un futur es desplegui
intune o aquella que li substitueixi en I'entorn Microsoft.

6. L’adjudicacié del nou contracte de serveis de telecomunicacions pot donar lloc a canvis dels
adjudicataris dels serveis actuals, en aquest cas, s’hauran d’incorporar com a projectes la
gestid i coordinacio per al desplegament del nou adjudicatari i el traspas de serveis (en aquells
lots que hi hagi canvi d’adjudicatari).

7. Implantacio de projectes d’innovacié.

Es voluntat de la geréncia de I'IMI que s’elaborin projectes d’innovacié en els contractes que
es gestionen, i cal preveure un suport per als contractes que estan estretament lligats a un
servei per tal que aquesta innovacid es pugui dur a terme. Aixi, a banda de la innovacié que
I’adjudicatari vulgui portar a terme en I'ambit de I'Oficina Téecnica, cal preveure un suport
addicional als projectes que sorgeixin del nou contracte de serveis de telecomunicacions.

8. Dispositius intel-ligents.

L'aparicié de diferents dispositius intel-ligents com les tablets i altres que poden estar en
desenvolupament, fa que alguns ambits de I’Ajuntament els incorporin com elements de
treball corporatiu. A mida que es consolidin els projectes d’implantacié caldra integrar en
aquests dispositius els serveis corporatius de veu, com poden ser les comunicacions
unificades.
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6. DESPLEGAMENT DEL SERVEI

En aquest apartat es descriuen les fases, eines i métodes d’accés per poder proveir de manera
satisfactoria el desplegament del servei.
6.1. FASES DE DESPLEGAMENT DEL SERVEI

Per tal de realitzar el desplegament del servei, I'adjudicatari haura de complir amb les fases
descrites a continuacio:

Temps d’execucio Criteris minims
e Presentacié i establiment dels

procediments d’operacio

Fase d’inici Maxim 1 mes L .
e Presentacio6 i establiment dels

procediments de control de
qualitat

e Prestacio de les tasques de suport
. , . a I'Oficina Tecnica dins dels

Fase de seguiment | Durant el periode de vigencia L o
criteris i parametres minims

establerts en el Plec.

e Presentacid de I'estat de situacid
de tots els serveis

L .. | Minim 1 mes, dins del periode e Entrega de la documentacio
Fase de finalitzacio . .
de vigéncia del contracte associada

e Procediments de traspas del
coneixement.

6.1.1. FASE INICIAL

L'empresa adjudicataria disposara com a maxim d’un mes a comptar des del dia segilient a la data
de formalitzacié del contracte, establint-se com a periode inicial per a la presa de coneixement i
preparaciod del servei a realitzar.

La dedicacio per part de I'adjudicatari en aquesta fase sera sense cost per a I'|MI.

Els licitadors hauran de presentar un pla detallat d’implantacié del servei, que sigui justificat i
adequat als serveis objecte del contracte, detallant els recursos que destinaran a tal efecte, i
desglossant aquests recursos en propis i els que requerira de I’Ajuntament de Barcelona-IMI.
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En aquesta fase es contemplen totes les tasques de posada en marxa de I'organitzacié proposada,
equip de treball i procediments, assumpcié del coneixement dels serveis i sistemes de
telecomunicacions municipal.

Es posara especial interés en aquesta fase, i concretament en els lliurables compromesos.
Com a minim, de I'adjudicatari s’espera:

e Proposta d’Oficina Tecnica

e Proposta d’'imputacié de dedicacié dels seus recursos

e Proposta de suport administratiu a la governanca del model de relacié

e Resultat de I'auditoria de I'estat de partida de I'entorn de veu i dades de I’Ajuntament
e Avaluacidiinforme de I'estat actual del Cataleg de Serveis

e Avaluacio i informe de I'estat actual de la CMDB

e Pla d’accié per a governar els lots -total o parcialment sobre la CMDB corporativa

e Quadre global de comandament de I'explotacié - Detall de la dinamica de treball per
cadascun dels lots

e Model de govern administratiu del contracte

Durant aquest periode maxim d’'un mes d'adequacié no s’aplicaran els requeriments de nivell de
servei.

6.1.2. FASE ROLL-OUT / DESPLEGAMENT

L'empresa adjudicataria esta obligada des de l'inici del contracte a la prestacié dels serveis
esmentats, inclosos els periodes d’inici i finalitzacid.

La dedicacié per part de I'adjudicatari al desenvolupament de les diferents tasques es fara d’acord
amb l'establert en el present plec.

Els licitadors hauran de presentar un pla detallat de prestacié del servei, que sigui justificat i
adequat als serveis objecte del contracte, detallant els recursos que destinaran a tal efecte, i
desglossant aquests recursos en propis i els que requerira de I’Ajuntament de Barcelona-IMI.

En aquesta fase s’inclouen les tasques associades al desenvolupament del servei requerit, les
tasques de suport, coordinacio, supervisid, control del servei i control economic, etc.

6.1.3. FASE DE FINALITZACIO | TRANSFERENCIA DE CONEIXEMENT

L'empresa adjudicataria esta obligada a realitzar la prestacié dels serveis en les mateixes
condicions que les exposades en el present plec, fins a I'tltim dia de contracte.
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En aquesta fase es contemplen totes les tasques associades a la revisié de I'estat de situacio i
entrega de la documentacié i eines compreses a I'equip municipal que es designi a tal efecte.

Aixi mateix, en el suposit d’acabament del contracte i encara dins del periode contractual,
I’adjudicatari queda obligat a prestar la maxima col-laboracié per a la realitzacié del traspas del
servei al nou adjudicatari que se’n pugui fer carrec, o I'IMl/serveis municipals designats
directament en els casos de no existir un nou adjudicatari o be extincid o supressié del servei. Els
perfils dedicats al traspas han de ser, com a minim, del perfil consultor establert en I'apartat 8
"equip de treball” del present plec.

Aquesta col-laboracié sera, com a minim, equivalent a la del periode d’implantacid, és a dir 1 mes,
que correspondra a I'tltim mes de la vigencia del contracte.

6.2. EINES UTILITZADES EN L’EXECUCIO DEL SERVEI

Els licitadors hauran d’utilitzar per a la prestacié del servei, les eines auxiliars que considerin més
adients. A 'efecte, es valoraran especificament aquelles propostes que incloguin la utilitzacié
d’eines en els processos de negocis seglients:

a) Gestio d’inventari, amb la finalitat de poder inventariar de forma agil els actius TIC,
i poder fer les funcions de gestid.

b) Gestié ANS: Per realitzar al calcul i contrast dels ANS dels serveis que sén objecte de
supervisié per I'Oficina Técnica.

c) Gestio de Facturacié: Control economic i gestio de la facturacié que pugui aportar a
I’Ajuntament una visio critica dels costos dels serveis.

d) Gestié documental: Mantenir la documentacio de servei actualitzada i accessible és
de vital importancia per a poder retenir el coneixement. Wikis o portals webs per a
tal finalitzat proporcionen una bona interficie per I'usuari.

e) Supervisio de xarxa de Veu IP: Molts dels processos de supervisio de la qualitat de
I’Oficina Teécnica poden requerir de terceres validacions, com per exemple
comprovar de forma empirica la qualitat de les trucades, la monitoritzacid no
intrusiva de desplegaments de Telefonia IP, la generacio d’alertes i reports en funcié
de parametres llindars, etc. Un exemple d’aquets tipus d’eina és la StarTrinity SIP
Tester.

f) Modelat de procés de negoci: Els fluxes a implementar de forma automatica
(altes/baixes/modificacions) en tots els serveis relacionats amb I'oficina Técnica i
que actualment es realitza a través de l'aplicatiu Easyvista, en alguns casos
acompanyat d’un formulari excel.

La finalitat de la implementacié d’aquesta eina és I'automatitzacié dels processos
que s’utilitzen en I'actualitat. Aquesta eina pot ser de programari lliure i, a mode
d’exemple, es pot citar el Bonita BPM, essent valorables igualment altres eines
proposades a I'efecte.

g) Quadre de comandament: ha de permetre visualitzar d’'una forma facil els principals
indicadors que donin una informacid de la gestidé que s’esta duent a terme des de
I’Oficina Tecnica.
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Actualment a I'IMI s’utilitza un portal (INDEIS) que permet fer un seguiment de
diferents indicadors que s’obtenen de les eines de tiqueting (peticions i incidencies),
i el quadre de comandament que aqui es demana ha de ser complementari per
poder contrastar valors i prou agil de modificar com per a qué permeti gestionar els
indicadors personalitzats de I’Oficina Técnica.

Aixi mateix, es valorara la posada a disposicio de I'|MI de les eines utilitzades durant I’execucid del
servei a la finalitzacio del contracte.

La utilitzacid de les eines especifiques en I'execucié del servei, els corresponents manuals
d’utilitzacid i lliurament de les eines es valoraran seguint els criteris de judici de valor establerts
al Plec de clausules administratives particulars d’aquesta licitacid.

En qualsevol cas, I'IMI no aportara cap maquinari derivat de la utilitzacié de les possibles eines
que presenti el licitador. Es a dir que correspon a I’adjudicatari aportar el maquinari necessari per
a la seva utilitzacid. Aquestes eines podrien estar allotjades en un cloud extern a I'|MI, sempre
gue estiguin correctament securitzades.

6.3. INFRAESTRUCTURA NECESSARIA PER A LA PRESTACIO DEL SERVEI

La connexié amb I'Institut Municipal d’Informatica es podra fer de la seglient manera:

De forma remota, mitjangat solucié VPN Client sobre I'accés a Internet existent a les dependéncies
de I'IMI d’acord amb la normativa establerta per aquest institut per I'accés remot als seus
sistemes d’informacid. Es responsabilitat de I’adjudicatari la contractacié i manteniment del seu
accés a Internet aixi com de disposar d’un equip que suporti aquest tipus de connexions i d’'un
ample de banda suficient en aquesta linia.

Sera responsabilitat de I'adjudicatari disposar d’equips informatics compatibles amb I'entorn
homologat de I’Ajuntament, aixi com disposar dels recursos técnics per a activar les VPNs i que
entrin en la xarxa de I’Ajuntament.

L'IMI fara arribar a I'empresa adjudicataria el software necessari per establir la VPN aixi com els
certificats nominals de cadascu dels treballadors de I'empresa adjudicataria que requereixen la

connexio remota contra I'IMI.

En el cas de necessitat d’accés a recursos interns se’ls hi pot arribar a facilitar el maquinari amb
imatge corporativa.
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7. CONTROL DE QUALITAT | ACORDS DE NIVELL DE SERVEI (ANS)

L’Oficina Tecnica ha de complir amb els seglients ANS:

Desenvolupament de I'activitat

Desenvolupament de l'activitat Objectiu
Proactivitat en l'activitat Objectiu
Endarreriments en l'activitat (imputables a I'adjudicatari) Objectiu
Disponibilitat
. . P . 3% de facturacid I del t
Percentatge de disponibilitat de I'oficina técnica SLA Superior al 95% % de facturacio mensual de la par

de control i gestio de I'explotacio

Peticions de provisions/altes-baixes/modificacions

Qualitat en la gestio i control de peticions urgents SLA 95% 3% de facturacié mensual de la part

Qualitat en la gestid i control de peticions no urgents SLA | 95% de control i gestio de I'explotaci6

Gestid davant incidéencies i avaries

Temps maxim de gestio i control d’incidéncies urgents SLA Inferior a 1 dia habil des de la recepcié en el 90% dels casos
Temps maxim de gestio i control d’incidéncies normals SLA Inferior a 2 dies habils des de la recepcié en el 90% dels casos
Revisid i validacid dels informes d'incidéncies critiques . . . L
, f q9 SLA Inferior a 5 dies habils des de la recepcié en el 90% dels casos o L
presentats per I'operador 3% de facturacié mensual de la part
de control i gestid de I'explotacid
Revisio i validacid dels informes d'incidéncies normals o lleus . . . L
f SLA Inferior a 10 dies habils des de la recepcié en el 90% dels casos

presentats per I'operador

Qualitat en la gestio d’escalats SLA 95%
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Qualitat en la gestio d’incidencies amb afectacio a grup
resolutor multiple

Atencio i resposta a consultes

Temps maxim de resposta a consultes basiques

Temps maxim de resposta a consultes especialitzades
(la resposta implica estudi especial)

Presentacio d’informes
Termini d’entrega d’informes setmanals

Termini d’entrega d’informes quinzenals
Termini d’entrega d’informes mensuals

Termini d’entrega d’informes sota demanda basics

Termini d’entrega d’informes sota demanda que requereixen

preparacio
Grau de satisfaccio del servei

Grau de satisfaccio dels responsables del servei

SLA

SLA

SLA

SLA
SLA

SLA

SLA

Objectiu

Objectiu

92%

Inferior a 7 dies habils des de la sol-licitud en el 90% dels casos

Inferior a 40 dies habils des de la sol-licitud en el 90% dels casos

Dins de la setmana seglient en el 90% dels casos

Dins de la quinzena seglient en el 90% dels casos

Dins de la primera quinzena del mes segiient en el 90% dels
casos

Abans de 7 dies habils en el 90% dels casos

Segons planificacio en el 90% dels casos

Superior a 8,5 punts sobre 10
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L'incompliment d’aquests ANS donara lloc a les penalitzacions que apareixen a la mateixa taula.

La qualitat del servei prestat pels adjudicataris del present contracte es controlara mitjancant els
indicadors de nivell de servei establerts.

Els licitadors han de presentar la seva proposta del pla de qualitat on, com a minim, han de constar
els seglients punts:

e Procediment de control de qualitat que garanteixi el compliment dels nivells de servei
especificats.

e Procediments de mesura dels ANS per part dels licitadors.

e Procediments de contrastacié de dades dels ANS amb els dels serveis municipals.

e Termini maxim d’entrega dels indicadors ANS al serveis municipals. Aquest termini no podra
ser superior a 15 dies naturals

e Procediments i calendari per fer efectives les penalitzacions.

e Procediments per afegir nous ANS (els caps de projecte acordaran els parametres que es
tindran en compte)

7.1. DEFINICIO DELS ANS

Referent als parametres dels acords de nivell de servei, es distingeixen:

e Acords de Nivell de Servei (ANS). Parametres critics amb un model de penalitzacio
d’incompliment associat.

e Objectius. Parametres sense model de penalitzacié associat, perd necessaris per avaluar
determinades activitats. Aquests parametres poden ser valors qualitatius que es mesurin de
forma indirecta o bé a partir d’enquestes de satisfaccidé per mesurar el grau de satisfaccié
dels usuaris del servei. L'IMI es reserva el dret d’incorporar els parametres objectius en els
ANS segons la necessitat.

L'IMI es reserva el dret d’afegir nous parametres i d’afegir/modificar els proposats amb la finalitat
de garantir la maxima qualitat dels serveis prestats pel compliment de les necessitats propies
municipals. Tant els valors limit com el termini d’implantacié s’acordaran préviament en el Comite
de Seguiment i s’elevaran al Comité de Direccid.

L'IMI podra realitzar auditories periodiques dels parametres oferts amb personal propi o amb
recursos externs, per aquest motiu I'adjudicatari estara obligat a facilitar la realitzacié de les
tasques associades i col-laborar amb els mitjans necessaris.

Els licitadors hauran d’indicar en les seves propostes els acords de nivell de servei proposats.

A continuacié es defineixen els parametres ANS amb relacié a I'activitat d’acord amb la taula de
I'annex:
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Desenvolupament de I'activitat

Nivell de compliment en el desenvolupament de l'activitat planificada periddicament. Es
considera que un treball compleix amb la qualitat establerta i que segueix els requeriments de
procediment, formats, contingut i fiabilitat de la informacid, establerts per I'lMI.

Proactivitat en I'activitat

Nivell de compliment en el desenvolupament de I'activitat en quan a realitzacié de tasques
proactivament i presentacié de propostes per a I'optimitzacié i millora de I'Oficina Técnica.

Retards en I'activitat (imputables a I’adjudicatari)

Percentatge d’activitats entregades amb retard. Es considera que un treball compleix amb la
gualitat establerta i que segueix els requeriments de procediment, formats, contingut i fiabilitat
de la informacid, establerts per I'lMI.

No es considera incompliment en I'entrega de I'activitat quan concorrin motius imputables a
I’Administracio.
Percentatge de disponibilitat de I’Oficina Técnica

L’Oficina Técnica ha d’estar sempre disponible durant I’"horari que s’ha definit en el present plec
per la gestid del servei.

Qualitat en la gestid i control de peticions urgents/normals

En el cas d’una peticid urgent, I’Oficina Tecnica ha d’executar les accions corresponents en menys
d’1 dia habil, en un percentatge % inferior al valor indicat en la taula d’ANS.

En el cas d’una peticid no urgent, I'Oficina Tecnica ha d’executar les accions corresponents en
menys de 3 dies habils, en un percentatge % inferior al valor indicat en la taula d’ANS.

Qualitat en la gestié d’escalats

Atés que totes les peticions seran canalitzades a través de I'Oficina Tecnica, és extremadament
important la qualitat en I'escalat a grup resolutori que es pugui fer. Per aquest motiu, sera ambit
de penalitzacié no realitzar un escalat satisfactori a grup resolutori en un % dels casos indicat a la
taula d’ANS.

Qualitat en la gestié d’incidéncies amb afectacié a grup resolutori multiple

En determinades circumstancies, alguns incidents poden implicar diferents grups resolutoris a
I’hora de diagnosticar i resoldre una incidéncia, corrent el risc que cap d’ells assumeixi com a seu
el problema i se’l vagin re assignant de I'un a I’altra. L'Oficina Tecnica haura d’identificar aquests
casos i facilitar la coordinacié entre grups resolutoris per a resoldre la incidéncia i evitar
ineficiencies. Per aquest motiu, sera ambit de penalitzacié no identificar aquest tipus
d’ineficiencies i neutralitzar-les en un % dels casos indicat a la taula corresponent.
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Atencid i resposta a consultes

Durant la fase inicial, dintre de I’activitat de revisid i disseny del cataleg de serveis de I'Oficina
Tecnica, caldra determinar que sén consultes basiques i consultes especialitzades.

e Temps maxim de resposta a consultes basiques

Temps maxim de presentacid de la resposta a consultes dels serveis municipals classificades
com a urgents.

e Temps maxim de resposta a consultes especialitzades (la resposta implica estudi
especial

Temps maxim de presentacid de la resposta a consultes dels serveis municipals, per les quals
es requereix d’'un estudi especial, recopilacié d’informacid, contrastacié del mercat, analisi
d’alternatives.

Termini d’entrega d’informes setmanals

Temps maxim de presentacio dels informes setmanals sol-licitats pels serveis municipals en el Plec
i segons procediments establerts en la fase de posada en marxa.

Termini d’entrega d’informes quinzenals

Temps maxim de presentacié dels informes quinzenals sol-licitats pels serveis municipals en el
Plec i segons procediments establerts en la fase de posada en marxa.

Termini d’entrega d’informes mensuals

Temps maxim de presentacio dels informes mensuals sol-licitats pels serveis municipals en el Plec
i segons procediments establerts en la fase de posada en marxa.

Termini d’entrega d’informes sota demanda basics
Temps maxim de presentacio dels informes sota demanda sol-licitats pels serveis municipals.
Termini d’entrega d’informes sota demanda que requereixen preparacié

Temps maxim de presentacié dels informes sota demanda sol-licitats pels serveis municipals i que
requereixen de preparacid i estudi especial, recopilacié d’informacid, contrastacié del mercat,
analisi d’alternatives, etc.

Grau de satisfaccio del servei

Mitjancant una eina d’enquesta que haura de posar a disposicié I'adjudicatari, trimestralment,
I’Oficina Tecnica haura de recopilar la satisfaccié subjectiva dels responsables TIC de telefonia
(anomenats internament peticionaris).

Es possible que I'IMI pugui oferir una plataforma corporativa per fer aquestes enquestes. Aixo es
decidira a linici de contracte, i pot ser modificat durant la durada del mateix, essent
responsabilitat de I'adjudicatari en tot moment la customitzacid i carrega dels items a consultar.
El valor minim resultant d’aquesta enquesta es troba indicat a la taula representada dins de
I'apartat 7. CONTROL DE QUALITAT | ACORDS DE NIVELL DE SERVEI (ANS).

35



Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 d’Innovacio i Tecnologies de Ciutat

7.2. NORMATIVA 1S020000

Es d’interés de I’Ajuntament de Barcelona que els processos amb els que I'Oficina Técnica treballi
estiguin alineats amb la norma 1SO20000.

La 1SO20000 defineix els estandards que denoten que els processos de gestidé dels serveis
s’emmarquen dins el marc de qualitat de la gestio TIC.

En concret els processos que son objecte de consultoria en la ISO20000-1 sén els seglients:

- Processos de creacié de nous serveis dins al cataleg de serveis.

- Processos de provisio d’alta/ baixa/ modificacié de serveis del cataleg.

- Processos de resolucioé d’incidéncies.

- Processos de control i seguiment dels ANS.

- Processos de relacid entre diferents actors de la prestacié dels serveis del cataleg.

Amb la realitzacié d’una consultoria externa d’aquests processos es pretén obtenir un document
lliurable amb el seglient contingut minim.

- ldentificacié dels processos, actors i rols que intervenen en el procés.

- Comprovar i llistar tots els processos amb els seus fluxos associats.

- Analisis dels fluxos i identificacio de punts d’errors.

- Proposta de millores en els processos o fluxos per millorar el resultat del procés.

- Creaci6 de métriques per analitzar I’eficiéncia del procés.

- Creacio del pla de treball, esfor¢ necessari i costos per implantar les millores proposades.

Es valorara el compromis de I'adjudicatari per a la realitzacié d’una consultoria externa a la
finalitzacié del primer any i una segona consultoria externa a la finalitzacié de la vigencia inicial
del contracte.

8. EQUIP DE TREBALL

L’adjudicatari designara un equip de treball amb la dimensié que consideri optima i que com a
minim disposara dels perfils tecnics que es detallen en aquest apartat, a més de la dedicacid
minima indicada.

L’adjudicatari esta obligat a efectuar totes les cobertures que calgui per tal de realitzar les tasques
de suport previstes.

Direccio Oficina

(Cap de Projecte)

Consultors

Consultors Suport
Seniors administratiu

Consultors
Juniors

Consultors
Seniors

Juniors
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Els perfils professionals minims que I'adjudicatari ha d’aportar al present contracte sén els
seglents:

Director/a de I’Oficina Técnica: Haura de disposar d’una titulacié académica universitaria

relacionada amb la gestid i 'operacid de serveis de tecnologies de la informacid i la
comunicacio (TIC), certificacid ITIL i estar en possessié d’una certificacié valida PMP, amb
més de 3 anys d’experiencia professional en la realitzacié de projectes d’enginyeria de
sistemes i serveis de telecomunicacions i en tasques d’oficina técnica, realitzats en el
decurs dels darrers 10 anys.

Consultors/es Séniors de I'Oficina Técnica: L’equip multidisciplinari de I'Oficina Técnica

ha d’integrar els diferents perfils necessaris a la realitzacid dels treballs sol-licitats en
apartats anteriors, acreditant la seva experiéncia en treballs de caracteristiques similars
a les sollicitades. Els equips hauran d’estar compostos integrament per persones que
disposin d’una titulacié academica universitaria en enginyeria en TIC, amb més de 2 anys
d’experiéncia professional acreditada en la realitzacié de projectes d’enginyeria de
sistemes i serveis de telecomunicacions i en tasques d’oficina técnica, realitzats en el
decurs del darrers 5 anys.

Consultors/es Juniors de I'Oficina Técnica: L’equip multidisciplinari de I'Oficina Técnica

ha d’integrar els diferents perfils necessaris a la realitzacid dels treballs sol-licitats en
apartats anteriors, acreditant la seva experiéncia en treballs de caracteristiques similars
a les sol-licitades. Els equips hauran d’estar compostos integrament per persones que
disposin d’una titulacié académica universitaria en enginyeria en TIC, amb més d’un (1)
any d’experiencia professional acreditada en la realitzacié de projectes d’enginyeria de
sistemes i serveis de telecomunicacions i en tasques d’oficina tecnica.

A continuacié s’indica I’equip i dedicacié minima que es preveu en aquest contracte per donar
un servei de qualitat:

Perfils professionals Dedicacié minima estimada

Director/a  de I’Oficina

40% del temps de jornada laboral d’una persona (0.4FTE)

Consultors/es Séniors _de | 100% del temps de jornada laboral d’una persona, més el 50% del temps

I’Oficina Técnica de jornada laboral d’una altre persona, (1,5FTE)

Consultors/es Juniors de

I’Oficina Técnica 100% del temps de jornada laboral de tres persones (3FTE)
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9. HORARI | LLOC DE PRESTACIO DEL SERVEI

L’horari del servei sera de dilluns a divendres de 09:00 a 18:00h, i s’adequara als ajustos requerits
per les necessitats municipals.

L’adjudicatari haura de treballar des de les seves dependéncies aportant els mitjans i recursos
suficients per a la prestacié del servei. Quan I'IMI ho estimi oportd, podra requerir que
I’adjudicatari presti els serveis, parcialment, a les instal-lacions de I’Ajuntament de Barcelona.

10. FACTURACIO

L'import mensual sera el resultat de dividir I'import total ofert per I'adjudicatari entre el nimero
de mesos corresponents a la durada del contracte.

La facturacié dels serveis es realitzara per mesos vencuts.

L'empresa adjudicataria disposara com a maxim d’un mes a comptar des del dia segiient a la data
de formalitzacid del contracte, establint-se com a periode inicial per a la presa de coneixement i
preparacio del servei a realitzar. La dedicacio per part de I'adjudicatari en aquesta fase sera sense
cost per al'lMI.

En cas que I'adjudicatari no pugui prestar part dels serveis, aixi com durant el periode de transicid
dels serveis cap a una altra adjudicataria, la facturacié sera proporcional al nombre de serveis que
s’estiguin prestant per part de I'adjudicatari.

11. PROPOSTA TECNICA | ECONOMICA

Els licitadors presentaran la seva oferta tecnica de realitzacid del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacio assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar
en format de text (Word/Open Document), full de calcul (Excel/Open Document), presentacié
(PowerPoint/Open Document) o PDF.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, toti que haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma segient:

Es presentaran dos sobres electronics, el sobre B on s’incloura la documentacidé que haura de ser
valorada segons els criteris de judici de valor assenyalats en les clausules del plec de clausules
administratives particulars, i el sobre C que haura de contenir la documentacié que haura de ser
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valorada segons els criteris avaluables de forma automatica assenyalats en les clausules del plec
de clausules administratives particulars que regeixen per aquesta contractacio.

A cada sobre s’ha d’incorporar una relacid, en full independent, dels documents que hi conté
ordenats numericament, especialment en el sobre B ja que aquest ha de respondre a les
explicacions i compromisos sobre tots i cadascun dels criteris de valoracié subjectius definits.

11.1. CONTINGUT SOBRE B

En el sobre B s’incloura la documentacié seglient indexada de manera que faciliti la seva
localitzacid, per a cada apartat i que podran ser a doble cara, tipus de lletra Arial o Times New
Roman, grandaria 10 i interlineat simple. El nombre maxim global de pagines és de 14 (sense
comptar portada ni index) i constitueix el limit maxim total de pagines que pot constar, inclosos
els annexos i la documentacié complementaria aportada. No es tindran en consideracié en la
valoracié aquelles pagines que superin aguest maxim.

Els licitadors hauran de presentar la seva proposta técnica seguint el segiient ordre:

1. Resum executiu
A titol informatiu, i sense valoracid, es presentara un resum per a la direccid dels
continguts més significatius de la proposta del projecte, destacant-ne la planificacid i la
dimensid dels recursos.

2. Proposta tecnica del Pla d’Explotacio
En aquest apartat els licitadors presentaran les millores que proposin relatives al pla
d’explotacid organitzades de la segiient forma:

a) Millores proposades relatives als procediments i tasques que fan referencia al capitol
4, apartats 4.1 i 4.2 del present PPT, seguint la mateixa estructura del capitol:
e Model de relacid
e Coordinacié i supervisié dels equips de les oficines tecniques
e Coordinacid i supervisié dels processos d’explotacié

b) Millores proposades relatives als procediments i tasques que fan referencia a la gestié
d’implantacié de projectes i nous serveis, descrits al capitol 4, apartat 4.3 del present
PPT, seguint la mateixa estructura del capitol:

e Coordinacid i gestid dels projectes d’integracié amb sistemes d’informacid
corporatius

e Pla de comunicacid

e Control economic de la implantacié de nous serveis

c) Millores proposades relatives als procediments i tasques que fan referéncia a la gestié
de les tasques comunes, descrits al capitol 4, apartat 4.4 del present PPT, seguint la
mateixa estructura del capitol:
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e Control i informacié del compliment dels ANS del operadors.
e Suport de camp en I'explotacié i implantacié

e Identificacié i manteniment d’inventaris.

e Presentacié d’informes de la gestid del servei

3. Proposta técnica de la gestié de qualitat i control dels ANS

Els licitadors presentaran les seves propostes de millores relatives a aquest apartat i que
en el capitol 7 es detallen els minim exigibles.
Aguestes millores s’especificaran en cada un dels seglients ambits:

e Procediment de control de qualitat que garanteixi el compliment dels nivells de servei
especificats.

e Procediments de mesuraments dels ANS per part dels licitadors.

e Procediments i calendari per fer efectives les penalitzacions (en el proper mes i en
forma de descompte factura posterior)

e Procediments per afegir nous ANS (els/les caps de projecte acordaran els parametres
que es tindran en compte)

Proposta técnica sobre el Pla de traspas de I’Oficina Técnica

Els licitadors presentaran les millores corresponents a les funcions detallades a I'apartat
6.1.3 corresponent al pla de traspas, detallant els aspectes que el licitador consideri més
significatius del pla de subsistemes, i en concret:

a) Definicié dels protocols d’actuacid, relacié, documentacié i responsabilitats.

b) Definicié dels procediments de comunicacid i gestid del canvi en I'entrega del servei.

Proposta d’eines a utilitzar per la realitzacio del servei

Els licitadors detallaran les eines que proposin utilitzar per la prestacié dels serveis
especificant les seves caracteristiques i els recursos necessaris per a la seva implantacio.
Aixi mateix manifestaran quines d’aquestes eines lliuraran a I'lMI a la finalitzacié del
contracte.

Atés que aquests 5 apartats tenen el seu reflex en la valoracid de la proposta, els licitadors es
limitaran a exposar les seves propostes només amb alld que s’ajusti als parametres de valoracio
descrits en el plec de clausules administratives particulars.

Qualsevol altra informacid no sera contemplada.

12. CLAUSULES DE SEGURETAT

12.1. SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT

NORMATIU
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L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-
27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent
de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial emfasi
en el compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de
Proteccio de Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa
referéncia a I'accés dels ciutadans als serveis publics, aixi com de la resta de 'ordenament
juridic que sigui d’aplicacié.

Pel queé fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacid,
es tindra especial cura de preveure que els productes finals compleixin amb el que estableix
el RD 311/2022 de 3 de maig pel qual es regula I'Esquema Nacional de Seguretat.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel qué fa referéencia a la proteccio de dades de caracter
personal.

A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMIl indistintament. De conformitat als seus estatuts s’ha d’entendre
que I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de
Barcelona i de I’Administracid Municipal, pel que fa referencia als fitxers, sistemes
d’informacid i/o infraestructures de les que no sigui directament titular.

12.2. RESPONSABLE DE SEGURETAT

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.
. Garantir que tots els serveis prestats pel proveidor a I'Ajuntament es realitzen d’acord

al model i requeriments de seguretat establerts per I'IMI i seguint la normativa de
seguretat vigent.

. Garantir i liderar dins la seva organitzacié la correcta implantacié dels nivells de

seguretat i les seves corresponents mesures (tecniques, organitzatives i juridiques), aixi
com les directrius en materia de seguretat establertes per I'lMI.

. Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi

per un pla de conscienciacid i formacié en matéria de seguretat.

. Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per

contracte, formar al seu personal en les politiques i instruccions de I’Administracid
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacio de les obligacions relatives a la seguretat de la informacié i proteccié de
dades de caracter personal de I’Administracié Municipal.
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° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucid del contracte on s’indicara la data en qué van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptacid de les
obligacions relatives a la seguretat de la informacié.

12.3. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiiencia de la participacié en la present licitacio,
0, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures
de seguretat técniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de conéixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacid facilitada per I’Ajuntament, aixi com
gualsevol altre producte obtingut com a resultat del present contracte.

12.4. CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L'empresa contractada, disposara del programari necessari i fara servir la metodologia implantada
pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si I’Administracié Municipal ho considera necessari, es podra instal-lar programari en els equips
de I'empresa contractada, sempre sota la responsabilitat de I'empresa contractada, amb la
finalitat d’obtenir una correcta prestacid dels serveis contractats. Les llicencies de software
necessaries per desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal:lat en les
magquines de I'empresa contractada, sense que la corresponent llicéncia d’Us suposi transferéncia
o cessio, total o parcial de la titularitat, ni autoritzacié per la seva utilitzacio amb una finalitat
diferent a la definida en el contracte de prestacié de serveis.
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L'empresa contractada donara a coneixer a tot el personal adscrit a la prestacié dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administraciéd Municipal, la seva obligacid respecte a:

e No reproduir-los.

o No transmetre’ls a un altre sistema.

¢ No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense |'autoritzacid de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposicid d’altres persones diferents a les autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.

12.5. GESTIO DE VULNERABILITATS

El proveidor haura de fer vigilancia activa d’alertes de vulnerabilitats i 0-days que afectin a la
infraestructura i tractar-ne aquelles critiques que detecti. Paral-lelament, I'IMI també podra
informar d’aquestes vulnerabilitats les quals s’"hauran de tractar amb caracter d’urgencia.

El proveidor reportara a IMI-Seguretat el tractament d’aquestes alertes.

12.6. GESTIO D’INCIDENTS

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestid de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'lMI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

12.7. GESTIO DEL PERSONAL
12.7.1. DEURES | OBLIGACIONS DEL PERSONAL

El/la cap de projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.

El/la cap de projecte de 'empresa adjudicataria, abans de I'inici de la prestacid del servei objecte
del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que
els sigui d’aplicacio.
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El/la cap de projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en materia de seguretat de la informacié i
proteccio de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui
i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la seguretat de
la informacid i proteccid de dades de caracter personal de I’Ajuntament.

El/la cap de projecte de 'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en
qgue van rebre la formacid en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacio de les obligacions signat per les persones adscrites a I’execucio d’aquest
contracte sera entregat al/la Cap de Projecte de I’Ajuntament, abans de ser donats els permisos
per accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la informacié
per al correcte compliment del servei contractat, i restara en poder de I'’empresa adjudicataria
qgue haura de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacid.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures
i controls previstos en aquest apartat.

12.7.2. FORMACIO | CONSCIENCIACIO

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

. Normativa sobre I'Gs dels sistemes i tecnologies de la informacid i comunicacié per part
del personal al servei de I’Ajuntament de Barcelona.

. Normativa de seguretat relativa al bon Us dels sistemes.

° Normativa d’identificacid i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles materies que requereixin per
al'acompliment de les seves funcions, en particular en relacié a configuracioé de sistemes, deteccié
i reaccid a incidents, i gesti6 de la informacid i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formacié i conscienciacié que
I’adjudicatari ha realitzat sobre el personal assignat a I’execucié del contracte.

12.8. PROTECCIO DE LES INFRAESTRUCTURES | LES INSTAL-LACIONS DE L’ADJUDICATARI

12.8.1. AREES SEPARADES | CONTROL D’ACCES
L’adjudicatari garantira que els elements de la infraestructura s’ubicaran en arees especifiques

per a la seva funcid. Aquestes arees estaran dotades d’un perimetre de seguretat de tal forma
gue Unicament s’hi pugui accedir per les entrades previstes i vigilades.
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12.8.2. IDENTIFICACIO DE PERSONES
El mecanisme de control d’accés disposara dels seglients requeriments minims:

. S’identificaran totes les persones que accedeixen als locals on hi ha equipament que
formi part dels sistemes de I’Ajuntament.
. Es registraran les entrades i sortides de persones.

12.8.3. CONDICIONAMENT DELS ESPAIS
Els espais on s’ubiquen els sistemes d’informacié i els seus components, disposaran dels elements

adequats per al funcionament eficac¢ de I'equipament instal-lat, en especial:

. Condicions de temperatura i humitat.
. Proteccié en front a amenaces identificades per I’adjudicatari.
. Proteccié del cablejat front a incidents.

12.8.4. ENERGIA ELECTRICA
Els locals on s’ubiquin els sistemes d’informacié i els seus components disposaran de

subministrament eléctric, les escomeses necessaries per al seu funcionament, de forma que:

. Es garanteixi el subministrament de potencia eléctrica.

° Es garanteixi el correcte funcionament de llums d’emergéncia.

. Es garanteixi el subministrament electric en cas de falla general, garantint un temps
suficient per a poder finalitzar tots els processos en curs de forma segura i evitar la
pérdua d’informacio.

12.8.5. PROTECCIO CONTRA INCENDIS | INUNDACIONS
Els locals on s’ubiquin els sistemes d’informacidé i els seus components es protegiran contra

incendis i inundacions aplicant la normativa industrial corresponent.

12.8.6. REGISTRE D’ENTRADA | SORTIDA D’EQUIPAMENT
L’adjudicatari garantira que es mantingui un registre d’entrada i sortida de qualsevol equipament

dels locals, identificant també a la persona que autoritza el moviment.

12.8.7. SEGURETAT DEL PERIMETRE
L’adjudicatari haura de disposar d’un tallafocs que separi la xarxa interna del exterior. Tot el
transit de dades ha de ser filtrat per aquest tallafocs per deixar pas només a les comunicacions
legitimes i autoritzades, havent de configurar la solucié de seguretat acuradament per garantir-
ho.

12.8.8. PROTECCIO DE LES COMUNICACIONS
En relacié al establiment de comunicacions entre I'adjudicatari i I’Ajuntament de Barcelona,

s’hauran de garantir un requisits minims de seguretat atenent qliestions de confidencialitat,
autenticitat i integritat:

o S’hauran d’establir xarxes virtuals privades (VPNs) quan les comunicacions es realitzin
fora del domini de seguretat de I'adjudicatari.

. S’han d’utilitzar algoritmes acreditats pel Centre Cristologic Nacional.

. S’ha de garantir la autenticitat de la comunicacid abans de realitzar l'intercanvi
d’informacid.
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. S’han de prevenir atacs actius amb la posterior activacié dels plans per a gestio
d’incidents. Com a atacs actius es considerara I'alteracié de informacio en transit, la
injeccid de informacio no legitima i el segrest de la sessio.

. Els mecanismes d’autenticacid hauran de complir amb els establerts en la normativa
d’aplicacié. En I’Us de claus concertades, s'imposaran mesures de seguretat atenent a la
qualitat de la clau per tal de prevenir atacs d’endevinacid, diccionari o forga bruta.

12.9. DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients en
mateéria de seguretat de la informacid per a la prestacié del servei de forma adequada.

12.10. ACCES A LA INFORMACIO

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacié expressa i haura de complir
amb les mesures de seguretat establertes per I'|MI.

12.11. PROTECCIO DEL LLOC DE TREBALL
12.11.1. LLOC DE TREBALL BUIT

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a I'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

12.11.2. BLOQUEIG DEL LLOC DE TREBALL

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacio de 'usuari per reprendre I'activitat.

12.11.3. PROTECCIO D’EQUIPS

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de pérdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacid de la persona responsable del mateix i un
control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’un canal
de de comunicacié per informar al servei de gestid d'incidents de pérdues o robatoris, que hauran
de ser comunicades a I'lMI.
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S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacid. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacid,
o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

. Solucié antivirus actualitzada a la Ultima versid i configurada per a que realitzi analisis
regulars de I'equip.

. Politica d’actualitzacid que instal-li els Gltims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.

. Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.

12.11.4. MEDIS ALTERNATIUS

L'adjudicatari garantira |'existéncia i disponibilitat de mitjans alternatius de tractament de la
informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

12.12. ANALISI FORENSES

L’execucid d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacid requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments
gue s’acordin entre IMI-Seguretat i el Proveidor.

12.13. IMPLEMENTACIO D’EINES
A continuacio, es recullen els requisits que han de contemplar les eines que I'adjudicatari hagi

d’instal-lar i posar a disposicié de I’Ajuntament en la prestacid del servei. Entre aquestes eines es
contemplen, entre d’altres, eines de gesti6 economica, de gestid d’inventari, enquestes de
satisfaccio, etc.

12.13.1. GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS
La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,

administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accid per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que I'lMI posa a disposicid.

Autenticacio interna

Els usuaris interns (de gestid6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacié dels usuaris.
La solucié d’autenticacid corporativa utilitzada per I'lMI és I'ldP que proveeix el Single Sign On
corporatiu.
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La integracié amb I'ldP es podra fer mitjancant les seglients opcions:

e Integracid mitjancant capcaleres.
e Integracio mitjan¢ant I'estandard SAML 2.0.
e Integracid mitjangant I'estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I"aplicatiu) hauran d’autenticar-se mitjancant la solucid corporativa (Modul Comu d’Autenticacid).

L'autenticacid al sistema s’haura de produir amb un segon factor d’autenticacid, requerint aixi
una verificacié de la identitat de I'usuari que sol-licita accés. Actualment, la solucié implantada al
IMI fa Us de Google Authenticator.

12.13.2. AUTORITZACIO DELS USUARIS ALS SISTEMES
L'IMI disposa d’un mecanisme d’autoritzacid d’usuaris corporatiu basat en el producte Oracle

Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com
a minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en Oracle
Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes) amb els
funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'’equip de gestié d’identitats. El temps dedicat normalment a integrar un
connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un técnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregacié de funcions, de manera que s’exigeixi la concurrencia de dues o més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna accié il-licita.

e  Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.

e (Capacitat d’autoritzacio, només i exclusivament el personal amb competéncia
d’autoritzacié, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.
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La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacio de funcions i I'agilitat
en I'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

12.14. ACCEPTACIO | POSADA EN SERVEI
L’adjudicatari ha de comprovar el correcte funcionament de I'aplicacio, per tal de garantir que:

e Es compleixen els criteris d’acceptacié en la matéria de seguretat.
e No es deteriora la seguretat d’altres components del servei.

Addicionalment, en cas de considerar-ho necessari per part de la part contractant, I'adjudicatari
realitzara les seglients inspeccions previes a I'entrada en servei:

e Analisis de vulnerabilitats.

e Test de penetracid.

12.15. DADES DE PROVES
L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves

per testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de produccié per fer proves.

En cas que sigui necessari copiar dades de I’entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacié. L'adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacid, truncament, etc.) en cas
gue fossin necessaris.

Tota manipulacié de dades de I'entorn de produccid haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracié de les dades on es detallin les operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I’exposicio de les dades productives.

12.16. CLAUSULA PER ACCESSOS POTENCIALS
En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucié de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de I'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de I'0rgan de contractacio.
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No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després
de la finalitzacio de la relacid contractual, sense que en cap cas pugui utilitzar les dades ni revelar-
les a tercers.

L'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L'empresa contractista ha de posar en coneixement de I'0rgan de contractacid, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia
s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el régim
sancionador i de responsabilitats previst a la normativa de proteccié de dades.

12.17. CONTINUITAT | DISPONIBILITAT DEL SERVEI
La finalitat del govern de la continuitat i la disponibilitat es centra, principalment, en garantir la

continuitat dels serveis i processos davant de qualsevol situacié adversa, evitant un impacte
significatiu en I'organitzacié.

Els objectius que es persegueixen son:

e Disposar de Plans de Continuitat que permetin gestionar de forma eficient una situacid
d’emergéncia.

e Garantir la continuitat dels processos i serveis considerats critics.

e Provar els Plans de Continuitat com a mesura de garantia de la seva efectivitat davant una
situacid real de contingencia.

e Focalitzar I'esfor¢ en la mitigacié de riscos rellevants.

e Coordinar a totes les persones clau per fer front a una situacié de contingencia.

e Complir amb els requeriments legals / regulatoris en matéria de continuitat de negoci.

e Alinear-se amb les bones practiques del mercat (ISO 27002, 1ISO22301), NIST sp 800-30,34,
PAS 77, ITIL, ISO/PAS 22399:2007)

El proveidor haura de lliurar a I'IMI un Pla de Continuitat i Recuperacié davant Desastres (en
endavant, PRD) per garantir els nivells de servei establerts.

El PRD haura de permetre recuperar tots els serveis objecte del contracte d’acord als
requeriments fixats pel negoci (RTO, RPO). S’hauran de proveir solucions tecnologiques que
permetin assolir els objectius fixats, essent aquestes certificades mitjancant proves de
recuperacié periodiques.

Tota la informacié del PRD haura d’estar sempre disponible per al personal de I'lMI autoritzat i
préviament identificat. S’establiran els mecanismes per facilitar I'accés del personal autoritzat de
I'IMI a aquesta informacio, establint els controls de seguretat minims exigits per I'lMI-Seguretat.

El proveidor haura de mantenir actualitzat el PRD.
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L'adjudicatari haura de documentar, desenvolupar i implantar les mesures de disponibilitat
necessaries per cobrir els indicadors de nivell de servei de disponibilitat.

El proveidor participara en les proves de recuperacio i alta disponibilitat que I'IMI planifiqui,
elaborant un pla de proves i executant-lo el dia de la prova, coordinadament amb els equips que
realitzen les proves de continuitat de I’Ajuntament.

Pla de Continuitat de Negoci del proveidor

El proveidor haura de desenvolupar i implantar un pla de continuitat per al seu personal i per a
les instal-lacions des de les quals opera. Aquest pla haura:

e D’alinear-se amb la metodologia del I'IMI per desenvolupar plans de continuitat
(compliment de I'estandard ISO 22301 i ISO 22313).

e Incloure la ubicacid alternativa, els llocs de treball i 'equipament necessari per garantir la
prestacio del servei des d’un lloc alternatiu compliment amb els nivells de servei fixats pel
contracte.

L'IMI podra participar en totes les proves d’aquest pla de continuitat de negoci del proveidor que
consideri convenients.

El proveidor participara, quan s’escaigui, en les proves de continuitat de negoci de I’Ajuntament
coordinades des de I'|MI i que poden implicar la participacio de diversos proveidors.

Execucio de Proves de Recuperacio:

En cas de que s’escaigui, s’hauran de realitzar proves de recuperacié del servei. Aquestes proves
hauran de ser planificades conjuntament amb IMI-Seguretat per tal de convenir els objectius i
resultats desitjats de I'activitat.

12.18. GESTIO D’EXCEPCIONS
Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de

la contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels
canals oficials a IMI-Seguretat per al seu corresponent tractament i valoracid. S’haura de
presentar de forma clara i concisa I'objecte de I'excepcid aixi com la modificacié desitjada pel
sol-licitant amb la seva deguda justificacid.
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13. ANNEX 1. INFORMACIO ADDICIONAL 1/0 ACLARIMENTS

Si és de l'interés dels licitadors sol-licitar informacio per la presentacid de I'oferta, I'IMI posara a
disposicid la seglient adreca de correu on els licitadors podran fer les seves consultes:

teleco licitacions@bcn.cat

En I'assumpte del correu indicar:

Contracte OT Telecomunicacions: [Numero d’expedient del contracte]

No es convocara una sessio informativa per aquesta licitacié. Per tal que els licitadors interessats
en presentar oferta, puguin aclarir tots els dubtes que els hi sorgeixin, I'IMI posa a disposicid dels
licitadors la bustia de correu abans indicada per qliestions técniques i la de
imi_gestio contractacio@bcn.cat , per consultes de caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les
proposicions seran solucionades i publicades al perfil del contractant de I'lMI:

https://contractaciopublica.gencat.cat/perfil/BCN _[IMI/customProf

Sandra Lopez Lépez
Cap Departament de Telecomunicacions i Infraestructures

Patricia Moreno i Atanasio
Directora d’Innovacid i Tecnologies de Ciutat de I'lMI
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