Barcelona

Institut Municipal d’Informatica
Direccié de Serveis al Lloc de Treball

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA
CONTRACTACIO DEL SUBMINISTRAMENT DE
DISPOSITUS TRADUCTORS D’US PERSONAL, AMB
MESURES DE CONTRACTACIO PUBLICA SOSTENIBLE



Barcelona

Institut Municipal d’Informatica
Direccié de Serveis al Lloc de Treball

y I § " - Lo Y 0 11 L ol o1 { o J000NNN 4
1.1. ANTECEDENTS 4
1.2. SITUACIO ACTUAL 4

2. OBJECTE DEL CONTRACTE .......oovieeieiecteeseecesssssssssssssssssssssssssssssssssassans 5

.Y - 3.3 O 5

4. CONDICIONS ESPECIFIQUES DEL CONTRACTE .......cocoeuviuneenrencnrcrreens 6
4.1. PROVISIO DE L'EQUIPAMENT 6
4.2. SUBMINISTRAMENT I DISTRIBUCIO LOGISTICA DE L'EQUIPAMENT

6

4.3. GESTIO DE L'ETIQUETATGE I DE L'INVENTARI DE L'EQUIPAMENT 7
4.4. DOCUMENTACIO TECNICA 7
4.5, FORMACIO 7
4.6. VOLUMETRIA DELS EQUIPS A SUBMINISTRAR 7
4.7. REVISIO PREVIA A L'’ADJUDICACIO DE LES CARACTERISTIQUES

DE L'EQUIPAMENT 7
4.8. GARANTIA DE L'EQUIPAMENT 8

5. CARACTERISTIQUES TECNIQUES GENERALS .........oooevirirvereererrrerrenne. 9
5.1. REQUISITS FUNCIONALS 9
5.2. REQUISITS TECNICS 9
5.3. REQUISITS DE QUALITAT 10
5.4. SERVEIS REQUERITS DEL CONTRACTISTA 11
5.5. SEGURETAT I PROTECCIO DE LES DADES 11
5.6. L'US DE TECNOLOGIES D'INTEL-LIGENCIA ARTIFICIAL I EL
TRACTAMENT DE DADES PERSONALS EN DISPOSITIUS DE TRADUCCIO 11

6. FACTURACIO. ...t eseesses s ssessssssssssssassssssssasssssssssssassassssssssas 13

7. PERIODE DE GARANTIA DEL CONTRACTE........cooosiiuvirienersseseensssinnns 13

8. PROPOSTA ECONOMICA (CONTINGUT SOBRE ELECTRONIC AC).14

9. CLAUSULES GENERALS DEL CONTRACTE I DE SEGURETAT............ 14
9.1. SEGURETAT DELS SISTEMES D'INFORMACIO, PROTECCIO DE
DADES I COMPLIMENT NORMATIU 14
9.2. CONFORMITAT AMB L'ESQUEMA NACIONAL DE SEGURETAT ____ 15
9.3. RESPONSABLES DE SEGURETAT 15
9.4. CONFIDENCIALITAT 16
9.5. DELEGAT DE PROTECCIO DE DADES 16
9.6. ACCES A LA INFORMACIO 17
9.7. AUDITORIA 17




Barcelona

Institut Municipal d’Informatica
Direccié de Serveis al Lloc de Treball

9.8.
9.9.

9.10.
9.11.
9.12.
9.13.
9.14.
9.15.
9.16.

GESTIO D'INCIDENTS

GESTIO DEL PERSONAL

GESTIO D'IDENTITATS, AUTENTICACIO D'USUARIS
CONTROL D’ACCES

CLAUSULA DE COMUNICACIONS EXTERNES
PROTECCIO DEL LLOC DE TREBALL

PROTECCIO DELS SUPORTS INFORMATICS
PROTECCIO DE LA INFORMACIO

GESTIO D'EXCEPCIONS

ANNEX 1: IDIOMES OBLIGATORIS...........ccccvviriintinttntinecrenesseesse e
ANNEX 2: DUBTES I ACLARIMENTS..........ccoooiniiirntinencnnentcnnsne e



Barcelona

Institut Municipal d’Informatica
Direccié de Serveis al Lloc de Treball

1. INTRODUCCIO

L'Institut Municipal d’Informatica de I’Ajuntament de Barcelona (d’ara endavant, IMI)
és I'0rgan gestor encarregat de proporcionar els serveis de les tecnologies de la
informacid i comunicacié (TIC) a les dependéncies de I’Ajuntament de Barcelona.

Entre les seves funcions destaca la de facilitar, mitjancant I'Us de la tecnologia, una
comunicacié eficag i accessible entre els diferents serveis de I'’Ajuntament i els
ciutadans, independentment del seu idioma d’origen.

L'IMI té la necessitat d’abordar un procés d’adquisicié de dispositius traductors d’Us
personal per tal d’atendre les necessitats del personal municipal que desenvolupa les
seves funcions d’atencio a la ciutadania a les Oficines d’Atencid al Ciutada (OAC en
endavant), aixi com altres unitats organitzatives municipals de I’Ajuntament de
Barcelona.

L'adquisicié dels equips de traduccié automatica suposa una série de beneficis per a
la ciutat de Barcelona, entre d'altres destaquem:

e Facilitar la comunicacié entre el personal municipal de I'Ajuntament de Barcelona
i els ciutadans que no s’expressen o entenen les llenglies oficials de la ciutat. Aixo
redueix les barreres linglistiques, fomenta la inclusié i millora la convivéncia
social.

e Millorar I'atencié a la ciutadania, ja que permet oferir una atencié més rapida i
precisa en diferents llengles, garantint que cap ciutada quedi exclos.

e En situacions d'emergéncia o salut, la traduccié instantania pot ser vital per la
comunicacié entre el personal d'emergéncies i les persones afectades, afavorint
una resposta més rapida i adequada.

e Ajudar a la integracié de persones nouvingudes facilitant la comunicacié amb les
autoritats, personal d'emergéncies i altres serveis publics.

e L'GUs d'eines de traduccié automatica, per a Barcelona com a important desti
turistic, facilita la interaccid dels turistes amb els serveis municipals, millorant
I'experiéncia turistica i la imatge de la ciutat com una destinacié accessible i
acollidora.

1.1.ANTECEDENTS

Actualment no existeix cap eina tecnologica o dispositiu que faciliti la comunicacié
entre el personal municipal i els ciutadans que no parlen les llenglies oficials de la
ciutat, fet que dificulta el bon servei que I'Ajuntament pot oferir a la ciutadania.

Amb aquesta contractaci6 es pretén donar suport a arees fonamentals com

I'educacio, habitatge, els serveis socials i I'atencié a la ciutadania.

1.2.SITUACIO ACTUAL

Els equips de traduccié d'Us personal, tot i ser una innovacié recent al mercat,
representen una solucié tecnologica rellevant tant per a la ciutadania com per a
I'Ajuntament per les raons seglients:
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e Permeten la traduccido en temps real, millorant significativament la qualitat i
rapidesa de les interaccions multilingles.

e SOn dispositius portatils que poden ser utilitzats en diferents ubicacions i
contextos, tant en oficines publiques com a I'espai public.

e Amplien la capacitat d’oferir serveis en multiples idiomes, millorant la qualitat a la
poblacio.

La naturalesa d’aquests dispositius és diversa, ja que depén de factors com l'idioma
dels usuaris, el volum de dades i I'entorn funcional i tecnologic en qué operen. A més,
aquests dispositius poden requerir actualitzacions i desenvolupaments futurs per
satisfer noves necessitats sorgides a les diferents arees.

L'interés public d’aquest contracte rau en la necessitat de respondre de manera més
agil i eficient a les incidéncies i problemes que puguin sorgir en la comunicacié amb
persones no parlants del catala o castella, aixi com adaptar-se a les noves
necessitats d'una ciutat multilingiile com Barcelona.

A més, aquest contracte promou l’eficiéncia, ja que incorpora els termes acordats en
I'execucidé dels processos de contractacié publica, afavorint I'agilitzacié de tramits, i
inclou la valoracié6 de consideracions socials com aspectes positius, fomentant la
participacid de la petita i mitjana empresa, aixi com |'accés a la informacié sense
cost.

2. OBJECTE DEL CONTRACTE

L'objecte del contracte és el subministrament i els serveis associats de dispositius de
traduccié automatica d'Us personal, destinats a facilitar la comunicacié multilinglie
entre la ciutadania i els serveis publics de I'Ajuntament de Barcelona i els seus
organismes adscrits, amb mesures de contractacié publica sostenible.

Aquests dispositius hauran de permetre la traduccid instantania de diverses llengies,
afavorint I'accessibilitat, la inclusié social i la millora de I'atencié als ciutadans de
diferents procedéncies linglistiques.

3. ABAST

L'abast del contracte comprén el subministrament i els serveis associats per
I’'aprovisionament i lliurament de disposititus de traduccié d’Us personal.

Les caracteristiques técniques generals i altres requisits definits pels dispositius a
subministrar objecte del contracte es troben detallats al punt 5 del present plec. La
prestacié regulada en el present plec haura d’ajustar-se, almenys, als requisits
tecnics exposats, sens perjudici dels parametres a valorar mitjancant els criteris
d’adjudicacio establerts.

El subministrament i serveis associats dels dispositius objecte del contracte es troben
definits al punt 4 del present plec.
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4. CONDICIONS ESPECIFIQUES DEL CONTRACTE

4.1.PROVISIO DE L'EQUIPAMENT

Condicions generals

e Els licitadors no podran presentar ofertes de maquinari amb prestacions inferiors
a les requerides en aquest plec.

e L’equipament subministrat objecte del contracte haura de ser nou, original de
fabricant i s'aprovisonara en I'embalatge original. En cap cas s’acceptaran equips
re-manufacturats, re-condicionats o prefabricats.

e Cada element proposat ha de presentar les mateixes caracteristiques quant a
marca, model i versions de software o firmware, per tal de garantir homogeneitat.

e Els productes hauran de formar part del cataleg oficial del fabricant en el moment
de presentar l'oferta i mantenir-se disponibles durant tota la vigéncia del
contracte. En cas que el fabricant retiri el producte del seu cataleg, el licitador
haura de garantir el suport técnic, les actualitzacions de programari i la
disponibilitat de peces o recanvis necessaris fins a la finalitzacié del contracte.

¢ Els manuals d’Us dels equips oferts estaran redactats en qualsevol de les llenglies
oficials a la ciutat de Barcelona.

4.2.SUBMINISTRAMENT I DISTRIBUCIO LOGISTICA DE L’'EQUIPAMENT

Els subministraments i els serveis associats encarregats s’han d’‘executar en un
termini no superior a la data de finalitzacid del contracte. Els terminis d’execucié
seran a comptar des de I'endema de la data de formalitzacié del contracte.

Abans de l'inici del desplegament I'adjudicatari facilitara en format digital (fitxer MS
Excel) la relacié de nUmeros de série i etiqueta d’inventari IMI.

El lliurament de l'equipament s’anira fent sota comanda i l'adjudicatari I’'haura
d’emmagatzemar durant tota la durada del contracte.

Sera responsabilitat de I'adjudicatari realitzar la distribucié logistica dels equipaments
adquirits fins a les diferents ubicacions en temps i forma que I'IMI indiqui, per tal de
garantir els terminis de lliurament.

Les ordres de lliurament poden referir-se a una unitat (un sol equip) o a varies unitats
destinades a una mateixa ubicacié i han de ser ateses en un termini no superior als
5 dies laborables.

Els equips hauran de ser lliurats en les ubicacions que indicara la direccié de Serveis
al Lloc de treball de I'IMI. Els lliuraments dels equips es faran, en la mesura del
possible, de forma eficient i en un nimero minim d’ubicacions sempre cobrint les
necessitats del departament implicat. Totes les ubicacions implicades en l'activitat de
lliurament de I'equipament estan situades a la ciutat de Barcelona.

A fi de facilitar el lliurament d’aquests equipaments, s’emprara una ordre de
lliurament d’una plantilla formalitzada i que com a minim constara de:

e Les dependéncies municipals on s’ha de fer el lliurament.
e L'adreca correcta de les dependéncies.
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e Nom i cognoms de la/les persona/es responsable/s d’acollir I'entrega.
e Numero de teléfon de contacte i horari per I'entrega.
e Numero d’equips a lliurar.

Tots els costos associats a aquests serveis hauran d’estar inclosos en l'oferta
economica presentada i no implicaran cap cost afegit per I’Ajuntament de Barcelona.

4.3.GESTIO DE L'ETIQUETATGE I DE L'INVENTARI DE L'EQUIPAMENT

L'adjudicatari haura d’etiquetar l'equipament subministrat de I'entorn de lloc de
treball que I'IMI consideri per tal de facilitar un sistema d’inventari dels mateixos.
Aquesta activitat es dura a terme a les instal-lacions de |'adjudicatari.

La Direccid de Serveis al Lloc de treball de I'IMI facilitara la informacié necessaria per
a l'etiquetatge dels equips que permeten el seu inventari amb un el codi univoc de
dispositiu, i I'adjudicatari procedira a col-locar les etiquetes en un lloc visible de
I’equipament i identificara amb el mateix codi en el seu embalatge.

Sera responsabilitat de I'adjudicatari les altes i les baixes a l'eina d’inventari, que
determini I'IMI, d’aquells dispositius que es posin en servei. Aquesta alta a lI'inventari
de I'IMI haura de fer-se en tot moment seguint les directrius que es donin des de
I'IMI o qui ell designi.

4.4.DOCUMENTACIO TECNICA

L'adjudicatari sera el responsable d’elaborar i proporcionar un manual d’Us, les
especificacions técniques i informacié sobre manteniment preventiu i correctiu en
diversos idiomes i, preferiblement si és possible, en catala.

4.5.FORMACIO

Sera responsabilitat de l'adjudicatari realitzar sessions de formacid incial a les
dependencies de I’Ajuntament de Barcelona, sobre I'Us del dispositiu i el programari
pels usuaris d’Atencié a la ciutadania i Serveis Socials. Aquesta formacié queda
definida a I'apartat 5.4 (Serveis requerits del contractista).

4.6.VOLUMETRIA DELS EQUIPS A SUBMINISTRAR

L'estimacié de la volumetria d’equipament a subministrar és la segient:

Quantitat d’unitats a
subministrar

Dispositius de traduccio 185

Equipament

4.7.REVISIO PREVIA A L'ADJUDICACIO DE LES CARACTERISTIQUES DE
L’EQUIPAMENT

Amb caracter previ a I'adjudicacié del contracte, I'IMI requerira a I'empresa candidata
a ser l'adjudicataria a lliurar, en un termini no superior a 5 dies habils des del
requeriment, un “equipament mostra” idéntic en totes les seves caracteristiques als
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oferts, dels models concrets de cada tipologia, que formen part de la solucid
adjudicataria, aixi com tota la documentacié de l'equip que consideri oportuna.
Aguestes unitats s’hauran de lliurar a la direccié de Serveis al Lloc de treball de I'IMI,
carrer Tanger, num. 98, 10a planta, 08018 de Barcelona, de 08:00h a 15:00h hores.

Un cop verificades les caracteristiques de I'equipament i la seva plena adequacié a
I'oferta presentada, li sera retornat a l'adjudicatari. La superacié de les proves
tecniques sera imprescindible per a |'adjudicacio del contracte.

En cas que els productes oferts no s’ajustin a les caracteristiques técniques exigides
en el present plec, I'empresa quedara exclosa d’aquest procediment per no complir
els requeriments técnics del contracte i es procedira a requerir “I'equipament mostra”
al seglient licitador segons I'ordre en qué hagin quedat classificades les ofertes.

4.8.GARANTIA DE L'EQUIPAMENT

Els equips subministrats hauran de disposar de garantia oferta pel fabricant per un
periode de 2 anys a partir de la seva data de lliurament o posada en marxa.

La garantia dels equipaments l'‘aportara el fabricant, sense perjudici que sigui
gestionada per I'empresa proveidora.

La comprovacio de I'estat de la garantia haura de ser comprovable mitjancant nimero
de séerie a la web publica del fabricant.

La garantia proporcionada pel fabricant dels dispositius haura d'incloure la garantia
de I'equipament subministrat i tots els seus components interns (que tindran, com a
minim, la mateixa garantia que I'equip). La garantia contra defectes de fabricacio
inclou la recollida en la dependéncia municipal on estigui I’equip, la seva reparacio o
substitucio per un de nou i el lliurament a la dependéncia d’origen.

L'adjudicatari estara obligat a registrar i activar la garantia de I'equipament
subministrat en el moment del seu lliurament. Les evidéncies d’haver executat
aquests processos es lliuraran al responsable del contracte designat per I'IMI.

Per a prestar el servei de garantia s’establira un procediment en qué l'adjudicatari
designara un responsable i aportara una adreca de correu electronic automatitzada
per a la notificacié i seguiment de les incidéncies i un nimero de teléfon sense cost
addicional per a les consultes derivades i/o escalat de les incidéncies o actuacions.

L'adjudicatari indicara les cobertures de la garantia dels equips objecte d’aquest
contracte. Aixi mateix, i de manera especialment important, s’indicaran els suposits
i les peces, si és el cas amb unes condicions de garantia diferents de la resta de
I'equip.

La garantia de fabricant haura d’incloure, durant tota la seva durada:

e La substitucidé de totes les peces dels equips subministrats i la seva prestacio
a les instal-lacions de I’Ajuntament de Barcelona.

e La gestid de la recollida in situ de I'equip a reparar i de la mateixa manera, un
cop l'equip estigui reparat, s’haura de retornar I'equip reparat en persona al
destinatari de I'equip. També s’ha d'oferir un servei de substitucié durant la
reparacié de l'equip avariat amb caracteristiques equivalents.

e Un temps de resposta del servei d'assisténcia in situ com a maxim el segient
dia laborable, amb horari de 8:00h a 18:00h de dilluns a divendres no festius.
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5.

CARACTERISTIQUES TECNIQUES GENERALS

El model de dispositiu de traduccié presentat pel licitador ha de ser capac de realitzar
traduccions multilinglies en temps real amb una alta precisid, incloent tant la
traduccid de text com de veu. Han de ser portatils, facils d’utilitzar i resistents, per
garantir el seu funcionament en diferents entorns. A més, s’han de proporcionar
opcions de connexié per a traduccid en linia i funcionalitat fora de linia per a zones
sense cobertura. També és imprescindible garantir la seguretat de dades per complir
amb les normatives de privadesa.

b)

c)

d)

f)
g)

h)

b)

5.1.REQUISITS FUNCIONALS

Capacitat de traduccié (veu i dades) en temps real que permeti la traduccié
simultania entre diferents idiomes.

Els idiomes obligatoris seran com minim els referenciats a I’Annex 1.

Reconeixement de veu avancgat: el dispositiu ha de ser capag de captar diferents
accents i variacions dialectals dins dels idiomes suportats, assegurant una alta
precisid6 en la transcripcid i traduccid de la veu, com minim els idiomes
referenciats a I’Annex 1.

Camera integrada per a traduccio de text amb imatges: capacitat per reconéixer
i traduir text a partir de fotografies o qualsevol altre suport escrit, mitjangant
tecnologia OCR (Reconversid Optica de Caracters), com minim els idiomes
referenciats a I’Annex 1.

Durabilitat i autonomia: la bateria ha de ser de llarga durada i resisténcia a I'Us
freqUent en diferents entorns (interior i exterior) amb classificacié de resisténcia
a la pols i aigua.

El dispositiu haura de tenir com a minim 2GB de RAM.
Usabilitat:

e Disseny de la interficie d’usuari simple i facil d’entendre, amb instruccions
multilinglies per a usuaris de diferents idiomes. El nombre d'accions (clics,
tocs o gestos) necessaries per comengar una traduccio i finalitzar-la, amb el
dispositiu encés sera com a maxim de 4 interaccions.

e Forma i materials que permetin un Us continuat sense incomoditats, adaptat
per a Us en ma. El dispositiu ha de ser lleuger i comode.

Compliment de les normatives de proteccid i seguretat de les dades, sobretot en
I'ambit de la UE.

5.2.REQUISITS TECNICS

La traduccié en temps real haura de complir:

e Laténcia minima en la traduccié simultania amb un retard maxim d’1 segon
gue garanteixi fluidesa, segons les especificacions técniques del fabricant.

e Alta precisido en la traduccié de veu i text per garantir una comunicacio
efectiva.

e Idiomes obligatoris: veure Annex 1 del present plec.

Camera i reconeixement de text (OCR):
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d)

e)

f)

8)

b)

e Camera amb resolucid i qualitat d'imatge minima de 8 megapixels amb flash
per garantir les diferents condicions de llum.

e Capacitat OCR per reconéixer textos en multiples idiomes, amb una precisio
minima del 90%, facilitant la traduccié de cartells i documents.

Audio:
e Microfons i altaveus integrants d'alta qualitat, amb microfons
omnidireccionals per a captura de veu en entorns sorollosos.

e Compatibilitat amb auriculars amb opcié d’entrada/sortida d'audio amb
connector USB tipus C per a privacitat en converses sensibles o entorns amb
soroll ambiental.

Connectivitat i Autonomia:

e Connexid a Internet (Wi-Fi, Bluetooth i 4G) per accedir a traduccions en linia
i actualitzacions de programari.

e Durada de bateria: autonomia minima de 8 hores en Us continuat i temps de
carrega completa de menys de 2 hores. Capacitat minima de la bateria 2.400
mAh.

Personalitzacié de llenglies favorites: els usuaris poden seleccionar i configurar
idiomes preferits per accedir rapidament a aquells que utilitzen amb més
freqliéncia.

Equip:

e Pantalla tactil de 5” (polzades) amb interficie d'usuari intuitiva per a una
navegacio facil i rapida.

e Mida compacta i pes lleuger per assegurar que el dispositiu és facil d'utilitzar.
El pes maxim del dispositiu sera de 145 grams.

e Possibilitat d'interficie en diversos idiomes.
Durabilitat i Resisténcia

e Resistencia a pols i aigua amb una classificaci6 minima IP54 per Us en
interiors i exteriors.

e Resisténcia a impactes: dispositiu dissenyat per suportar caigudes des d'una
alcada minima d’1 metre sense danys funcionals.

5.3.REQUISITS DE QUALITAT

Actualitzacions de Software:

e Suport de manteniment amb actualitzacions periddiques de firmware i
software durant almenys 2 anys, incloent-hi millores de precisié en idiomes
i seguretat de dades.

Qualitat de les traduccions:

e Les traduccions han de ser exactes i reflectir fidelment el significat original
del text, veu o imatge. No s'ha de perdre cap informacié rellevant.

e La traduccié ha de ser clara i comprensible per als usuaris finals.

e La traduccié ha de sonar natural en el llenguatge de traduccio escollit.

10



Barcelona

Institut Municipal d’Informatica
Direccié de Serveis al Lloc de Treball

e S’ haura de garantir l'existéncia de mecanismes de correccid, revisio i
actualitzacio dels sistemes de traduccid, orientats a assegurar la precisio, la
qualitat i la reduccio de biaixos.

5.4.SERVEIS REQUERITS DEL CONTRACTISTA

a) Subministrament i configuracié (si s’escau) dels equips a les destinacions
indicades per I'Ajuntament.

b) Formacidé sobre el funcionament dels equips on es preveu un maxim de quatre
sessions de 90 minuts, dirigida als usuaris de les dependéncies d’Atencio a la
ciutadania i Serveis socials. Aquesta formacio es realitzara en dies laborables
entre les 09:00 i les 17:00 hores.

c) Informar a I'IMI de les novetats tecnologiques, evolucié de les tendéncies en el
desenvolupament o en l'aplicacié de noves solucions dels equips de traduccié que
comercialitza.

d) Servei de manteniment i suport tecnic durant el periode de garantia, incloent
actualitzacions de software i resolucié d'incidencies.

e) Garantia de fabricant, segons s’indica a I'apartat 4.8 del prenent plec.

5.5.SEGURETAT I PROTECCIO DE LES DADES

a) Politica de privadesa i proteccié de dades

¢ Compliment de normatives: els dispositius i el programari han de complir
les normatives aplicables sobre privadesa de dades, com el RGPD, garantint
que les dades dels usuaris es gestionen amb seguretat.

¢ No hi haura copies de les dades: les dades tractades es processaran als
servidors propietat de I'empresa adjudicataria Unicament el temps necessari
per realitzar la tasca de traduccid. Un cop completada la traduccid, les dades
seran esborrades dels servidors i no quedara cap copia de la traduccio.

b) Opcions de configuracié per a la protecci6 de dades emmagatzemades als
dispositius, amb funcionalitat per esborrar-les facilment.

¢) Funcions de seguretat:
e Les dades tractades seran encriptades.

e Els dispositius es podran bloquejar mitjancant I'IMEI per exemple per pérdua
o robatori.

5.6.L'US DE TECNOLOGIES D’INTEL-LIGENCIA ARTIFICIAL I EL
TRACTAMENT DE DADES PERSONALS EN DISPOSITIUS DE
TRADUCCIO

L'empresa adjudicataria podra utilitzar tecnologies d’intel-ligéncia artificial (IA) en
I'execucid del contracte, incloent-hi dispositius de traduccié instantania, sempre que
aquestes compleixin amb les disposicions del Reglament Europeu sobre Intel-ligéncia
Artificial (RIA), el Reglament General de Proteccié de Dades (RGPD), la LOPDGDD i
I'Esquema Nacional de Seguretat (ENS), en nivell Alt o Mig amb controls reforgats
segons el risc.
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1. Finalitat i limitaci6 del tractament

L'empresa adjudicataria, com a Encarregada del tractament, Unicament tractara
dades personals amb la finalitat d’executar la traduccié instantania sol-licitada pel
personal municipal i d’acord amb les instruccions de I’Ajuntament. El tractament es
dura a terme de manera efimera, sense enregistrar ni conservar cap contingut (audio,
text o imatges), i limitant qualsevol telemetria a metadades tecniques
imprescindibles, excloent-hi qualsevol incorporacié de contingut.

2. Segregacio de la instancia d'IA

L'eina d'IA utilitzada haura d'estar desplegada com una instancia segregada de
I'algorisme principal, de tal manera que es garanteixi que la informacié a la que té
accés i I'aprenentatge que n'extreu no arriba en cap cas a confondre's amb la base
de coneixement de la plataforma o algorisme principal del mateix sistema. Aquesta
mesura té com a objectiu evitar que les dades analitzades, incloent-hi dades
confidencials o personals, puguin ser emprades per entrenar un algorisme que pugui
estar en Us fora de I'ambit de I'Ajuntament de Barcelona.

3. Mesures compensatories en cas d’incompliment

En cas que I'empresa adjudicataria no pugui garantir tecnicament la segregacio
de la instancia, haura de presentar mesures compensatories especifiques, que
seran valorades per I'IMI. Aquestes podran incloure, entre altres:

e Gestiéo de cada sol-licitud a través de canals segurs i aillats, amb
transmissié de dades mitjangant protocols TLS/SSL i xifrat en repos.

e Limitaciéo de la finalitat del tractament: les dades es processaran
exclusivament per prestar el servei de traduccié, sense emmagatzematge
ni s per a finalitats secundaries.

¢ Compliment del RGPD per part de tots els proveidors implicats, amb
acords de proteccié de dades que incloguin obligacions clares i garanties
técniques.

e Certificacions de seguretat i auditories externes.

e Evideéencies d'esborrat immediat i no reutilitzacié de dades per entrenament.

e Declaraci6 contractual de no integraci6 amb sistemes compartits ni
reutilitzacié de dades.

L'IMI es reserva el dret de rebutjar la proposta si considera que les mesures
compensatories no garanteixen un nivell de proteccié equivalent.

4. Prohibicions especifiques

e L'GUs de dades, metadades o derivats per a entrenament, millora de producte o
desenvolupament de sistemes d’IA, fins i tot en forma agregada o anonimitzada.

e Qualsevol tractament en nlvol fora de la UE/EEE, llevat d’autoritzacid escrita
préevia de I'IMI i implementacié de garanties adequades conforme a |'article 46
del RGPD (inclosa |'avaluacié de transferéncia).

5. Transparéncia algoritmica i supervisié

L'empresa adjudicataria haura de garantir la transparéencia en el funcionament dels
sistemes d'IA utilitzats, incloent-hi:
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e Descripcio dels criteris de decisié automatitzada.

e Documentacié tecnica del sistema, incloent I’'Us de sistemes préviament
entrenats i acords amb tercers

e Nivells de precisid, robustesa i seguretat L’Ajuntament es reserva el dret de
dur a terme auditories periodiques per verificar el compliment normatiu, la
gualitat de les dades i I'abséncia de biaixos discriminatoris

6. Subencarrecs i ubicacio de dades

L'empresa adjudicataria haura de comunicar previament a I'IMI la relacié de
subencarregats del tractament, la ubicacié dels centres de processament de dades
(CPDs) i les certificacions de seguretat aplicables, tot sol-licitant I’autoritzacio
expressa de I'IMI com a condici6 indispensable per a la seva utilitzacio. Aixi mateix,
haura d’incorporar contractualment obligacions equivalents a les exigides en aquesta
clausula per a tots els subencarregats autoritzats. Aquesta previsid inclou també les
comunicacions a tercers, amb l'objectiu de garantir la proteccié de les dades.

7. Protocol d’'us i consentiment informat

Abans del desplegament del servei, s’‘aprovara un protocol intern d’Us dels
dispositius, que incloura la descripcié de |'arquitectura técnica, els fluxos de
tractament, evidencies d’esborrat i les mesures de seguretat aplicades. En tot cas,
es garantira la informacio prévia a la persona usuaria i la recollida del consentiment
informat, quan sigui procedent.

8. Actualitzacié normativa

Les obligacions relatives a I'Us de sistemes d’IA podran ser revisades i actualitzades
per I’Ajuntament de Barcelona en cas de modificacions legislatives o tecnologiques
que afectin el marc regulador aplicable.

6. FACTURACIO

L'adjudicatari emetra una Unica factura un cop subministrada la totalitat de
I'equipament objecte del contracte i realitzades les sessions de formacio. A la factura
s’haura d’especificar el llistat de nUmeros de seérie de I'equipament lliurat o I'albara
corresponent adjunt.

La presentacio, i per tant el pagament, de la factura estara supeditada a la validacié
prévia del subministrament i lliurament realitzat per part del responsable del
contracte de I'IMI com a requisit previ per a la seva facturacio.

7. PERIODE DE GARANTIA DEL CONTRACTE

Ateses les caracteristiques i objecte del contracte no s’estableix addicionalment un
periode de garantia del contracte un cop recepcionat aquest, més enlla de la garantia
propia de l'equipament per part del fabricant, d’acord amb les especificacions
indicades a l'apartat 4.8 d’aquest plec de prescripcions técniques.
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8. PROPOSTA ECONOMICA (CONTINGUT SOBRE ELECTRONIC AC)

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacié
assenvyalats en el plec de clausules administratives particulars que regeixen aquesta
contractacié.

Els licitadors I’hauran de presentar a través de la plataforma electronica, conforme
s’estableix al plec de clausules administratives que regeix la present licitacio. A
I'oferta en suport electronic tots els arxius hauran d’estar en format Open Document
(odt o odp) o pdf obligatori, en format no protegit, amb fonts incrustades i que
accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes,
tot i aix0 haura de presentar uns continguts minims i estar obligatoriament
estructurada de la forma seglent:

Es presentara un sobre electronic denominat AC, gque haura de contenir l'oferta
economica d’acord amb el model que s’annexa al plec de clausules administratives
particulars que regeixen per aquesta contractacié i les referéncies técniques per a
I'avaluacio dels criteris avaluables de forma automatica. A l'interior del sobre s’haura
d’incorporar una relacid, en arxiu independent, dels documents que hi conté ordenats
numericament.

També s’incloura la documentacié que s’especifica en el plec de clausules
administratives particulars.

9. CLAUSULES GENERALS DEL CONTRACTE I DE SEGURETAT

9.1.SEGURETAT DELS SISTEMES D'INFORMACIO, PROTECCIO DE DADES
I COMPLIMENT NORMATIU

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes
d'Informacié el conjunt de bones practiques internacionalment reconegudes que
desenvolupa la norma IS0-27002:2013.

L'IMI, com a Organisme Autdonom de caracter administratiu de I’Administracié Local
depenent de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i
posa especial emfasi en el compliment de les obligacions legals que es deriven del
REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU I DEL CONSELL, de 27 d’abril
de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE (Reglament general de protecci6 de dades) i la Llei organica
3/2018, de 5 de desembre, de proteccid de dades personals i garantia dels drets
digitals, de la Llei 39/2015, d'1 d’octubre, del procediment administratiu comu de les
administracions publiques, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacié.

Pel que fa als aspectes propis de seguretat quan per l'objecte del contracte sigui
d’aplicacio, es tindra especial cura de preveure que els productes finals compleixin
amb el que estableix el RD 311/2022 de 3 de maig pel qual es regula I'Esquema
Nacional de Seguretat.
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Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent
aplicable a l'objecte del contracte i especialment pel quée fa referéncia a la proteccio
de dades de caracter personal.

A les diferents clausules d’aquesta seccid es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha
d’entendre que I'IMI actua als efectes d’aquest contracte en nom i representacio de
I’Ajuntament de Barcelona i de I’Administracié Municipal, pel que fa referéncia als
fitxers, sistemes d’informacid i/o infraestructures de les que no sigui directament
titular.

9.2.CONFORMITAT AMB L'ESQUEMA NACIONAL DE SEGURETAT

Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui
d’aplicacio, es tindra especial cura de preveure que els productes finals compleixin
amb el que estableix el RD 311/2022 de 3 de maig pel qual es regula I'Esquema
Nacional de Seguretat (en endavant ENS).

Donada la naturalesa del contracte, |'adjudicatari haura de donar compliment als
requeriments establerts a I'ENS pel nivell MIG

D’igual manera per qualsevol obligacié legal que recaigui en I’Ajuntament, el
proveidor haura de donar compliment per la part que li correspongui segons |'abast
del contracte.

L'adjudicatari haura d’acreditar la conformitat amb I'ENS mitjangant alguna de les
vies previstes a I'art. 38 de I'ENS, entre les que es troben les seglients opcions:

e Certificacio oficial d'una entitat de certificacié acreditada.

e Informe d’auditoria de compliment. L'adjudicatari sera responsable de
disposar d'un informe d’auditoria (en el que I'ENS formi part del seu abast)
de compliment on es detalli que els productes de seguretat, equips,
sistemes i aplicacions compleixen amb totes les mesures aplicables de
I'Esquema Nacional de Seguretat.

0 qualsevol altre forma recollida a I'article 38 de I'ENS

L'adjudicatari garantira I'accés per part de I'IMI a auditar tota la informacio necessaria
per donar compliment a aquestes regulacions (procediments, analisi de riscos,
registre d’incidents, pla d’adequacio, etc.).

D’igual manera, en el cas que es subcontracti, totalment o parcial, els serveis objecte
del present contracte, les empreses subcontractades quedaran a totes les mesures
de seguretat d’aplicacié a I'adjudicatari dins de I'abast dels servis subcontractats. Es
responsabilitat de I'adjudicatari assegurar-se que I'empresa subcontractada compleix
amb el nivell de I'ENS corresponent, aixi com amb el conjunt de mesures de seguretat
determinades en aquest clausulat de seguretat.

9.3.RESPONSABLES DE SEGURETAT

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel
compliment dels segients requeriments:
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e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen
d’acord al model i requeriments de seguretat establerts per I'IMI i seguint la
normativa de seguretat vigent.

e Garantir i liderar dins la seva organitzacio la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (técniques, organitzatives i
juridiques), aixi com les directrius en matéria de seguretat establertes per I'IMI.

e Assegurar que tot el personal de I'adjudicatari que prestara serveis a
I’Ajuntament, passi per un pla de conscienciacié i formacid en matéria de
seguretat.

e Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracio
Municipal en cas que els sigui d’aplicacid i fer signar al seu personal un document
d’acceptacié de les obligacions relatives a la seguretat de la informacid i proteccid
de dades de caracter personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones
adscrites a l'execucié del contracte on s’indicara la data en qué van rebre la
formacié en politica i instruccions de I'’Administracié Municipal, aixi com el
document d’acceptacio de les obligacions relatives a la seguretat de la informacié.

9.4.CONFIDENCIALITAT

L'adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués coneixer com a conseqliéncia de la
participacido en la present licitacié, o, amb ocasié del compliment del contracte,
especialment les de caracter personal, que no podran copiar o utilitzar com a finalitat
diferent a les que la informacié te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes
d'Informacié i/o Infraestructures Tecnologiques, el deure de secret inclou els
components tecnologics i mesures de seguretat técniques implantades en els
mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de
coneixer, per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per
I’Ajuntament, aixi com qualsevol altre producte obtingut com a resultat del present
contracte.

9.5.DELEGAT DE PROTECCIO DE DADES

Si I'empresa adjudicataria ha anomenat un delegat de proteccié de dades, procedira
a comunicar les seves dades de contacte a I'Oficina del Delegat de Proteccié de Dades
de I'’Ajuntament perque es puguin establir els circuits de comunicacié establerts en
el Reglament General de Proteccié de Dades. En cas de no haver definit aquesta
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figura, s’haura de proporcionar el contacte de la persona encarregada del tractament
de dades personals.

9.6.ACCES A LA INFORMACIO

Si l'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma
remota exclusivament a suports o sistemes d‘informaci6 de I’Ajuntament,
I'adjudicatari té prohibit incorporar les dades a d’altres sistemes o suports sense
autoritzacié expressa i haura de complir amb les mesures de seguretat establertes
per I'IMI.

9.7.AUDITORIA

L'IMI es reserva el dret d’auditar que I'adjudicatari vetlli per la qualitat del seu servei.
Es contemplen dos tipus d'auditories:

e Auditoria de seguretat periddica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat,
de I'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que
les planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les
instal-lacions de l'adjudicatari, aquest haura de garantir a I'IMI I'accés necessari,
incondicional i irrevocable als documents existents que estiguin relacionats amb
I'abast de I'auditoria.

L'adjudicatari proporcionara l'assisténcia i la informacié que requereixin les
auditories, sense carrec addicional per I'IMI.

La realitzacio de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié
per corregir les desviacions i/o observacions detectades. El conjunt del resultat sera
signat per ambdues parts.

L'adjudicatari, d'acord amb el calendari establert al pla d’accid, es compromet a
portar a terme les activitats establertes en el pla d’accié. L'IMI podra verificar que el
pla d'accié s’ha implementat correctament.

9.8.GESTIO D'INCIDENTS

L’adjudicatari informara a la Direccié de Serveis de Seguretat de la Informacié de
qualsevol incident de seguretat, seguint el Procediment de Notificacio i Gestid de
Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona establert per I'IMI.

L’adjudicatari disposara d'un procediment de notificaciéo i gestié d'incidents de

seguretat, que contempli aquells incidents en que es vegin afectades dades de
caracter personal.
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L'adjudicatari col-laborara amb la Direccié de Serveis de Seguretat de la Informacid
en la resolucio de qualsevol incident produit en el seu entorn, proporcionant totes les
evidencies requerides.

En cas que l'incident afecti els sistemes i els recursos propietat de I' adjudicatari, sera
responsabilitat d'aquest realitzar les accions de contencio i resolucidé necessaries per
restaurar el servei.

L' adjudicatari haura de documentar els incidents de seguretat i indicar el tipus
d'incidéncia, moment en que es produeix, moment en que s'ha detectat, persona que
fa la notificacid, a qui es comunica, els efectes d'aquesta, moment en que se
soluciona, descripcié de la solucié i persona que ho realitza. A I'esmentat registre
s'han d'establir, a més, els procediments realitzats de recuperacioé de la informacio,
persona que executa el procés i la informacié restaurada.

La documentacié d'un incident de seguretat de la informacié i la investigacid i
resposta conseglient s'han de preparar mitjancant informes de forma cronoldgica i
lliurar-se a la Direccié de Serveis de Seguretat de la Informacid, en el cas que hi hagi
hagut, o pugui haver, afectacio al servei prestat.

9.9.GESTIO DEL PERSONAL

Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestid
del personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal
els mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat
integritat i la disponibilitat de la informacio de I’Ajuntament, i de donar-los a coneixer
al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacio del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligacié a
la que I'empresa estigui sotmesa per contracte i formar al seu personal en la politica
i instruccions de I’Ajuntament que els sigui d'aplicacié.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en mateéria de seguretat
de la informacid i proteccié de dades de caracter personal, especificant les mesures
disciplinaries al fet que pertoqui i fer signar al seu personal un document d’acceptacio
de les obligacions relatives a la seguretat de la informacidé i protecciéo de dades de
caracter personal de I'Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en
tot moment disponible, una llista de les persones adscrites a I’execucio del contracte
on s’indicara la data en qué van rebre la formacié en politica i instruccions de
I’Ajuntament, aixi com el document d’acceptacié de les obligacions relatives a la
seguretat de la informacio.

Signatura de clausules de confidencialitat

El document d’acceptacié de les obligacions signat per les persones adscrites a
I'execucid d'aquest contracte sera entregat al Cap de Projecte de I’Ajuntament, abans
de ser donats els permisos per accedir als Sistemes d’Informacié de I’Ajuntament o
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bé abans de ser facilitada la informacié per al correcte compliment del servei
contractat, i restara en poder de I'empresa adjudicataria que haura de presentar-los
quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui
accés, tant durant el periode de duracié del contracte, com posteriorment a la seva
terminacio.

L’empresa adjudicataria haura de mantenir disponible en tot moment la informacié o
treballs resultants de l'objecte del contracte, amb la finalitat de comprovar el
compliment de les mesures i controls previstos en aquest apartat

Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al
personal sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes.
Es recordara regularment:

e Instruccié sobre I'Us dels sistemes i tecnologies de la informacid i comunicacié per
part del personal al servei de I’Ajuntament de Barcelona.

e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal
especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles matéries que
requereixin per a l'acompliment de les seves funcions, en particular en relacié a
configuracié de sistemes, deteccidé i reaccid a incidents, i gestié de la informacid i
dades personals en qualsevol tipus de suport.

L'’Ajuntament podra demanar evidéncies de les diferents accions de formacid i
conscienciacié que I'adjudicatari ha realitzat sobre el personal assignat a |'execucid
del contracte.

9.10. GESTIO D'IDENTITATS, AUTENTICACIO D’'USUARIS

La gestid d’identitats dels usuaris del sistema haura de complir les politiques
d’usuaris, administradors i contrasenyes definides per I'IMI les quals es troben a
disposicié dels sol:licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils
administradors de forma semestral, i haura d’establir i implementar els plans d’accio
per corregir les mancances identificades. Els comptes d’usuari estaran integrats amb
I’eina que I'IMI posa a disposicid.

Autenticacio interna

Els usuaris interns (de gestié Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat.
L'empresa proveidora haura d’assegurar que s’utilitzi el proveidor d‘identitats
corporatiu (en endavant, IDP) per a |'autenticacié dels usuaris.

La integracido amb la solucié IDP es podra fer mitjancant les seglients opcions:
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e Integracié mitjancant I'estandard OpenID Connect (OAuth 2.0), utilitzant el
flux d'autenticacié de codi d’autoritzaci6 amb PKCE (intercanvi de clau
codificada)

e En cas de que l'aplicacié no suporti I'Us del protocol OpenID Connect, la
integracid es fara mitjangant I’'estandard SAML 2.0.

Autenticaci6é externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques -
clients de I'aplicacid) hauran d’autenticar-se mitjancant la solucié corporativa (Modul
Comu d’Autenticacio).

L'autenticacio al sistema s’haura de produir amb un segon factor d’autenticacié (2FA),
requerint aixi una verificaci6 de la identitat de l'usuari que sol-licita accés.
L'adjudicatari aplicara el mateix 2FA que sigui d‘aplicacié a I’Ajuntament i, en cas de
no ser possible haura de justificar aquesta impossibilitat técnica, tot aplicant un 2FA
diferent que haura de ser validat per I'IMI

9.11. CONTROL D’ACCES

Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les
seglients condicions:

e La informacid revelada a qui intenta accedir ha de ser la minima imprescindible.
Els dialegs d'accés proporcionaran Unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una
vegada efectuats un cert nombre de fallades consecutives.

e Es registraran els accessos amb exit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

Accés remot

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d'Informacié de I’Ajuntament, sent els costos de connexid
a carrec de I'empresa adjudicataria.

La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I’Ajuntament.

9.12. CLAUSULA DE COMUNICACIONS EXTERNES

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d’Informacid de I’Administracié Municipal, sent els costos
de connexid a carrec de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts per I’Administracié Municipal.

L'adjudicatari sera el responsable de custodiar correctament els certificats digitals
lliurats per la interconnexié segura de xarxes i de demanar la seva revocacié una
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vegada finalitzada la prestacid del servei. Aixi mateix, sera responsable subsidiaria
de I"Us del certificats personals individuals lliurats als seus empleats pel
desenvolupament del producte o servei.

9.13. PROTECCIO DEL LLOC DE TREBALL

Lloc de treball buit

L'adjudicatari haura d'establir una politica de “taules netes” respecte a la
documentacié de I’Ajuntament. Unicament es podra disposar del material requerit
per a l'activitat que s'esta realitzant a cada moment.

Proteccio d’'equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas
de pérdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari
gue porti un inventari d'equips juntament amb una identificacié de la persona
responsable del mateix i un control regular que esta positivament sota el seu control.
Els usuaris hauran de disposar d’un canal de comunicacié per informar al servei de
gestio d'incidents de pérdues o robatoris, que hauran de ser comunicades a I'IMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a
I'organitzacié. Es consideraran claus d'accés remot aquelles que habilitin un accés a
altres equips de I'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la ultima versié i configurada per a que realitzi
analisis regulars de I'equip.

e Politica d'actualitzacié que instal-li els Ultims pegats de seguretat en un temps
raonable, prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el transit entrant a I'equip al minim necessari.

Xifrat en dispositius

Els dispositius (com ara: ordinadors de taula, portatils, telefons mobils, tauletes

electroniques, etc.) propietat de l'adjudicatari han de disposar d'una solucié de
xifratge del disc dur per salvaguardar les dades en cas de pérdua o robatori.

9.14. PROTECCIO DELS SUPORTS INFORMATICS

L'adjudicatari haura de gestionar els suports informatics amb informacié de
I’Ajuntament de Barcelona seguint les seglients pautes.

Etiquetat
L'adjudicatari es compromet a etiquetar els suports d'informacié de manera que,

sense revelar el seu contingut, s'indiqui el nivell de seguretat de la informacio
continguda de major qualificacié. Els usuaris han d'estar capacitats per entendre el
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significat de les etiquetes, bé mitjancant simple inspeccid, bé mitjangant el recurs a
un repositori que ho expliqui.

Transport

L'adjudicatari garantira que els dispositius romanen sota control i que satisfan els
requisits de seguretat mentre estan sent desplagats d'un lloc a un altre. L’adjudicatari
garantira que es segueix el procediment de transport, de manera que s’haura de
disposar d’un registre de sortida que identifiqui al transportista que rep el suport per
al seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura,
conjuntament amb un procediment rutinari que quadri les sortides amb les arribades
i elevi les alarmes pertinents quan es detecti algun incident.

Esborrat i destruccio

L'adjudicatari haura de seguir els estandards i normes de I'IMI respecte a |'esborrat
i destruccié de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacid, incloent mitjans electronics i no electronics. Els suports
gue hagin de ser reutilitzats per a una altra informacié o alliberats a una altra
organitzacié hauran de ser objecte d'un esborrat segur del seu contingut.

Periodicament, i segons les necessitats de recurréncia d'aquestes activitats, s’haura
d’informar i lliurar al responsable del contracte el certificat de destruccio
corresponent, on quedara especificat com a minim, l'identificador dels actius, el
metode d’esborrat i/o destruccié emprat, la data de I'activitat i el desti dels actius.

9.15. PROTECCIO DE LA INFORMACIO

Neteja de documents

L'adjudicatari disposara d’un procediment de neteja de documents, el qual retirara
d'aquests tota la informacié addicional continguda en camps ocults, metadades,
comentaris o revisions anteriors, excepte quan aquesta informacio sigui pertinent per
al receptor del document.

Aguesta mesura sera especialment rellevant quan el document es difongui
ampliament, com quan s'ofereix al public en un servidor web o un altre tipus de
repositori d'informacid.

Proteccio del correu electronic

En el cas de que l'adjudicatari faci Us del seu correu electronic corporatiu per
gestionar informacié de I’Ajuntament, I'haura protegir enfront d’amenaces que li sén
propies:

e La informacié distribuida per mitja de correu electronic, es protegira, tant en el
cos dels missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de
connexions.

e No es permetra la redirecci6 a dominis de correus publics fora del correu
corporatiu de I'adjudicatari.

e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja
del correu electronic, en concret:

- Correu no sol:licitat (spam)
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- Programes nocius, constituits per virus, cucs, troians, espies, 0 uns
altres de naturalesa analoga
- Codi mobil de tipus applet.

L'adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'is com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacid relatives a I'Us del correu
electronic per al seu personal, per exemple per detectar casos de malware o
phishing.

El responsable del contracte de I’Ajuntament avaluara si el contracte ha de gestionar
informacié sensible, especialment protegida en relacié a la proteccié de dades
personals, confidencial de I’Ajuntament o de les tecnologies municipals (adreces IP,
usuaris, credencials,...)

En cas afirmatiu, I’Ajuntament facilitara a I'empresa adjudicataria un correu electronic
de I'Ajuntament (@ext.bcn.cat) el qual es convertira en la via de comunicacié entre
I'empresa adjudicataria i I’Ajuntament.

Aquesta mesura vol evitar que les empreses externes retinguin informacié
confidencial de I’Ajuntament en servidors de correu aliens a I’'entorn municipal, durant
i sobretot, un cop finalitzat el contracte.

9.16. GESTIO D’EXCEPCIONS

Qualsevol excepcid als anteriors apartats no recollida en el present document en el
moment de la contractacid o que ocorri en el transcurs del servei, haura de ser
comunicada per mitja dels canals oficials a la Direccié de Serveis de Seguretat de la
Informacio de I'IMI per al seu corresponent tractament i valoracio.

Sra. Ana Maria Roca Fontanals
Cap del Departament de Serveis al Lloc de Treball

Sra. Monica Estopa Ramirez
Direccié de Serveis al Lloc de treball
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ANNEX 1: IDIOMES OBLIGATORIS

Idiomes

Traduccid per
veu

Pronuncia

Traductor de
foto

Traductor de
text

alemany

polonés

angles (Regne
Unit)

anglés (EUA)

francés (Franca)

espanyol
(Espanya)

hongarés

rus

italia

txec

romanes

XX XX |X| X [X[X] X |X|X

afrikaans

albanés

x

ambharic

arab

armeni

azeri

bengali

XX XXX XXX XXX | X[ X|X]| X [X[X

bielorus

SKXXXX XXX XX XXX | X[ X|X]| X [X[X

birma

bosnia

bulgar

canares

catala

XX XXX

XXX X

cebua

xinés (cantonés)

xinés (mandari)

xines
(tradicional)

cingalés

corea

XX X XX

XX XXX

cors

crioll haitia

croat

danés

eslovac

XXX

eslove

espanyol
(Ameérica)

XXX XX

esperanto

estoni

euskera

filipi

fines

francés (Canada)

XX XXX

XXX

frisd

XX XX XXX X XXX XX XX XXX XXX XX

gaelic escoces

gal-lés

SKIXXXX XXX XX X[ XXX XX XXX X XXX XXX XX XX XXX XXX XXX XX X[ X|X]| X [X[X
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gallec

georgia

grec

guyarati

XXX X

XXX X

hausa

hawaia

hebreu

hindi

x| X

x| X

hmong

igbo

indonesi

x

x

x

irlandés

islandés

japonés

javanés

jémer

XX XX

XX XX

kazakh

kirguis

XXX XXX

kurd

lao

llati

letd

litua

luxemburgués

macedoni

XXX XXX

malagas

malaialam

malai

XX

XX

maltés

maori

marati

mongol

neerlandés

nepalés

noruec (bokmal)

XX XXX

XXX

XX XXX

nyanja
(chichewa)

panyabi

paixtu

persa

portugues
(Brasil)

X XXX

XXX X XXX KKK XXX XXX XXX DX DK XX XXX XX XXX | X | X

portugués
(Portugal)

<

samoa

serbi

sesotho

shona

x

sindhi

somali

sondanes

suahili

suec

tailandeés

XX XXX

XXX X

S XX XXX | X

XX XXX
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tamil

x

x

x

tayiko

télugu

turc

ucraines

urdd

XXX [>X

uzbeko

viethamita

XXX XXX

x

XXX XXX

xhosa

yiddish

x

yoruba

zulu

S XXX XX [ X[ X
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ANNEX 2: DUBTES I ACLARIMENTS

Si és de l'interés dels licitadors sol-licitar informacio addicional per a la presentacio
de I'oferta, I'IMI posa a disposicio dels licitadors la bustia de correu Isanchez@bcn.cat
per qlestions técniques i la bustia imi_gestio contractacio@bcn.cat per consultes de
caire administratiu.

En I'assumpte del correu cal indicar: Contracte: [Numero d’expedient del contracte]

S’atendran les sol-licituds d‘informacié rebudes fins a 3 dies habils abans de la data
limit de presentacié d’ofertes. Les respostes es publicaran degudament a la
plataforma de contractacié publica.

Per tal que les empreses licitadores interessades a presentar oferta puguin aclarir els
dubtes que els sorgeixin, I'IMI posa a la seva disposicid les busties de correu abans
indicades per qlestions técniques i la de imi_gestio contractacio@bcn.cat per
consultes de caracter administratiu.

Aixi mateix, s’indica que, inicialment, no es convocara sessié informativa per a
aquesta licitacié. Malgrat aix0, si alguna de les empreses licitadores estigués
interessada a realitzar-la, pot fer-ne la petici6 a través del correu
imi_gestio contractacio@bcn.cat.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié del
termini de presentacid de proposicions es respondran i es publicaran al perfil del
contractant de I'IMI.
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