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1. Introduccid, Objecte, durada i abast del servei

L’Institut Municipal Barcelona Innovacio i Tecnologia(en endavant, BIT) te implantat un
model de gestid de les tecnologies de la informacié i les comunicacions (TIC) a
'’Ajuntament de Barcelona basat en prestar els serveis TIC des d’infraestructures
(Centre de Procés de dades i sales técniques) propietat de '’Ajuntament de Barcelona,
complementant quan sigui necessari, amb infraestructures proporcionades per tercers,
ja sigui en Centres de Procés de Dades externs o en modalitat de Cloud public o privat.

El model separa els serveis TIC en serveis professionals d’infraestructures focalitzats
en la gestio del elements fisics i serveis professionals de software associats a la gestio
de productes o plataformes de software.

Els Serveis d’infraestructures comprenen:

e Provisio i instal-laci6 de hardware de procés, d’emmagatzemament i de
comunicacions.

e Provisio i instal-lacié de solucions de copia i recuperacio de dades (Backup).

e Provisio de serveis professionals d’Arquitectura, Disseny, Técnica de Sistemes,
Administracié, Manteniment, Operacio (presencial i/o remota) i Monitoritzacié de
les Infraestructures Hardware, Virtualitzadors, Copies i Recuperacio de Dades,
Recuperacié en cas de Desastres i qualsevol altre servei necessari per a fer
funcionar les infraestructures TIC de '’Ajuntament de Barcelona

Els Serveis professionals a la gestiéo de productes o plataformes de software
comprenen:

e Proposar i implementar arquitectures i dissenys de solucions de software de
base, sistemes operatius, middleware i productes.

e |nstal-lar, mantenir actualitzat, evolucionar, Técnica de sistemes, Administracio,
Operacio i Monitoritzacio del software de base, sistemes operatius, middleware
i productes.

Dins dels serveis professionals a dia d’avui disposem de diferents contractes:

Serveis professionals de Lloc de Treball. Engloba tots els serveis TIC relacionats
amb les estacions de treball ja siguin fixes com mobils, aixi com serveis molt relacionats
amb el lloc de treball com Directoris, Correu, Col-laboracio.

Serveis professionals SAP. S’encarrega de tots els sistemes SAP. Es considera que
per la seva especificitat és millor concentrar els serveis de SAP en un unic contracte
independentment de la funcionalitat SAP que es tracti, en aquest cas Recursos Humans,
Recaptacio i Gestié Econdmica Financera entre d’altres.

Serveis professionals de Big Data i Machine Learning (CityOS). Serveis que
requereixen hardware i solucions de software molt especialitzades i que no sén
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compatibles amb infraestructures i middleware dissenyades per a la Gestio d’aplicacions
tradicionals.

Serveis professionals de Desenvolupaments a mida i Productes. Tots els serveis
que no estan inclosos en els anteriors contractes de Lloc de Treball, Big Data i Machine
Learning o SAP, es prestaran en aquest contracte.

La major part d’aquest serveis estan relacionats amb el desenvolupament fet a mida per
a ’Ajuntament de Barcelona o productes verticals dedicats a serveis concrets, fent servir
arquitectures tradicionals amb servidors virtualitzats tipus amb funcions de servidors
d’aplicacions o servidors de base de dades, arquitectures que fan Us d’orquestradors de
contenidors, aixi com plataformes més transversals de gesti6 documental, integracioé
d’aplicacions i gestié de bases de dades.

1.1 Objecte de la licitacio

L’objecte de la present licitacid és I'aprovisionament de Serveis professionals TIC per a
la gestié dels entorns virtualitzats de I'Ajuntament de Barcelona, amb mesures de
contractacio publica sostenible.

Els serveis a prestar seran serveis professionals per:

e Fer-se carrec de la instal-lacié, 'administracio, manteniment, evolucio,
técnica de sistemes, operacio i monitoritzacio dels sistemes operatius i
bases de dades SQL i no SQL que actualment es presten en:

o Contracte 20000143 Serveis professionals TIC desenvolupament a mida
(DEVMIDA) que finalitzara el 16 de juny del 2026.

i d’altres sistemes que en un futur es puguin prestar dins d’altres contractes que
BIT formalitzi i el responsable d’aquest contracte validi.

e Fer-se carrec de la instal-lacié, ’administracié, manteniment, evolucio,
técnica de sistemes, operacio i monitoritzacio dels serveis que actualment
es presten dins del contracte de DEVMIDA. En alguns casos, part del
middleware o de productes esta administrat, mantingut i evolucionat per
empreses terceres.

e Proposar i implementar arquitectures i dissenys de solucions de software
de base, sistemes operatius, middleware i productes que formin part de 'objecte
d’aquest producte.

e Instal-lar, mantenir actualitzat, evolucionar, técnica de sistemes,
administracié, operacié i monitoritzacié del software de base, sistemes
operatius, middleware i productes que formin part de I'objecte d’aquest producte.

e Acompanyament en la transicio cap al model multicloud hibrid en les
tasques de:
o Fer-se carrec de la operacio i administracié de la landing zone en aquells
proveidors de serveis cloud que BIT decideixi.
o Fer-se carrec de la operacié i administracidé de la infraestructura
desplegada en els proveidors de serveis cloud que BIT decideixi
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o Assessorar als equips técnics de BIT o designats per BIT encarregats de
pujar serveis al cloud

o Col-laborar amb els equips técnics de BIT o designats per BIT en la
definicio de tots els processos necessaris i de la normativa a seguir per
poder aprovisionar infraestructures i serveis en el cloud i la seva
administracio.

o Prestar el servei de Transicié de Serveis, fent-se carrec dels processos de
Planificacié i suport a la transicio, Gestié d’entregues i desplegaments de
versions, proves i validacié del servei, proves de carrega i acceptacio de nous
serveis i aplicacions, avaluacio6 i principis de transicio del servei.

e Automatitzar la provisié d’infraestructures com distribucié de pegats,
generaci6 i manteniment d'imatges de servidors virtuals i altres automatitzacions
que permetin implementar el model de Infraestructura com a codi (IaC).

¢ Monitoritzar tots els serveis TIC prestats en servidors virtuals on el sistema
operatiu 'administri I'adjudicatari.
e Serveis de suport als equips d’infraestructures CPD en tasques de:

o Valorar l'adequacié de les arquitectures dels equips fisics per la
distribucio dels recursos destinats a les maquines virtuals
Diagnostic de problemes.

Canvis de versions dels hipervisors o altres tasques de manteniments
dels equips fisics.
e Serveis de suport als equips de desenvolupament en les tasques de:
o Valorar 'adequacio de les solucions a desenvolupar o nous productes a
implantar als serveis disponibles.
Proves de qualificacio.
Diagnostic de problemes.
Canvis de versions de Middleware.
Migracions de dades.
Altres tasques de desenvolupament que per a la seva eficient resolucié
necessitin de la participacié dels equips de Serveis Professionals.
o Serveis de suport al SOC en la resposta a incidents de seguretat i en la
mitigacié de vulnerabilitats en les tasques de:

o Fer-se carrec de la instal-lacio i el manteniment de I'agent Antivirus i
'agent XDR dels servidors i les carregues de treball incloses dins I'ambit
d’aquests contracte.

o Fer-se carrec de la instal-lacio i el manteniment de I'agent d’escaneig de
vulnerabilitats dels servidors i les carregues de treball incloses dins
I'ambit d’aquests contracte.

o Col-laborar amb el SOC de forma proactiva en la resposta a incidents de
seguretat en totes les fases del cicle de vida del ciberincident (deteccio,
contencié, analisi, erradicacid, recuperacioé i revisid post-incident) en
horari 24x7.

o O O O O
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o Mitigar les vulnerabilitats que puguin afectar els actius gestionats i els
serveis que BIT ofereix dins I'ambit d’aquest contracte, elaborant un pla
de mitigacié i oferint visibilitat al SOC de I'evolucié del pla de mitigacio en
tot moment.

1.2 Abast del Servei

La descripcid detallada de I'abast dels serveis a prestar pel proveidor es troba en el
present plec técnic dins del seu capitol 3. Descripcio dels serveis a prestar, i en els
annexos a qué s’hi fa referéncia.

La descripcio dels Serveis TIC actuals que formen part de 'ambit del present plec técnic
i que proveeix BIT a I’Ajuntament de Barcelona es troben detallats en els Annexos
PLEC DE PRESCRIPCIONS TECNIQUES DEL CONTRACTE DE SERVEIS
PROFESSIONALS TIC DE DESENVOLUPAMENTS A MIDA | PRODUCTES.

Al llarg del contracte s’aniran incorporant nous serveis i es poden donar de baixa serveis
existents.

2. Descripcio de la situacié actual

A més a més de la informacio subministrada en aquest document, als annexos s’adjunta
un recull de la informacidé més rellevant de la situacié actual, inventaris de servidors i
serveis en forma de plataformes, solucions o productes.

Aquesta documentacié ha de servir com a punt de referéncia front a dubtes entre les
parts sobre la situacié inicial dels sistemes durant la fase de comprovacioé d’actius i
serveis tenint en compte les possibles variacions des de la data en la que es va recollir
la informacio i la data d’inici de la Due Dilligence.

2.1 Descripcio de la situacié actual

Els sistemes d’informacié de I'Ajuntament de Barcelona estan actualment allotjats en
aquests CPDs:

e CPD Primari propietat de I’Ajuntament de Barcelona

e CPD Secundari propietat de T-Systems en regim de Collocation

Actualment des del CPD Primari es donen els serveis productius i des dels CPD
Secundari els no productius a excepcié de Correus i DC que estan repartits en els dos
CPDs.

Per altra banda, I'Institut Municipal Barcelona Innovaci6 i Tecnologia(BIT) ha identificat
la implantacié d’'un model de cloud hibrid com un dels eixos del seu Pla Estratégic. Per
materialitzar aquest model, BIT ha iniciat 'adopcié dels clouds publics de Microsoft
Azure i Amazon Web Services. Actualment, s'esta treballant de forma intensiva en la
definicio i implementacio de les arquitectures i serveis clau en ambdues plataformes per
establir un marc solid per a la modernitzacié de les aplicacions i serveis municipals.
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En aquesta linia, s’ha avancat de manera rellevant en la implementacio de la “Landing
Zone” a Azure, establint les bases per a una arquitectura robusta, segura i preparada
per al creixement futur. Aquesta implementacio ha permeés definir criteris de governancga,
seguretat i gestio de recursos, aixi com facilitar la integraci6 amb I'entorn tecnologic
corporatiu i donar suport a nous serveis i aplicacions en el cloud.

Aixi mateix, és important subratllar que, si bé I'esfor¢ inicial se centra en aquests dos
proveidors, l'estratégia de cloud hibrid de BIT es dissenya amb la flexibilitat necessaria
per no excloure la potencial adopcié d'altres plataformes cloud en el futur, en funcié de
les necessitats del servei i I'evolucié tecnologica del mercat.

2.2 Relacié dels Serveis TIC

Els serveis TIC que es presten actualment i formen part de I'ambit objecte d’aquest
contracte, i sobre el qual el licitador haura de fer les seves propostes es recullen a
I’Annex C Servidors amb caracteristiques i detall de software i en 'annex D Serveis amb
resum de servidors assignats.

2.3 Serveis Professionals de Tecnica de Sistemes

Actualment BIT disposa a través del contracte de DEVMIDA actual d’'un equip técnic
format per professionals certificats en les tecnologies i productes que composen els
serveis que hem descrit amb anterioritat, i estan organitzats de la segient manera:

e Técnica de Sistemes d’Infraestructures Virtualitzades: s’encarrega de la
gestié de les maquines virtuals que sustenten tots els serveis TIC, tant en entorns
locals com en el nuvol. Aquesta linia administra els sistemes operatius de les
maquines virtuals, ja siguin allotjades en centres de dades propis o en entorns
cloud.

e Técnica de Sistemes de Productes Transversals: proporciona i manté les
plataformes compartides que donen suport a multiples aplicacions, amb una
clara orientacié cap a entorns hibrids. Aquesta linia gestiona servidors
d’aplicacions i web tant en entorns tradicionals com en entorns cloud, permetent
desplegaments més agils i escalables. També s’encarrega dels serveis
d’integracio entre aplicacions, utilitzant tant BUS locals com solucions cloud. Les
plataformes de bases de dades es gestionen de manera mixta, combinant
sistemes on-prem amb serveis DBaaS. Finalment, la gestié de contenidors es
realitza amb tecnologies com OpenShift, amb suport per a desplegaments
hibrids i integracié amb pipelines de CI/CD al nuvol i on prem.

e Teécnica de Sistemes de Productes Especialitzats: es focalitza en la gestio de
solucions verticals amb requeriments especifics, aprofitant les capacitats del
navol per millorar la flexibilitat i la integracio. Aquesta linia inclou sistemes com
gestors d’expedients electronics, gestié de catalegs i gestors documentals.
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Aquests equips treballen duent a terme les tasques de técnica de sistemes sobre els
diferents serveis TIC:

e Administracio Basica

e Administraciéo Avancada

e Técnica de sistemes

e Suport a Desenvolupament o a altres Serveis
e Consultoria Tecnologica

Els serveis professionals es prestaran segons les condicions establertes en 'apartat 4
Condicions d’execuci6 del servei.

3. Descripcid dels serveis a prestar

El proveidor haura d’assignar els recursos técnics i els recursos humans necessaris
dedicats en exclusiva per a aquest contracte per tal d’assolir els requeriments de servei
amb el grau de capacitacié requerits, per dur a terme les tasques definides i haura de
descriure dins de la seva proposta com aquest dona resposta a cadascun dels blocs de
servei que es descriuen a continuacio.

3.1 Servei Regular

El servei regular compren totes les tasques d’administracié descrites en el Annex A.
Tasques d’administracio en tots els entorns objecte d’aquest contracte.

3.1.1 Servei d’administracié d’infraestructura base de cloud public

L’adjudicatari sera responsable de I'operacié i administracié de la landing zone als
proveidors de serveis cloud que BIT determini. Aquesta responsabilitat inclou la gestio
de comptes, subscripcions, politiques de seguretat i permisos, aixi com la supervisio i
manteniment de la configuracio basica necessaria per garantir un entorn segur, controlat
i preparat per al desplegament de serveis i aplicacions.

A més, I'adjudicatari col-laborara activament amb els equips técnics de BIT o designats
per BIT en la definicié, actualitzacio i aplicacié dels processos, normatives i bones
practiques necessaries per a la correcta gestio dels entorns cloud, incloent la integracio
amb els sistemes corporatius, la governanga, la seguretat i el control de costos.

El detall complet de les tasques i responsabilitats es recollira a 'annex E. Tasques
Administracié Infraestructura base Cloud Pubilic.

3.1.2 Servei d’administracioé d’infraestructures virtualitzades

e Aprovisionament de maquines virtuals

L’adjudicatari sera responsable de I'aprovisionament de maquines virtuals tunicament
en entorns de cloud public, és a dir, en aquells proveidors de serveis cloud on BIT
tingui contractats serveis i aixi ho determini. L’aprovisionament de maquines virtuals en
entorns on-premise (CPDs de BIT) i la gesti6 de la plataforma de virtualitzacié no sera
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responsabilitat de I'adjudicatari, sind que correspondra als equips del contracte
d’infraestructures CPD o altres contractes especifics.

e Servei de Sistemes Operatius

L’adjudicatari d’aquest contracte sera el responsable de prestar el servei de Sistemes
Operatius als serveis TIC inclosos en el contracte. També sera responsable de prestar
aquest servei en aquells entorns que puguin apareixer al llarg de la vida d’aquest
contracte i estiguin validats pel responsable de BIT d’aquest contracte.

El servei de Sistemes Operatius consisteix en generar per a servidors virtuals imatges
de sistemes Operatius Linux i Windows, mantenir-les actualitzades i amb els pegats de
seguretat aplicats, evolucionar-les, aixi com administrar, monitoritzar i mantenir els
sistemes operatius dels servidors virtuals de BIT generats amb aquestes imatges
independentment de quin servei i contracte tingui assignat el servidor virtual.

Es considera que concentrar la prestacid d’'un servei basic com son els Sistemes
Operatius en un unic contracte permet obtenir economies d’escala i facilitar la gestio de
les actualitzacions i de seguretat en I'ambit dels sistemes operatius.

El proveidor s’ha de coordinar amb els técnics de la resta de contractes per facilitar-los
serveis de sistemes operatius, aixi com atendre les peticions d’actualitzacions o canvis
de sistemes operatius que afectin a aquests contractes tercers.

Es pot donar el cas que algun contracte demani que se li delegui el servei de Sistemes
Operatius d’'un o varis serveis. Aix0 es podra fer sempre que el responsable de BIT
d’aquest contracte ho autoritzi.

e Servei de generacio i manteniment d’imatges de servidors virtuals

L’adjudicatari és el responsable de generar imatges i mantenir-les actualitzades per a
I'hypervisor o hypervisors de BIT. Aquestes imatges seran tant de només els sistemes
operatius com de sistemes operatius amb software de base, middleware i bases de
dades.

Les imatges formaran part d’un cataleg d’'imatges de BIT, i sera BIT qui autoritzara o
denegara la generacié d’una nova imatge.

Les imatges es subministraran als equips del contracte d’infraestructures CPD que
seran els encarregats de custodiar-les i instanciar servidors virtuals amb les mateixes.

El proveidor és el responsable de mantenir els sistemes operatius i les bases de dades
dels servidors generats amb aquestes imatges de tots els servidors de BIT.

El proveidor és el responsable de mantenir el middleware i aquells productes dels
servidors en qué ell també sigui el responsable dels seus serveis TIC.

3.1.3 Servei d’administracio d’infraestructura i serveis cloud

L’adjudicatari sera responsable del desplegament, configuracio, administracié i operacio
de la infraestructura cloud necessaria per allotjar serveis i aplicacions homologats per
BIT, en els diferents proveidors de serveis cloud que BIT determini.
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Aquesta responsabilitat inclou la creacio i gestié de recursos cloud (maquines virtuals,
xarxes, emmagatzematge, serveis gestionats, etc.), la implementacio
d’automatitzacions per a 'aprovisionament i gestio d’infraestructures (laC), aixi com el
monitoratge i manteniment dels entorns desplegats, aplicant les politiques,
procediments i bones practiques definides conjuntament amb BIT.

L’adjudicatari participara activament en la homologacié i estandarditzacié de serveis
cloud, contribuint a la definicid i manteniment de plantilles i procediments per a
'aprovisionament i administracié d’infraestructures i serveis. També oferira suport i
assessorament als equips técnics de BIT o designats per BIT per garantir el correcte
desplegament, operacié i optimitzacio dels serveis homologats en I'entorn cloud.

3.1.4 Servei d’administracio de sistemes, middleware i productes

L’adjudicatari sera responsable de la gestioé i administracio integral de tots els elements
tecnologics que donen suport al desenvolupament i desplegament d’aplicacions, tant
desplegats en servidors virtuals com en contenidors, incloent-hi, perd no limitant-se a:
plataformes de contenidors (com Kubernetes o OpenShift), plataformes per al
desenvolupament i desplegament d’aplicacions Java, plataformes d’integracio
d’'aplicacions, plataformes d’analitica avancada i altres productes detallats als annexos
d’aquest plec.

Aquests elements poden estar desplegats on premise en els CPDs Primari o Secundari
de BIT o poden estar desplegats en qualsevol dels clouds al quals BIT tingui serveis
contractats.

Hi ha serveis en que per la singularitat o especificitat de la solucié técnica del servei, la
seva administracié o part d’aquesta la realitza un adjudicatari contractat per BIT o
I’Ajuntament de Barcelona, diferent de I'adjudicatari d’aquest contracte.

L’adjudicatari d’aquest contracte ha de donar suport a aquests administradors tercers
perquée pugin fer la seva feina.

L’adjudicatari sera responsable de definir, generar, mantenir, documentar i actualitzar
les imatges de contenidors dels productes i eines d’infraestructura inclosos en aquest
contracte, assegurant-ne la seguretat, eficiéncia i estandarditzacié segons els criteris de
BIT. Les imatges necessaries per als desenvolupaments seran gestionades per I'equip
d’Arquitectura de Sistemes d’Informacio de BIT. L’adjudicatari haura de gestionar el cicle
de vida d’aquestes imatges (incloent vulnerabilitats i dependéncies), garantir-ne la
tracabilitat als repositoris designats i col-laborar en la migracié6 d’entorns cap a
arquitectures de contenidors quan BIT ho requereixi.

L’adjudicatari també col-laborara amb BIT en la modernitzacié de la infraestructura,
participant en la migracié d’entorns i serveis actualment allotjats en maquines virtuals o
imatges OVA cap a arquitectures basades en contenidors, sempre que BIT aixi ho
requereixi.

En ’Annex A: Tasques d’administracié definit en el plec, es detallen les activitats
d’administracio a realitzar com a minim per I'adjudicatari sobre els diferents elements
del servei i que el proveidor haura de fer servir com a referencia alhora de valorar els
seus serveis i plantejar la seva proposta.
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En PAnnex B: Principals Serveis TIC amb administracio de pila completa de
software definit en el plec, es detallen els principals serveis TIC en qué I'adjudicatari ha
d’administrar la pila completa de software: Sistema Operatiu, Middleware i productes i
que el proveidor haura de fer servir com a referencia alhora de valorar els seus serveis
i plantejar la seva proposta.

S’indiquen també en aquest annex els components que ha d’administrar I'adjudicatari i
els components que administren tercers. En la fase de Due Dilligence s’haura
d’actualitzar la informacié referent a tercers que administren components de software,
ja que en el periode transcorregut entre la redaccio del plec i 'adjudicacié s’hauran pogut
produir canvis.

3.1.5 Servei d’administracio de bases de dades SQL i NoSQL

L’adjudicatari del contracte de Serveis de Desenvolupament a mida i Productes sera el
responsable de prestar el servei de Bases de Dades SQL i no SQL als serveis TIC que
requereixin I'Us de Bases de Dades i no tinguin inclosa la seva administracié en altres
contractes, com per exemple els serveis SAP.

Aquest servei inclou la gestié tant de bases de dades desplegades en servidors virtuals
tradicionals com de bases de dades allotjades en entorns cloud. En el cas de servidors
virtuals, el servei consisteix a generar imatges amb les Bases de Dades, o bé generar
scripts d’instal-lacio i automatitzacio, o instal-lar les Bases de Dades directament en els
servidors, mantenint-les actualitzades. Per als entorns cloud, el servei inclou la definicio,
desplegament i gestid de les bases de dades mitjancant serveis definits per codi
(Infrastructure as Code), assegurant la correcta configuracid, escalabilitat,
monitoritzacié i manteniment continu.

A més, I'adjudicatari haura d’administrar, operar, monitoritzar, evolucionar i donar suport
técnic a totes les bases de dades, aixi com preparar i gestionar els processos de backup
i restore quan sigui necessari i dur a terme qualsevol tasca necessaria per garantir el
seu correcte funcionament, tant en entorns tradicionals com en cloud.

Es considera que concentrar la prestacié d'un servei basic com son les Bases de Dades
en un unic contracte permet obtenir economies d’escala, facilitar la gestié de les
actualitzacions, de seguretat aixi com les copies i restauracions de Bases de dades.

El proveidor s’ha de coordinar amb els técnics de la resta de contractes per facilitar-los
serveis de Bases de Dades, aixi com atendre les peticions d’actualitzacions o canvis de
Bases de Dades que afectin a aquests contractes tercers.

Es pot donar el cas que algun contracte demani que se li delegui el servei de Bases de
Dades SQL o no SQL d’un o varis serveis. Aixd es podra fer sempre que BIT o autoritzi.

3.1.6 Servei de copies de seguretat de les dades (Backup i Restore)

L’adjudicatari d’aquest contracte ha de :
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e Garantir la copia i la restauracio dels sistemes i de les dades emmagatzemades.

e Coordinar-se amb els técnics de backup del contracte de serveis
d’infraestructures CPD per dur a terme la definicid, copia i restauracioé de les
dades i sistemes.

e Preparar els scripts i configuracions necessaris per garantir la copia i restauracio
dels serveis.

o Elaborar un pla de copies i de proves de restauracido en qué es garanteixi la
recuperacié de dades i sistemes.

Les politiques de periodes de retencié les definiran els técnics responsables d’aquest
servei de BIT.

El pla de copies i restauracié ha de garantir que en el periode d’'un any es fan proves de
restauracio de les diferents casuistiques de backup i restore dels servidors. L’execucio
d’'aquestes proves també es faran en coordinacié amb els técnics de backup del
contracte de serveis d’infraestructures.

El contracte de serveis d’infraestructures CPD proporcionara els mitjans técnics tant de
maquinari com de programari per a implementar, protegir i custodiar les copies de
seguretat.

3.1.7 Servei d’administracié de la plataforma d’antivirus i XDR

L’adjudicatari del contracte de Serveis de Desenvolupament a mida i Productes sera el
responsable de garantir la proteccio antivirus de les maquines virtuals i de 'agent XDR,
la qual cosa inclou no nomeés assegurar la correcta instal-lacio i operacié del programari
de seguretat a cada equip, sindé també la gestié integral de la infraestructura de
distribucié d'actualitzacions de seguretat i programari relacionada.

Aquesta gestio abasta I'administracid dels components encarregats de replicar i
distribuir eficientment les definicions d'amenaces i les actualitzacions necessaries a
totes les maquines protegides, optimitzant el procés i minimitzant I'impacte a la xarxa.

A més a més l'adjudicatari haura de garantir que totes les maquines virtuals
administrades per ells disposen de I'agent d’Antivirus, del seu correcta funcionament i
de les seves actualitzacions. També sera responsable d’aplicar les politiques de
seguretat pel que fa la deteccio i reparacio de fitxers malmesos i d’executar escanejos
ad hoc quan siguin requerits.

Es coordinara amb el Departament de Seguretat Operativa de BIT per la gestié de les
alarmes i el tractament de equips infectats.

Aquest servei garanteix que els servidors virtuals de I’Ajuntament de Barcelona estiguin
lliures de virus que puguin malmetre les dades dels servidors o els mateixos servidors o
serveis associats.
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3.1.8 Servei d’administracié de la plataforma d’autoritzacio d'accés a
aplicacions

L’adjudicatari del contracte de Serveis de Desenvolupament a mida i Productes sera el
responsable de la operacidé, administracio, técnica de sistemes, manteniment i evolucié
de la plataforma d’accés i autoritzacio d’aplicacions, basada actualment en Keycloak i
en protocols estandard d’autenticacio i autoritzacié (com ara OAuth2, OpenID Connect
i SAML), sense limitar-se exclusivament a aquesta tecnologia, de manera que la
plataforma podra ser substituida en el futur per qualsevol altra que implementi aquests
protocols.

L’adjudicatari haura de garantir el correcte funcionament, la seguretat i I'evolucio de la
plataforma, perd no sera responsable de la explotacié de la plataforma, ni de la gestié
de les autoritzacions especifiques d’accés als serveis.

3.1.9 Server d’administracio de la plataforma d’accés privilegiat

L’adjudicatari del contracte de Serveis de Desenvolupament a mida i Productes sera el
responsable de prestar el servei d'operacio, administracié i técnica de sistemes
mitjancant I'Us obligatori d’'una eina per a la gestié d’accessos privilegiats. L’adjudicatari
sera també responsable del manteniment i correcte funcionament d’aquesta eina durant
tot el periode del contracte.

L’adjudicatari haura de garantir que, en tota la seva operativa, es manté la premissa de
minim privilegi, de manera que només es concedeixin els accessos estrictament
necessaris per a I'execucio de les tasques assignades, minimitzant aixi els riscos de
seguretat associats a I'is de comptes privilegiats.

Aquesta solucidé de gestio d’accessos privilegiats (PAM) sera d’Us exclusiu per als
técnics vinculats al present contracte, i no s’estendra a altres administradors o serveis
aliens a aquest ambit.

Aquest control mitjangant PAM dels administradors de servidors té com a objectiu reduir
el risc d’atacs informatics i el mal Us de les credencials dels administradors, tot garantint
una gestio segura i auditada dels accessos privilegiats.

3.1.10 Servei d’automatitzacid tasques operacio i administracio.

L’adjudicatari és el responsable d’automatitzar la provisio i el manteniment de servidors
virtuals, la distribucié de pegats i I'execuciéo de tasques (scripts), tant en entorns
tradicionals com en entorns cloud, incloent la gestio d’infraestructura, serveis i recursos
cloud. Aquesta automatitzacio incloura també processos de configuracid, actualitzacio,
desplegament i monitoritzacié de sistemes operatius, bases de dades, middleware,
contenidors, serveis d’aplicacions i recursos cloud.

Aquesta automatitzacié seguira, sempre que sigui possible, el model d’Infraestructura
com a codi (Infrastructure as Code - IaC) i I's de metodologies modernes com ara
GitOps, que permeten gestionar la infraestructura i els serveis a través de repositoris de
codi font versionats, garantint la tracabilitat, la coheréncia i la reversibilitat dels canvis.



Barcelona®

Institut Municipal Barcelona Innovacié i Tecnologia
Direcci6 de Serveis de Tecnologia

BIT proporcionara eines d’automatitzacié per a fer aquestes tasques, si bé I'adjudicatari
pot complementar-les amb altres eines que consideri adients, incloent tecnologies i
eines estandard del sector (com ara Ansible, Terraform, scripts PowerShell o Bash,
plataformes Git i eines d’automatitzacio de fluxos de treball, etc.). En cas d’utilitzar eines
no proporcionades per BIT, aquestes hauran de ser cedides a BIT sense cost al final del
contracte, juntament amb la documentacié corresponent que garanteixi la seva posterior
utilitzacio i manteniment.

L’adjudicatari haura de vetllar perqué totes les solucions d’automatitzacio siguin segures,
escalables, documentades i adaptables a possibles canvis tecnologics, i haura de
coordinar-se amb la resta d’equips implicats per a la correcta integracio i evolucio del
servei.

A més, l'adjudicatari col-laborara en la definicié6 d’estandards i bones practiques
d’automatitzacio per a totes les arees TIC, promovent la reutilitzacié i I'alineament amb
I'estratégia tecnologica de I'Ajuntament, i proporcionara formacié i transferéncia de
coneixement als equips técnics de BIT sobre les solucions d’automatitzacié implantades.

3.1.11 Servei de gestio de costos TIC.

L’adjudicatari és el responsable de dissenyar, implementar, administrar i operar un
sistema de gesti6é de costos dels serveis TIC de BIT, tenint en compte els requeriments
de BIT iincloent la gesti6 de costos en entorns cloud.

Aquest sistema haura d’integrar i consolidar dades técniques tant de la infraestructura
on-premise com de la infraestructura cloud, utilitzant la informacioé proporcionada per les
eines de monitoritzacio, les dades dels contractes d’infraestructura CPD, dels diferents
contractes de Serveis Professionals TIC (com el de Lloc de Treball, SAP,
Desenvolupaments a mida, etc.) i dels proveidors de serveis cloud.

El sistema de gestid de costos haura de permetre identificar, analitzar i reportar les
despeses associades tant a recursos on-premise com a recursos cloud, incloent-hi
serveis de computacio, emmagatzematge, xarxes, serveis gestionats i altres recursos
cloud, aixi com la seva assignacié entre els diferents departaments i organismes de
I'’Ajuntament de Barcelona segons I'Us dels recursos o altres métriques definides per
BIT.

El sistema haura de permetre la generacié de reports personalitzats tant per la
infraestructura tradicional com per la cloud, facilitant el seguiment detallat dels costos,
l'analisi de tendéncies, la deteccidé d’ineficiencies i la presa de decisions per a
I'optimitzacié de la despesa TIC. També haura de permetre I'exportacié de dades en
formats habituals com Excel o CSV.

L’adjudicatari podra escollir un producte de mercat i adaptar-lo per a BIT o desenvolupar
un sistema a mida, sent responsable dels costos de llicéncies, desenvolupament i
evolucio del sistema durant la vigéncia del contracte.

Al finalitzar el contracte, I'adjudicatari cedira sense cost el sistema d’informacié de gestio
de costos, aixi com la propietat intel-lectual del desenvolupament o adaptacio realitzada.
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L’adjudicatari podra subcontractar el disseny i la implantacié del sistema de gestio de
costos, o utilitzar personal propi encara que no formi part de I'equip habitual de serveis
regulars o d’Arquitectura de Sistemes.

El disseny i implantacid d’aquest servei es realitzara durant la fase de transicid del
contracte, per tal que estigui disponible a I'inici de la nova prestacio.

Si per a I'actualitzacié o evolucié del servei de gestié de costos cal contractar serveis de
tercers, el cost anira a carrec de I'adjudicatari, sense que aquest pugui repercutir-lo a
BIT.

3.1.12 Servei de manteniment, suport i evolucio del software

L’adjudicatari haura d’anar actualitzant les versions del software i evitara tenir software
fora de suport o amb suport estés realitzant, com a minim, una actualitzacio anual.

Addicionalment, haura d’actuar de manera proactiva en la gestié i evolucié del software
en cas que es detectin vulnerabilitats de seguretat o altres situacions sobrevingudes que
puguin posar en risc la integritat, disponibilitat o confidencialitat dels sistemes, aplicant
les actualitzacions, pegats o mesures correctores que siguin necessaries amb la
maxima celeritat.

L’adjudicatari haura de mantenir I'alineament de les versions i pegats dels diferents
entorns de treball dels sistemes, realitzant, com a minim, una actualitzacié anual.

Tot nivell d’actualitzacié i/o pegat es sotmetra a I'aprovacié de BIT o a la de qui aquest
determini. Aquest alineament s’aplicara a totes les capes del sistema d’informacié que
siguin responsabilitat de I'adjudicatari.

El licitador caldra que especifiqui els seus plans de manteniment, suport i evolucié del
software de base, middleware, software auxiliar i productes inclosos en la licitacio amb
els fabricants corresponents.

Al llarg del contracte el nombre d’actualitzacions podra variar si el responsable de BIT
del contracte ho creu convenient, especialment en resposta a incidents de seguretat o
a l'aparicié de noves amenaces.

3.1.13 Manteniment de llicéncies

Les llicencies necessaries de sistemes operatius, middleware i productes seran
contractades i mantingudes per BIT o I'’Ajuntament de Barcelona, ja sigui directament o
mitjancant tercers.

L’adjudicatari ha de garantir que no es fan servir més llicéncies de les contractades per
a prestar el servei i ha d’avisar amb un minim de 4 mesos si preveu que caldra adquirir
més llicencies per increments vegetatius, canvis d’arquitectura dels serveis o
incorporacié de nous serveis.

L’adjudicatari ha de executar les auditories que els fabricants demanin a BIT per tal de
verificar que I'is que se’n fa és correcte i alienat amb les llicencies contractades, sempre
amb la supervisio de BIT.
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3.1.14 Servei de Monitoratge

L’adjudicatari proveira de les eines o sistema de monitoratge i 'equip huma que
consideri necessaries per controlar correctament els serveis de maquinari, programari i
administracio dels quals sigui responsable.

Les eines o sistema de monitoratge i 'equip huma no és necessari que estigui dedicat
en exclusiva per a BIT.

L’adjudicatari sera el responsable d'implementar el monitoratge dels serveis i recursos
(vepu, RAM, emmagatzemament, filesystems, etc.) ja sigui dels serveis que administra
com dels serveis administrats per tercers que funcionin sobre un sistema operatiu
administrat per I'adjudicatari.

En el cas que el servei sigui administrat per un tercer, el responsable del servei detallara
el que cal monitoritzar i com fer-ho, i el proveidor implantara aquesta monitoritzacio i
obrira incidéncia al responsable del servei en cas que apareguin alertes en 'element
monitoritzat.

Els parametres de monitoratge dels serveis seran els que l'adjudicatari cregui
necessaris pel correcte control dels mateixos. BIT podra, sempre que ho cregui
convenient, demanar que s’inclogui el monitoratge d’altres parametres dels serveis per
la seva posterior explotacioé.

Aixi mateix, BIT tindra accés en lectura a les consoles de monitoratge i sol-licitara
extraccions d’informacio periddiques i/o puntuals de les eines per la presentacio
d’informes o indicadors.

L’adjudicatari enviara els parametres seleccionats per BIT entre tots aquells parametres
que es monitoritzen a la consola d’esdeveniments centralitzada seguint les directrius
existents per a ser gestionats per la consola actualment operativa.

El proveidor disposara d’aquesta documentacié durant la fase de Due Diligence.

3.2 Serveis d’Arquitectura de Sistemes

El servei d’Arquitectura de Sistemes té com a objectiu principal garantir la definicio,
evolucio, innovacié i optimitzacio de les infraestructures tecnologiques de BIT, donant
suport a la transformacié digital i a I'alineament amb les necessitats estratégiques de
I'organitzacio.

3.2.1 Consultoria técnica

L’adjudicatari sera responsable d’oferir serveis de consultoria técnica especialitzada en
'ambit de Sistemes, incloent Sistemes Operatius, Bases de dades SQL i no SQL,
Middleware, Contenidors, Servidors d’aplicacions, productes de programari similars, aixi
com infraestructura, serveis i recursos cloud. Aquesta responsabilitat inclou
'assessorament a BIT sobre nous productes, tendéncies tecnoldgiques i evolucié del
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mercat, aixi com la realitzacio de tasques divulgatives i de formacié interna. Aixi mateix,
haura de proporcionar suport técnic als equips de Desenvolupament, Arquitectura
d’Aplicacions i Arquitectura de Sistemes en la resolucié d’incidéncies complexes.

3.2.2 Avaluacio tecnologica

L’adjudicatari haura de proposar, dissenyar, desenvolupar i executar proves de
concepte de noves tecnologies o serveis, tant per iniciativa propia com a peticié de BIT,
amb l'objectiu de validar la seva viabilitat técnica, compatibilitat i alineaci6 amb els
requisits institucionals.

3.2.3 Implantacid, homologacio i estandarditzacié de noves solucions

L’adjudicatari sera responsable de la proposta, disseny, implantacio, homologacio i
estandarditzacié de noves solucions tecnologiques en I'ambit de Sistemes, incloent la
definicio i documentacié d’estandards, la generacié de plantilles i procediments
operatius, i la col-laboracié en I'estandarditzacié de plataformes i serveis tant en entorns
tradicionals com en entorns cloud.

En particular, correspondra a I'adjudicatari la realitzacio de projectes d’'innovacié i millora
sobre les infraestructures existents, orientats a la modernitzacié, optimitzacio i adaptacio
tecnologica dels recursos de BIT.

Addicionalment, correspondra a I'adjudicatari 'avaluacié, homologacié i documentacio
de serveis cloud, aixi com la transferéncia de coneixement necessaria perqué els
serveis regulars d’administracio de sistemes puguin adoptar i operar aquests serveis de
manera eficient i segura.

3.2.4 Millora de processos

L’adjudicatari haura de participar activament en la identificacié, analisi i implementacié
de millores de processos relacionats amb I'arquitectura de sistemes, amb I'objectiu
d’optimitzar I'eficieéncia, la seguretat i la qualitat dels serveis prestats.

El servei d’arquitectura s’encarrega de realitzar projectes d’innovacié i millora sobre las
infraestructures existents.

En aquest sentit, com a cas d’us, BIT identifica la necessitat de realitzar un
projecte de Suport intel-ligent al desplegament i diagnostic en entorns OpenShift
amb GitOps. L’adjudicatari haura de proposar un disseny en temps de resposta i
posteriorment dur a terme la implementacié d’aquest projecte tenint en compte
les segiients instruccions i requeriments:

BIT disposa de multiples clusters d'OpenShift desplegats tant en entorns on-
premises com al navol mitjangcant Azure Red Hat OpenShift (ARO). Els equips de
desenvolupament i operacions han adoptat un model de desplegament basat en
GitOps, utilitzant ArgoCD com a eina de reconciliacié i automatitzacié de
desplegaments, amb la voluntat d’unificar tot el cicle Cl/CD a través de GitHub.

Tot i els avantatges d’aquest enfocament (control de versions, tracabilitat,
automatitzacio), la complexitat associada a OpenShift i GitOps presenta una corba
d’aprenentatge pronunciada per als equips de projecte, especialment per als que
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no tenen experiéncia prévia amb aquests paradigmes. Situacions com: errors en
manifestos YAML, fallades en pods o serveis i logs dificils d’interpretar o poc
informatius soén habituals i actualment requereixen de la intervencié de perfils
altament técnics del departament DevOps, generant colls d’ampolla i alentint el
procés de desplegament i resolucio d’incidéncies.

Per tant, el cas d’us plantejat consisteix en la necessitat d’una solucié que ajudi a
democratitzar I'accés a I'operativa sobre OpenShift, oferint suport automatitzat i
intel-ligent als equips de desenvolupament/projecte, facilitant:

e La comprensié i validacié de YAMLs.

o Lainterpretacio de logs i missatges d’error.

o L’execucio de bones practiques en el desplegament amb GitOps.
Tot aixo, sense requerir coneixement profund de la plataforma, i sense dependre
de I'equip DevOps per a cada consulta o problema rutinari.

Objectius del cas d’us:

e Reduir la dependéncia directa de I’equip DevOps per tasques comunes de
validacié i diagndstic, oferint un canal d’assisténcia automatitzat i
accessible.

o Facilitar la corba d’aprenentatge de GitOps i OpenShift, mitjancant
respostes guiades, contextualitzades i adaptades al nivell de I'usuari.

e Centralitzar el coneixement operatiu (documentacié interna, errors
habituals, bones practiques) en un sistema consultable de forma natural a
través d’un assistent conversacional.

e Integrar el sistema amb el flux de treball actual de CI/CD basat en GitHub i
ArgoCD, permetent que I'assistent accedeixi a manifestos YAML, registres
de logs o metadades del cluster.

e Millorar leficiéncia del procés de desplegament, reduint el temps de
resolucié d’incidéncies i el nombre d’errors en configuracions.

o Validar la utilitat del sistema mitjancant I’avaluacié de casos reals d’us i la
recollida de feedback dels usuaris.

Un cop implantat aquest sistema el seu manteniment, suport i possibles
evolucions correran a carrec de I'equip de Serveis d’Arquitectura de Sistemes.

3.3 Servei de Transicio de serveis (STS)

L’adjudicatari tindra un equip de Transicidé de serveis separat de I'equip que presta el
Servei Regular i el Servei d’Arquitectura d’Aplicacions, si bé el Gestor sera el mateix que
el de I'equip que presta els altres serveis.

El Servei de Transicié de serveis dura a terme la correcta posada en produccio de les
aplicacions i garantira I'estabilitat dels sistemes en els quals seran desplegades amb els
nivells de qualitat establerts.
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El Servei de Transicié proporciona un marc de governancga per gestionar de manera
controlada i eficient els canvis, assegurant que els serveis compleixin les expectatives
del negoci i els requisits de qualitat abans de passar a I'operacio.

Les activitats que formen part del Servei de Transicioé de Serveis son:

. Planificar i controlar la implementacié de noves versions de programari dels
serveis ja existents.

. Assegurar que tota nova aplicacié posada en produccio sigui segura i que
només s’instal-len versions correctes, autoritzades i provades seguint els
procediments de Gestié de la Configuracio i Desplegaments i Gestid de
Canvis.

. Comunicar i acompanyar als equips de desenvolupament en els
esdeveniments que es produeixin durant la posada en produccid.

. Assegurar que totes les copies mestres del programari en produccid i tota la
seva documentacio associada, estiguin al repositori d’informacié definit per
BIT a tal efecte, i que la CMDB de BIT estigui actualitzada.

. Executar el procés definit de gestié de canvis que contempla la planificacio,
avaluacio, aprovacié i revisid de tots els canvis proposats en l'entorn
tecnologic. Per a la prestacio del servei se seguiran els processos definits en
BIT, especialment els que fan referéncia a gestié de canvis, de versions i
desplegaments i posades en produccio.

Per a la prestacio del servei se seguiran els processos definits en BIT, especialment
els que fan referéncia a gestio de canvis, de versions i desplegaments i posades en
produccié.

El Servei de Transicié6 de serveis tindra la Millora Continua com una activitat
permanent i constant en l'operativa dels equips, en la gestid interna, i en els
processos, procediments i eines de suport, necessaris per a l'execucié de les
diferents activitats del servei.

Dins de la millora continua es proposaran aquelles millores que es detectin i que
poden facilitar la posada en produccio del Serveis.

De manera sistematica, tots els membres del servei participaran en el cicle de Millora
Continua basat en el seguent conjunt d'activitats:

* Registre de punts de millora

* Filtratge d'iniciatives

* Definicio d'iniciatives

« Planificacié de les iniciatives seleccionades
» Execuci6 del Pla d'Accioé acordat

* Mesurament de resultats
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S'utilitzaran les eines de BIT. En el moment actual es fan servir les seglents eines:

SIA Eina per la gestidé de peticions de desplegaments i
que actua com a repositori de codi.

EASYVISTA Eina de ticketing a través de la qual es sol-liciten les
peticions de desplegament de paquets de distribucié
a estacions de treball
Eina utilitzada per l'enrigistrament d’incidéncies i
problemes derivats dels desplegaments executats.

GCiMi Eina per la planificacio de les RFCs

Correu Electronic de Gestio | Eina de suport per a la gestio de peticié urgents.

de Versions i atencio

telefonica

SCCM Desplegament de paquets

Orquestador Desplegament de devops

TOAD-SQLDeveloper Execucié d’escripts

DAN Desplegament de .NET

DPL Desplegament de Websphire

SQLServer Desplegament de BIM

Copy2Nas Desplegament de Cliente / Servidor

Per a poder dur a terme aquestes activitats el STS es dotara de cinc linies serveis:

. Coordinacié de la STS

. Gestié de desplegaments de versions
. Gestié de proves de qualificacio

. Gestio d'acceptacio de serveis

. Gestio del canvi

3.3.1 Servei de Coordinacio de STS

El servei de Coordinacié de STS és I'encarregat de gestionar els serveis que conformen
el STS, controlant la seva activitat, i mantenint la interlocucié directa amb els

responsables de BIT.

Les principals activitats del Servei de Coordinacié del STS seran les seguents:

. El seguiment de I'activitat i tasques dels equips del STS

. L’elaboracio dels informes de seguiment del servei del STS

. L’assisténcia als comités i/o reunions de coordinacié establertes

. La interlocucié amb els responsables de BIT en quant al STS es refereix.

. El control dels processos del servei i la documentacio actualitzada
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. Realitzar les tasques necessaries (reunions, seguiment, propostes de millora,
elaboracio de recordatoris o comunicats...) per reconduir i millorar els
procediments establerts al STS.

. La interlocucié amb els responsables de BIT en quant al STS es refereix.

3.3.2 Servei de Gestio de desplegaments de versions
El Servei de Gestié de desplegaments de versions és I'encarregat de dur a terme el
desplegament de noves versions i/o versions modificades del programari existent, en
els entorns de Preproduccio i Produccio.

L'objectiu principal és garantir la posada en produccié de versions de programari amb el
menor impacte sobre la produccio.

BIT determinara la metodologia i les eines per realitzar els desplegaments.

Entre les principals activitats de la Gestié de desplegaments i versions es troben:

. Controlar la implantacié de noves i/o actualitzacions de les aplicacions.

. Execucid dels processos manuals i seguiment dels procediments
automatitzats establerts per a la realitzacié dels desplegaments.

. Participar en les reunions que se'ls sol-licitin bé per a assessorar o per a
resoldre incidéncies relacionades amb els desplegaments

. Elaboracioé d’informes sobre els desplegaments realitzats durant la setmana.

. Manteniment i actualitzacié de la documentacié del servei

. Assegurar que totes les copies mestres del programari en produccio i tota la
seva documentacio associada estiguin a la Biblioteca de Programari Definitiu
(DSL).

. Obertura d’incidéncies ocasionades durant la fase de transicié del servei.

. La tipologia actual de desplegaments és la seguent:

o Homologacié de scripts pels entorns productius.

o Desplegament d’aplicacions J2EE i .NET i configuracié d’elements
relacionats (datasources, llibreries, ...).

o Desplegaments d’aplicacions Documentum

o Distribucié d’aplicacions client servidor i altres aplicacions a les estacions
de treball corporatives.

o Control de desplegaments d’aplicacions realitzades amb metodologia
Devops i també el seu desplegament en I'entorn de Produccié.

o Desplegament d’aplicacions Business Intelligence de Microsoft (BIM)
o Desplegament d’aplicacions Opentext.

BIT es reserva la potestat d’'incorporar, modificar o eliminar elements d’aquesta tipologia
de desplegaments en funcié dels canvis tecnoldgics que es puguin produir durant la
duracié de la prestacio del servei.
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3.3.3 Servei de Gestio de proves de qualificacid

El servei de la Gestio de proves de qualificacio és I'encarregat de la preparacio, execucio
i analisi de proves de qualificacié que garanteixin en tot moment que el desplegament
d’'una aplicacié no posa en risc els diferents entorns i plataformes productives de BIT.

Les principals activitats del servei de Gestio de proves de qualificacio:

Definicid6 en col-laboraci6 amb els equips de desenvolupament i els
responsables de les aplicacions de I'estratégia de proves a realitzar en cada
prova.

o Definir els casos de prova.

o Definir els escenaris de carrega.

o Definir els requeriments no funcionals: Temps de resposta objectiu i taxa
d'error.

Codificacio dels scripts per a les proves de qualificacié utilitzant les eines més
adequades en funcié de la prova.

Coordinacié de I'execucio de les proves involucrant a tots els equips necessaris:
Equip de sistemes (DEVMIDA) per al monitoratge de les infraestructures.

o Equip de desenvolupament per a avaluar errors produits per I'aplicacio
durant I'execucio de les proves.
o Responsables de I'aplicacio per a validar els objectius de la prova.
Execucié dels escenaris de proves de qualificacio.
Analisi dels resultats obtinguts en les proves de qualificacio.
Elaboraci6 dels informes de resultats associats a les proves de qualificacio.

Aconsellar en funcié de I'analisi de la prova de carrega si és recomanable dur a
terme el desplegament associat i possibles recomanacions de millora.

Es realitzaran els segients tipus de proves:

Proves de carrega: S'analitzara com respon el sistema en condicions d'Us
realistes, simulant un nombre creixent d'usuaris concurrents.

Proves de resisténcia i volum: Es duran a terme proves de llarga durada per
avaluar el rendiment del sistema en condicions de carrega continua, tenint en
compte casos d'Us especifics aportats per BIT relacionats amb tipus de
transaccions massives.

Proves d'estrés i pics de demanda: S'avaluara la capacitat del sistema davant
carregues extremes i situacions de fallada, recreant pics sobtats de demanda
per identificar el punt de ruptura i observar el comportament en condicions
d'estrés.

Proves regressives: L'objectiu és assegurar que els nous desplegaments no
afecten negativament el funcionament ja establert. Aquestes proves tenen en
compte possibles dependéncies, integracions amb altres serveis i funcionalitats
existents per verificar que tot continua operatiu després dels canvis.
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Context d'execucié: Les proves es realitzaran sota demanda dels equips de
desenvolupament que hagin de posar en produccio sistemes o implementar canvis
significatius que puguin comprometre la estabilitat. En projectes agils, aquestes proves
es poden fer per validar sprints sense haver d'esperar la posada en produccié al final
del procés.

Per a aix0, com a punt de millora, es poden definir controls de rendiment per als serveis
critics que s'executin de manera periodica per validar-ne I'evolucié i detectar problemes
de rendiment. Aquestes proves també es podran realitzar en serveis que, sense ser
inicialment critics, presentin recurréncia d’incidéncies rellevants o de gran impacte. A
més, s’establira un pla de treball amb calendaritzacié de proves periddiques que permeti
anticipar problemes abans que tinguin impacte. Aquest servei ha de tenir un enfocament
clarament proactiu, orientat a la prevencio i la millora continua de l'estabilitat i el
rendiment dels serveis desplegats.

3.3.4 Servei de Gestio d’acceptacio de serveis

El servei de la Gestid d’acceptacié de serveis és I'encarregat de garantir que es
compleixen tots els requeriments establerts per BIT per posar en produccié una aplicacid.

Les principals activitats destinades a aconseguir I'objectiu esmentat soén:

. Gestionar la comunicacié amb els diferents interlocutors implicats en les
implantacions i desplegaments: desenvolupadors, responsables de les
aplicacions, SAU, Gestié del Canvi, Infraestructures, etc.

. Assistir a les reunions necessaries per informar o gestionar qualsevol
necessitat o esdeveniment que es pugui presentar a I'hora de desplegar una
aplicacio o release als entorns de BIT.

. Validar tots els requeriments necessaris per dur a terme el desplegament i
controlar que es compleixen abans d’autoritzar el desplegament.

. Informar de qualsevol mancanga o irregularitat que faci que no es pugui
portar a terme el desplegament per tal que es solucioni.

. Realitzar reunions de posta en produccié de nous serveis per tal que es donin
a coneixer els nous serveis desplegats i que existeixin tots els mecanismes
per la seva explotacio

. Liderar i coordinar el conjunt de serveis que formen la transicio del servei.

. Acompanyar i validar tots els serveis (altes, modificacions, evolutius,
correctius i baixes) durant la fase de transicio.

3.3.5 Servei de Gestio del canvi

El servei de gestido del canvi és I'encarregat de garantir que es compleix els
processos gestio del canvi.

Les principals activitats destinades a aconseguir I'objectiu esmentat sén:
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. Gestionar, comunicar i autoritzar les altes, baixes i modificacions en entorns
de preproduccid i produccié referents a configuracié delements IT,
infraestructura IT, productes i aplicacions.

. Planificar i controlar els desplegaments i transports d’aplicacions fets a mida.

. Assistir a les reunions necessaries per informar o gestionar qualsevol
necessitat o esdeveniment que es pugui presentar relacionats amb canvis
als entorns de BIT.

. Validar tots els requeriments necessaris per dur a terme el canvi i controlar
que es compleixen abans d’autoritzar els canvis.

. Informar de qualsevol mancancga o irregularitat que faci que no es pugui
portar a terme el canvi o desplegament per tal que es solucioni.

. Realitzar reunions de posta en produccié de nous serveis per tal que es donin
a coneixer els nous serveis i que existeixin tots els mecanismes per la seva
explotacio.

El procés ITIL de gestié del canvi controla el cicle de vida de tots els canvis. El
principal objectiu de la Gestié de Canvis és l'avaluacio i planificacié del procés de
canvi per assegurar que, si aquest es porta a terme, es faci de la manera més eficient,
seguint els procediments establerts i garantint en tot moment la qualitat i continuitat
del servei TI.

Per assolir aquest objectiu les activitats principals soén la realitzacid, seguiment i
control de totes les gestions necessaries des del registre d’'una peticié de canvi fins
al seu tancament. Els canvis que a BIT es gestionen estan catalogats en:

. Request for Change (en endavant RFC) complexa
. RFC normal

. RFC urgent

. RFC estandard

. Aturada sense canvi

. Aturada externa estandard

. Desplegament normal

. Desplegament urgent

. Desplegament de paquets

. Desinstal-lacions

3.4 Serveis de Suport a tercers

L’adjudicatari haura de disposar dels recursos necessaris per tal de donar suport als
equips que treballen per BIT i sobre els serveis que formen part de 'ambit del present
plec.

Els recursos dedicats a donar suport a tercers estan inclosos dins dels equips
dedicats al Servei Regular i al Servei d’Arquitectura de Sistemes.
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3.4.1 Suport als equips de desenvolupament

L’adjudicatari donara suport als equips de desenvolupament designats per BIT pel
desenvolupament i/o manteniment de les aplicacions i la implantacié i/o manteniment i
configuracié dels productes que s’executen sobre aquesta plataforma.

Les funcions principals a complir per 'adjudicatari es descriuen a continuacio:
Participacio activa en I’analisi d’impacte

Quan BIT ho sol‘liciti, 'adjudicatari haura de participar activament en l'analisi de
'impacte i les tasques derivades d’aquest corresponent a qualsevol desenvolupament
sobre les plataformes juntament amb 'empresa de desenvolupament designada per BIT
a tal efecte.

Aquesta participacido es pot demanar tant per nous desenvolupaments com pel
diagnostic i resolucié d’'incidéncies i problemes en aplicacions en funcionament.

Prestar suport a I'equip de desenvolupament en la gestié del cicle de vida de les
aplicacions.

Suport a les proves de qualificacié

Aquest servei estara sota la responsabilitat del procés de validacié del pas a produccié
existent a BIT.

En aquest servei I'adjudicatari sera el responsable de monitoritzar els sistemes i serveis
afectats per les diverses proves de qualificacié que se li requereixin.

Haura de lliurar la informacié extreta dels sistemes i lliurar-la als responsables del procés
de validacié del pas a produccié perqué puguin realitzar els corresponents informes de
resultat.

També hauran de participar si es requereix en I'analisi d’aquests resultats i en cas que
no siguin satisfactoris participar en les proves més exhaustives necessaries per cercar
la solucio tractant-se en aquest cas com un incident que requereix del servei d’ajuda al
diagnostic d’incidents i problemes.

Serveis d’ajuda al diagnostic d’incidents, problemes i canvis

Els desenvolupadors han de poder accedir de forma controlada als logs d’execucio i del
sistema durant les tasques de diagnostic d’incidéncies. Tanmateix I'adjudicatari sera el
responsable de:

e Preparar, executar i analitzar els resultats de les proves.
e Interpretar dumps, heapdumps, logs i altres eines de diagnostic.

e Gestionar casos amb els fabricants per descartar problemes de software de base,
middleware o productes.

e Subministrar traces, logs i altre material similar als equips de Desenvolupament.
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e Habilitar opcions de trace i diagnostic.
e Utilitzar eines de diagnostic especifiques per a cada plataforma.

e Col'laborar amb els equips de Desenvolupament en el diagnostic dels incidents
i problemes.

Servei de consultoria de técnica de sistemes

L’adjudicatari sera el responsable de:

e Explicar les caracteristiques de I'arquitectura, implementacio i us de les diferents
plataformes als equips de Desenvolupament.

e Assessorar als projectes de nous desenvolupaments sobre caracteristiques
especifiques de les plataformes.

e Col'laborar amb les empreses de desenvolupament en el llangcament de les
aplicacions, planificacio, incorporacié de nova infraestructura que pugui ser
necessaria, dimensionament, etc.

L’adjudicatari col-laborara amb les empreses de desenvolupament en el llancament de
nous serveis TIC, planificacid, incorporacié de nova infraestructura que pugui ser
necessaria, dimensionament, i fara les recomanacions necessaries per tal de garantir
una correcta alineacié tecnologica de les necessitats dels serveis de BIT.

3.4.2 Suport als equips d’infraestructures

L’adjudicatari donara suport als equips d’Infraestructures designats per BIT per a la
implantacié i/o manteniment de les Infraestructures mitjangant proves o altres tasques
que l'equip d’infraestructures consideri necessaries per validar les infraestructures o
facilitar diagnostics en casos de mal funcionament.

3.4.3 Suport als equips d’altres contractes de serveis

L’adjudicatari és I'inic responsable dels Sistemes Operatius i de les seves imatges de
tots els servidors de BIT, de la seva evolucio i del seu manteniment independentment
de en quin contracte estiguin desplegats els servidors.

L’adjudicatari és I'tinic responsable de les Bases de Dades SQL i no SQL desplegades
en forma d’imatges, o mitjangant procediments automatitzats, o mitjancant instal-lacions
a mida en servidors de BIT, de la seva evoluci6 i del seu manteniment independentment
de en quin contracte estiguin desplegats els serveis que fan servir aquestes Bases de
Dades.

Entre les tasques que té encomanades figura la de proporcionar sistemes operatius o
imatges de sistemes operatius configurats i fer-se carrec del seu manteniment;
proporcionar Bases de Dades SQL i no SQL coordinant-se amb els equips de la resta
de contractes, inicialment:

e Serveis Professionals de Lloc de treball
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e Serveis Professionals SAP

e Serveis Professionals d’Infraestructures

A peticié d’altres contractes i sempre amb I'aprovacié de BIT, podra delegar, en el
contracte que ho demani, 'administracio i el manteniment dels sistemes operatius o de
les imatges de determinats servidors, dels serveis de Bases de Dades, si bé seguira
prestant serveis d’assessoria i consultoria de Sistemes Operatius i Bases de Dades per
a aquests servidors.

3.4.4 Suport aI’equip d’atencio a usuaris (SAU)

L’adjudicatari té la responsabilitat de col-laborar i donar suport a aquest equip en la
mesura que BIT consideri necessari per tal que aquest equip del SAU pugui complir amb
les funcions que li han estat assignades.

A T'inici del contracte, BIT i I'adjudicatari definiran les tasques que aquest haura de
realitzar per donar suport a I'equip del SAU.

L’adjudicatari no és el responsable de la realitzacio de les tasques relacionades amb el
SAU, aquesta responsabilitat recau sobre I'equip del SAU.

L’adjudicatari del servei detallat en aquest plec és el responsable maxim del servei i, per
tant, haura de fer tot el que BIT consideri necessari per solucionar i/o coordinar les
tasques de resolucié de les afectacions del servei amb 'equip del Servei d’Atencié
d’Usuaris.

3.4.5 Suport al’equip de SOCBIT

L’adjudicatari donara suport al SOC i a altres equips de servei de BIT designats per
aquest Institut per detectar i donar resposta als incidents de seguretat durant tot el seu
cicle de vida, i per mitigar les vulnerabilitats que puguin afectar els actius gestionats i els
serveis que BIT ofereix dins 'ambit d’aquest contracte. Les funcions principals a complir
per I'adjudicatari son les seglents:

e Col'laborar amb el SOC de forma proactiva en la resposta a incidents de
seguretat en totes les fases del cicle de vida del ciberincident (deteccid,
contencid, analisi, erradicacio, recuperacio i revisio post-incident) en horari 24x7.

e Mitigar les vulnerabilitats que puguin afectar els actius gestionats i els serveis
que BIT ofereix dins I'ambit d’aquest contracte, elaborant un pla de mitigacio i
oferint visibilitat al SOC de I'evolucio del pla de mitigacié en tot moment.

e Garantir que I'agent Antivirus i 'agent XDR és desplegat, actualitzat i operatiu a
tots els servidors i carregues de treball incloses dins I'ambit d’aquest contracte.

e Garantir que l'agent d’escaneig de vulnerabilitats és desplegat, actualitzat i
operatiu a tots els servidors i carregues de treball incloses dins 'ambit d’aquest
contracte.
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3.4.6 Suport a altres equips de servei de BIT

L’adjudicatari donara suport a altres equips de servei de BIT designats per aquest Institut
per a la prestacio dels diferents serveis que BIT ofereix. Les funcions principals a complir
per I'adjudicatari son les seguents:

e Coordinar, quan BIT consideri necessari, les activitats que requereixen interaccio
amb un o més equips d’altres serveis.

¢ Quan BIT ho sol-liciti, participar activament en I'analisi de I'impacte i les tasques
derivades d’aquest, corresponent a qualsevol afectacio en el servei prestat per
I'adjudicatari d’aquesta licitacio.

e Coordinar les proves de qualificacié i/o d’'integracié sobre el sistema aixi com
I'execucié d’aquestes quan BIT ho consideri necessari.

3.4.7 Gestid i control dels serveis

El licitador haura de descriure dins de la seva proposta, els recursos, els serveis, les
metodologies i eines de control de les quals disposa per tal de garantir una correcta
gestio del serveis que proveeix i dels processos que dura a terme i que hauran d’estar
basats en practiques recomanades per ITIL®.

3.4.8 Seguretat dels serveis i sistemes d’informacio

BIT ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’'Informacio
el conjunt de bones practiques internacionalment reconegudes que desenvolupa la
norma ISO-27002:2013.
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4. Condicions d’execucio del servei

Aquest capitol descriu els requeriments d’execuciod del servei que s’han de tenir en
compte a I'hora d’elaborar les propostes a més dels addicionalment descrits a la resta
del present document.

4.1 Condicions d’execucio del servei

4.1.1 Horaris

L’adjudicatari haura de cobrir els horaris descrits a continuacid, en funcioé de la fase i el
procés/servei al qual es presta el suport:

Processos Horari

Administracio, Gestio d’Incidéncies i Lligat a nivell de servei:
Gestio d’Excepcions e 24 x 7 per continu.
o 16x7
e 12x5
Gestio fie Peticions e PROD: dies laborables amb possible execuci6
Gestio de Canvis fora d’horari laboral.
Gesti de Problemes o NO PROD: dies laborables
Resta de processos Dies laborables

Es considera horari de dies laborables, els dies que siguin laborables a qualsevol dels
centres de treball dels clients que fan Us de la plataforma amb prestacio de 7:30h a
20:00h.

Per a la gestio de peticions, canvis i problemes es considera I'horari de dies laborables
amb execucié fora d’horari laboral. L’adjudicatari realitzara per la gesti6 d’aquests
processos I'horari dies laborables, exposat en el paragraf anterior. Cal perd considerar
que habitualment I'execucié d’aquests processos, i sempre amb peticio expressa de BIT,
s’haura de realitzar fora de I'horari de dies laborables per tal de garantir la disponibilitat
i continuitat del servei.

Es considera disponibilitat 24x7 en les seglents condicions:

e Preséncia fisica segons activitat del servei en els diferents torns de treball.

e Implantacié d’'un mecanisme que garanteixi 'accés telefonic als tecnics de la
unitat i, de ser requerida, la seva preséncia fisica en menys d’1 hora.

A peticié de BIT, l'adjudicatari d’aquest plec haura de donar suport presencial als
diferents equips funcionals que utilitzen la plataforma descrita; I'adjudicatari ha de
contemplar que, ocasionalment, aquest suport es pot produir fora de I'horari laboral
habitual.
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El servei de Transicio de serveis té horaris diferents que es recullen en la seglient taula

Servei Transicio de serveis Horari

Servei de Coordinacio de STS
Laborables de DI-Dj 08:30 a 18:00

Gestid de proves de qualificacid
Laborables Dv 08:00 a 15:00

Gestid d’ acceptacid de nous serveis o aplicacions

Gestio del cavi

Servei de Gestid de desplegaments de versions Laborables de 06:00 a 18:00

Si durant I'execucioé del contracte BIT o I'adjudicatari detecten la necessitat de modificar
I'horari de servei d’algun dels processos o serveis descrits en aquest plec, BIT i
I'adjudicatari consensuaran de forma conjunta la seva modificacio.

En cas que excepcionalment es sol-liciti algun desplegament urgent fora de I'horari del
servei de servei de gestido de desplegaments de versions, ’haura d’assumir el servei
24x7, el qual disposara de tots els procediments necessaris.

4.1.2 Localitzacio Fisica

El serveis professionals es realitzaran en les dependéncies del proveidor. Les
instal-lacions, edificis i dependéncies utilitzats per a la localitzacié d’aquest servei
hauran de complir en qualsevol moment amb tots els requisits de construccio,
habitabilitat, seguretat i ergonomia estipulats per la normativa del territori on estiguin
ubicats.

Cal tenir en compte que, per necessitats del servei, es podria sol-licitar el desplacament
de cert personal responsable i especialistes del proveidor a les dependencies que BIT
determini, bé durant periodes concrets, per coordinacié de projectes o resolucio
d’incidéncies critiques, o bé d’'una manera més continuada, per la propia operativa del
servei. En aquests espais es proporcionara el mobiliari del lloc de treball i connexid a la
xarxa LAN i accés a Internet, el proveidor sera el responsable de la provisio de la resta
d’equipament necessari per al desenvolupament de les tasques.

4.2 Equips de treball

La prestacio dels serveis ha de poder ser proporcionada en la seva totalitat amb els
recursos humans propis de |'adjudicatari (o contractistes autoritzats) amb la qualificacié
necessaria per a la prestacio del servei en el seu estat actual i en la seva evolucio futura.

L’adjudicatari pot aportar estudiants en practiques, tant universitaris com de graus de
formacio professional, perd aquests estudiants en practiques mai computaran com a
membres dels equips.

BIT com institucid publica col-labora amb programes de practiques d’alumnes
universitaris i de formacié professional i considera que la formacié de futurs
professionals aporta no només a 'alumne, sin6é també a les empreses que els contracten.
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L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
'organitzacié proposada i 'esquema especific de la relacid amb BIT aixi com els
mecanismes de control propis del servei.

L’adjudicatari assignara a BIT persones clau que sostindran el Model de Relaci6 i
notificara a BIT les incorporacions o canvis d’aquestes persones, presentant al candidat
i qualsevol informacié pertinent sobre aquest per a la seva aprovacio.

La substitucioé per part de I'adjudicatari d’'una persona clau haura d’estar consensuada
amb BIT i s’haura de comunicar amb un preavis de 30 dies naturals. Queden exclosos
motius de fi de la relacio laboral, salut o autoritzacié expressa de BIT.

Dins d’aquest capitol es defineixen els equips per a la prestacié del servei que amb
caracter de minims han de formar I'estructura organitzativa que proposi el licitador pel
servei demandat, aixi com de forma il-lustrativa les principals funcions, que no uniques,
que han de desenvolupar.

Aquests equips es consideren minims i el licitador podra proposar ampliacions o
enfocaments diferents.

Els licitadors hauran d’incloure a la seva proposta d’organitzacié I'equip que posara a
disposicié del contracte juntament amb les funcions que aquests realitzaran.

El personal dels equips es classifiquen en:
e Gestor/a de Servei

Sera responsable de la gestid, control i seguiment diari dels serveis TIC
contractats, incloent la deteccié proactiva de desviacions, la proposta de
mesures correctores i 'adaptacié temporal o permanent dels recursos segons
les necessitats del servei i les instruccions de I'drgan de contractaci6é. Haura
d’actuar com a referent en la resolucié de conflictes operatius i funcionals que
puguin sorgir durant la prestacio del servei, aixi com en el redimensionament o
reestructuracié del servei quan sigui necessari, tot garantint la continuitat i
qualitat del servei.

Entre les seves funcions es troba també el manteniment d’un registre actualitzat
i exhaustiu de I'evolucié del servei, incidéncies, accions correctores i qualsevol
altra informacio rellevant, amb la finalitat d’elaborar els informes periodics exigits
pel plec i justificar el compliment dels acords de nivell de servei (ANS/SLA)
definits. Aixi mateix, aquest personal haura de participar en reunions de
seguiment amb BIT i altres arees de I'Ajuntament, aportant la informacié
requerida i donant resposta a sol-licituds especifiques relacionades amb el servei.

Haura d’acreditar experiéncia prévia en la gestio de serveis TIC de
caracteristiques i volum similars als objecte d’aquest contracte, preferentment en
entorns d’administracid publica o sector public. Haura de disposar de
coneixements técnics adequats a les tecnologies, metodologies i eines
utilitzades en la prestacid dels serveis requerits, aixi com demostrar
competéncies en el treball en equip, lideratge d’equips multidisciplinaris, presa
de decisions i capacitat de resolucié de conflictes. Es valorara especialment
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'experiéncia en la coordinacié d’equips sota acords de nivell de servei
(ANS/SLA) i en la implantacio de processos de millora continua.

e Coordinador/a de Serveis TIC

El Coordinador Técnic de Serveis TIC sera responsable de la coordinacio tecnica
i de l'evolucid de la infraestructura TIC associada als serveis objecte del
contracte. Exercira funcions de lideratge técnic sobre I'equip encarregat de la
gestio, manteniment i optimitzacié de la infraestructura, vetllant pel correcte
funcionament, disponibilitat i seguretat dels sistemes, xarxes i plataformes
tecnologiques.

Entre les seves funcions principals s’inclou la planificacié, disseny i
implementacié de millores técniques a la infraestructura TIC, aixi com la
identificacio de necessitats d’actualitzacié o ampliacié tecnoldgica en coordinacio
amb I'drgan de contractacié. El Coordinador Técnic sera responsable de garantir
la integracid de noves solucions tecnologiques, la gestid d’incidéncies de
caracter técnic i la proposta d’estratégies per a la transformacié i modernitzacio
de la infraestructura.

Aquest perfil requereix experiéncia acreditada en la gestio i evolucio de sistemes
i infraestructures TIC complexes. El Coordinador Técnic haura de disposar de
solids coneixements en arquitectura de sistemes, seguretat de la informacio i
tecnologies emergents, aixi com capacitat d’analisi, lideratge técnic d’equips,
presa de decisions i interlocucié amb diferents arees técniques de I'organitzacio.

e Enginyer/a de Sistemes

Sera responsable de l'analisi, disseny, planificacio, implantacié i optimitzacié
d’arquitectures TIC complexes que abasten tant infraestructures on premise con
en el nuvol. Aquest perfil actuara com a referent técnic i assessor estratégic de
'organitzacié en la definicid i execucié de projectes d’evolucioé tecnologica i
transformacié digital, alineant les solucions técniques amb els objectius i
necessitats de I'Ajuntament de Barcelona i [lInstitut Municipal Barcelona
Innovacio i Tecnologia(BIT).

Entre les seves funcions principals s’inclouen:

e Analisi de requeriments, disseny d’arquitectures, disseny de processos
de gestio dels serveis i definicid de solucions tecnoldogiques avancades
en qualsevol entorn.

o Lideratge de projectes dimplementacié, migracio, integracio i
optimitzacio de serveis i infraestructures.

e Consultoria tecnologia i assessorament estratégic en la seleccié de
tecnologies, plataformes,serveis i processos associats als serveis, aixi
com en la definicié de politiques d’us, seguretat i governanca de la
infraestructura TIC.

e Coordinacio amb altres equips técnics i funcionals per garantir la correcta
integracid de solucions i la compatibilitat amb I'ecosistema tecnoldgic
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existent.

e Supervisio i revisio d’arquitectures, identificacié de riscos i proposta de
mesures per garantir I'escalabilitat, disponibilitat, eficiéncia i seguretat
dels sistemes.

e Elaboraci6 de documentacié técnica, informes d’analisi, propostes de
millora i plans de transformacioé tecnologica.

o Participacié activa en la definicio i execucio de I'estratégia d’evolucio de
les plataformes TIC de I'organitzacid.

Aquest perfil requereix experiéncia acreditada en la consultoria, enginyeria i
arquitectura de sistemes TIC en entorns on premise i cloud. Cal disposar de
coneixements avancats en arquitectures cloud hibrides i multicloud, seguretat
TIC, integracié de serveis, automatitzaciod, protocols de xarxa i tecnologies
emergents, aixi com capacitat d’analisi, lideratge técnic, presa de decisions i
comunicacio amb diferents arees de I'organitzacio.

e Teécnic/a Especialista Sistemes

El Teécnic/a Especialista de Sistemes sera responsable de la gestio,
administracié, monitoratge i optimitzacio de les infraestructures TIC de
I'organitzacio, incloent tant entorns on premise com cloud. Aquest perfil actuara
com a referent en la gestié avangada de serveis TIC, vetllant per la disponibilitat,
seguretat, eficiéncia i escalabilitat dels sistemes, aixi com per I'alineament amb
els requeriments de l'organitzacié i els acords de nivell de servei (ANS/SLA)
definits. A més de les funcions técniques, podra assumir tasques d’administracio
general i gestié de procediments interns relacionats amb 'ambit TIC. Aquest
perfil haura estar especialitzat en una o diverses tecnologies segons les
necessitats de I'organitzacio.

Entre les seves funcions principals s’inclouen:

e Gestid avangada i optimitzacio de les infraestructures TIC, participant tant
en actuacions técniques com en activitats d’administracio general i gestio
de procediments interns.

e Administracio, configuracio i manteniment de plataformes de virtualitzacio,
sistemes operatius, emmagatzematge, xarxes i serveis.

o Participacié en la definicio i execucié de I'estratégia d’evolucié de les
plataformes TIC, proposant i implementant millores alineades amb els
objectius de I'organitzacio.

e Coordinacié i seguiment de processos relacionats amb la seguretat, la
gestio d’accessos, la continuitat del servei i la documentacio técnica i
administrativa.

e Col-laboraci® en la identificacid, analisi i resolucid d’incidéncies
complexes, aixi com en la implementaci6 de mesures preventives i
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correctores.

o Automatitzacié i optimitzacié de processos de gestid i administracio,
incloent la utilitzacid d'eines especifiques i la documentaciéo dels
procediments.

e Elaboracié d’informes técnics i administratius, aixi com documentacio
d’estat i evolucio de la infraestructura i dels serveis TIC.

Suport a la coordinacié amb altres equips i arees de I'organitzacio per garantir la
integracid i compatibilitat de les solucions TIC. Aquest perfil requereix
experiéncia acreditada en la gestid de sistemes complexos en entorns on
premise i cloud. Cal disposar de coneixements avancats en arquitectures cloud
hibrides, seguretat TIC, protocols de xarxa, virtualitzacié i eines d’automatitzacio,
aixi com capacitat per a la resolucié d’incidéncies critiques, analisi técnica, treball
en equip multidisciplinari i contribucié a I'evoluci6 estratégica dels serveis TIC.

e Administrador/a Generalista Sistemes

L’Administrador/a Generalista de Sistemes TIC sera responsable de donar
suport a les tasques d’administraci6, manteniment i monitoratge de la
infraestructura tecnologica de I'organitzacid, incloent tant en entorns on premise
com cloud, sota la supervisio de perfils técnics de nivell superior. Aquest perfil
participara en la gesti6 diaria de sistemes operatius, xarxes, emmagatzematge i
plataformes TIC, contribuint al correcte funcionament dels serveis i a la resolucio
d’incidéncies de baixa complexitat o protocol-litzades. Aixi mateix, col-laborara
en tasques d’administracié general i gestié de procediments interns relacionats
amb I'ambit TIC

Entre les seves funcions principals s’inclouen:

e Suport a les activitats d’administracio i gestié de la infraestructura TIC,
incloent la col-laboracio en processos tant técnics com administratius.

o Participacié en la gestid i seguiment de procediments interns, aixi com en
tasques de documentacié i control administratiu relacionat amb I'ambit
TIC.

e Col-laboraci6 en la resolucid d’incidéncies de baixa complexitat o
protocol-litzades, sota la supervisié dels responsables corresponents.

o Execucié de tasques assignades relacionades amb la gestié de serveis,
manteniment, monitoratge i suport a usuaris.

e Participacié en accions formatives internes i processos de millora
continua, adquirint coneixements i competéncies addicionals segons les
directrius dels responsables técnics i administratius.

Aquest perfil requereix formacio técnica especifica en 'ambit de les tecnologies
de la informacié i la comunicacio, aixi com una experiencia prévia minima en
tasques similars, valorant-se especialment la predisposicié per a I'aprenentatge,
la capacitat de treball en equip i 'orientacié al servei.
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A la proposta, el licitador haura de detallar exhaustivament tant I'estructura organica de
prestacio del servei, aixi com la relacié de funcions i la quantitat d’hores anuals per perfil
previstes que formara cada unitat classificant-les per la seva experiéncia professional.

Tant el Responsable del contracte com el Gestor del servei per part de I'adjudicatari
hauran de realitzar les seguents funcions:

e Garantir el lliurament del servei tal com s’especifica en el plec i BIT pugui requerir.
o Coordinacio i supervisié periddica de I'equip al seu carrec.
e Deteccio d’oportunitats de millora.

e (Gestio del risc associat al lliurament.
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4.2.1 Recursos per al Servei Regular

Els perfils professionals associats al servei regular constitueixen I'equip técnic i de gestié
responsable de garantir la correcta prestacié, administracié, manteniment i evolucio dels
serveis TIC definits en aquest plec seran:

o El gestor/a del Servei Regular és responsable de la coordinacio, supervisio i
seguiment continuat de la prestacio dels serveis TIC regulars contractats,
d’acord amb els requeriments de BIT. Entre les seves funcions s’inclou la
deteccio proactiva de desviacions, la proposta de mesures correctores, la gestio
d’incidéncies i la garantia del compliment dels acords de nivell de servei
(ANS/SLA). També manté la interlocucié amb BIT, elabora informes periodics i
garanteix la tracabilitat de I'evolucié del servei.

o El coordinador/a dels serveis TIC és responsable de la coordinacio técnica i
evolucio de la infraestructura TIC associada als serveis regulars, liderant I'equip
técnic en la implementacié, millora i optimitzacié dels sistemes, xarxes i
plataformes tecnoldgiques. Les seves funcions inclouen la planificacio de
millores técniques, la integracid de noves solucions, la gestié d’incidéncies
técniques i la proposta d’estratégies per a la modernitzacio de la infraestructura
TIC.

e El personal assignat al Servei de Suport General realitza tasques de suport
continuat a 'administracié, manteniment i monitoratge de la infraestructura TIC,
tant en entorns on premise com cloud, incloent la gestié d’incidéncies de baixa
complexitat, 'execucié de procediments establerts de copia i restauracio, la
documentacié d’activitats i la col-laboracié en la resolucié d’incidéncies sota la
supervisio dels perfils técnics superiors.

e Eltécnic/a de sistemes windows és responsable de 'administracid, configuracio,
manteniment, actualitzacid i monitoratge dels sistemes operatius Windows
desplegats en els entorns de BIT, tant on premise com en cloud, incloent la gestio
d’'imatges, aplicacié de pegats, gestié de seguretat i suport a la resta d’equips
técnics.

e El técnic/a de sistemes linux assumeix la gestio, administracid, actualitzacio i
monitoratge dels sistemes operatius linux, incloent la generacié i manteniment
d’'imatges, aplicacié de mesures de seguretat, resolucié d’incidéncies i suport a
la resta d’equips per a la correcta operacié dels serveis TIC sobre aquesta
plataforma.

e El técnic/a de sistemes de BD, tant SQL com no SQL, és responsable de la
gestio, administracié, monitoratge, optimitzacio, backup i restauracié de les
bases de dades utilitzades pels serveis TIC, tant en entorns virtualitzats com en
cloud, assegurant-ne la disponibilitat, seguretat, actualitzacio i rendiment.
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o El técnic/a de sistemes de contenidors (OpenShift) és responsable de la gestio,
administracio, manteniment i evolucid6 d’aquesta plataforma garantint la
disponibilitat, escalabilitat i suport técnic aixi com la integraci6 amb la resta
d’elements TIC que requereixin accedir-hi.

e EI técnic/a de sistemes de la plataforma d’autenticacié/autoritzacié és
responsable de la gestid, administracio, manteniment i evolucio de les solucions
d’autenticacio i autoritzacié, garantint la seguretat, disponibilitat, escalabilitat i
alineament amb els estandards definits per BIT.

o EIl técnic de sistemes de la plataforma WAS ND té com a funcié principal
'administracidé, configuracié, manteniment, monitoratge i actualitzacié de la
plataforma WebSphere Application Server Network Deployment, assegurant la
seva correcta operacid, seguretat i integraci6 amb la resta d’elements de la
infraestructura TIC.

e EIl técnic de sistemes de la solucid d’automatitzacid és responsable de la
definicio, implementacid6, manteniment i evoluci6 dels processos
d’'automatitzacié de tasques doperacié i administracié, utilitzant eines
d’'Infraestructura com a Codi (laC), scripts i plataformes d’automatitzacio,
garantint la seguretat, eficiencia i documentacio de les solucions desplegades.

e El técnic/a de sistemes de la solucio d’integracio d’aplicacions (IBM Cloud Pack
for Integration Suite) s’encarrega de la gestidé, administracid, monitoratge,
manteniment i de la seva evolucid, assegurant-ne la correcta integracio,
disponibilitat, actualitzacié i alineament amb els requeriments operatius i de
seguretat de BIT.

e El técnic/a de sistemes de la plataforma de gesti6 documental (Opentext) és
responsable de la gestid, administracié, monitoratge i del seu manteniment,
garantint la seva disponibilitat, seguretat, evolucio i integracié amb la resta de
sistemes TIC de BIT.

e El técnic/a de sistemes de l'infraestructura cloud és responsable de I'operacio,
administracio i desplegament de la propia infraestructura cloud i de la landing
zone dels proveidors de serveis cloud determinats per BIT, mitjangant practiques
d’'Infraestructura com a Codi (IaC). Assumeix el manteniment de les eines i
processos d’automatitzacio, la gestio eficient dels recursos cloud, la implantacié
de solucions de monitoritzacié i la gestio proactiva de vulnerabilitats. Dona suport
i assessorament als equips de projecte, col-labora en la definicié d’estandards i
procediments, i vetlla pel compliment dels requisits de seguretat, eficiéncia i
sostenibilitat en I'is dels serveis cloud.

El dimensionament de I'equip de treball necessari per a I'execucié dels serveis
regulars sera proposat per I'adjudicatari. Tot i aixi, BIT considera i exigeix un minim
de FTEs per recurs amb la seva classificacio:
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Perfil \ Classificacio FTE
Gestor del Servei Regular Gestor/a de Servei 1
Coordinador del Servei Regular | Coordinador/a dels Serveis TIC 2
?)reervme)l de suport general (On Administrador/a Generalista Sistemes 7
Servei de suport general (Cloud) | Administrador/a Generalista Sistemes 3
Técnic/a sistemes windows Técnic/a Especialista Sistemes 1
Técnic/a sistemes linux Técnic/a Especialista Sistemes 1

Técnic/a Especialista Sistemes

Técnic/a sistemes BD 2
Tecnic/a sistemes contenidors Técnic/a Especialista Sistemes 1,5
Técnic/a sistemes plataforma Técnic/a Especialista Sistemes 1
d’autenticacié/autoritzacié

Técnic/a sistemes plataforma Técnic/a Especialista Sistemes 1
WAS ND

Técnic/a sistemes automatitzacié | Tecnic/a Especialista Sistemes 1
Técnic/a sistemes de Técnic/a Especialista Sistemes

plataformes d’integracié 1
d’aplicacions

Técnic/a sistemes plataforma Técnic/a Especialista Sistemes 15
gestié documental ’
Técnic/a sistemes infraestructura | Técnic/a Especialista Sistemes 5

cloud

Els licitadors mitjangant una declaracié responsable en la forma que s’indica en el plec
de clausules administratives particulars, acreditaran que disposen de I'equip de treball
amb I'experiéncia professional i tecnoldgica exigida, i que el posaran a disposicié del
contracte, en cas de resultar adjudicataris.

BIT es reserva el dret de verificar les capacitats del personal que participa en el contracte
en qualsevol moment.

El personal de Serveis Regulars classificat com: Gestid i coordinacié del servei i Técnics
de Sistemes hauran de tenir dedicacié exclusiva per a BIT.

4.2.2 Recursos Servei d’Arquitectura de Sistemes

Amb I'objectiu de garantir la prestacié optima dels serveis d’Arquitectura de Sistemes,
I'adjudicatari haura de posar a disposicié de BIT un equip format com a minim pels
seguents professionals:

Perfils requerits:
e Coordinador/a del servei d’Arquitectura de Sistemes sera responsable de la

coordinacié técnica global de I'equip assignat, vetllant per 'adequada planificacid,
execucié i seguiment de totes les activitats relacionades amb la definicio,
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implantacié, evolucio i optimitzacié de les infraestructures tecnoldgiques de BIT.
Entre les seves funcions s’inclouen la interlocuciéo amb BIT per a la deteccid de
necessitats i la definicid d’objectius, la supervisio de la realitzacié dels projectes
d’'innovacié i millora, aixi com la garantia del compliment dels estandards,
procediments i acords de nivell de servei establerts. Aixi mateix, sera
responsable de la coordinacié de I'equip de treball, la gestio de la qualificacio de
feina i la resolucié de conflictes operatius que puguin sorgir durant la prestacio
del servei.

Arquitecte/a de Sistemes assumira la responsabilitat de l'analisi, disseny,
planificacio i implantacié de solucions tecnologiques avancades en I'ambit de
'arquitectura de sistemes, tant en entorns de cloud privat com public. Es tracta
de professionals amb altes capacitats de innovacio i transformacié dels sistemes
que els permetin proposar solucions noves i d'alt impacte per a la organitzacio.
Entre les seves funcions principals destaquen I'assessorament técnic a BIT, la
proposta i execucid de projectes d’innovacid, la definici6 d’arquitectures i la
validacié de la seva viabilitat tecnica mitjangant proves de concepte. També
correspon a aquest perfil la identificaci6 de tendéncies tecnologiques, la
documentacio d’estandards i procediments, la transferéncia de coneixement als
equips interns i la col-laboracié en la millora continua dels processos i serveis.

Teécnic de Sistemes estara principalment orientat a a dur a terme les tasques
técniques en el desplegament i la implementacio de les solucions tecnologiques
definides pel servei d’Arquitectura de Sistemes. Es tracta de professionals amb
alts coneixements técnics en les tecnologies descrites i entre les seves funcions
s’inclouen la configuracid, posada en marxa i adaptacié de les infraestructures
TIC en entorns hibrids i cloud, aixi com lI'execucid6 de tasques técniques
relacionades amb la integracid, migracio i optimitzacioé de plataformes i serveis.

El dimensionament de I'equip de treball necessari sera proposat per I'adjudicatari. Tot i
aixi, BIT considera i exigeix un minim de FTEs per recurs amb la seguent classificacio:

Perfil Classificacio FTE
Coor.dlnador/a del servei d’Arquitectura Coordinador/a de Serveis TIC 1

de Sistemes

Arquitecte/a de Sistemes Enginyer/a de Sistemes 1
Técnic/a de Sistemes Técnic/a Especialista Sistemes 1

El personal que integri tot I'equip d’Arquitectura de Sistemes. En cap cas podra formar

part de 'equip de servei continuat.

Els licitadors mitjangant una declaracio responsable en la forma que s’indica en el plec
de clausules administratives particulars, acreditaran que disposen de I'equip de treball
amb I'experiéncia professional i tecnoldgica exigida, i que el posaran a disposicié del
contracte, en cas de resultar adjudicataris.
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BIT es reserva el dret de verificar les capacitats del personal que participa en el contracte
en qualsevol moment.

Tot el personal d’Arquitectura de Sistemes haura de tenir dedicacié exclusiva per a BIT.

4.2.3 Recursos Servei de Transicio de serveis

Els perfils professionals associats a I'equip de transicié de servei constitueixen el conjunt
de recursos técnics i de gestio responsables de garantir la correcta planificacio, execucio
i supervisio dels processos de transicio dels serveis TIC definits en aquest plec. Aquest
equip actuara de manera diferenciada i exclusiva respecte a I'equip de servei regular,
amb I'objectiu d’assegurar la continuitat, qualitat i tragabilitat durant la fase de transicio.

L’equip de transicid de servei estara format, com a minim, pels seglents perfils
professionals:

e Coordinador/a de PEquip de Transicié de Serveis: Responsable de la
planificacio, execucio, lideratge i supervisié del correcte funcionament de I'equip
de transicio de serveis. Coordina els serveis de transicid, dona suport als serveis
de transicié que ho requereixin, defineix indicadors de seguiment i quadres de
comandament, elabora informes de servei i participa en els comités de servei
(operatiu i tactic). No pot formar part de I'equip de servei regular.

e Administrador/a de Desplegaments: Responsable de [I'execucid
d’intervencions d’implementacié de desplegaments, incloent desplegaments
urgents, validacié técnica de les intervencions i suport a l'equip de
desenvolupament en la gesti6é de desplegaments.

e Teécnic/a de Proves de Qualificacié: S’encarrega de la definicio, planificacié i
execucido de proves de qualificacio, la interlocuci6 amb els equips de
desenvolupament i d’infraestructura, I'analisi i elaboracié d’informes de resultats
i la valoracio de les proves realitzades.

e Teécnic/a d’Acceptacid: Responsable de la recopilacié de tota la documentacio
necessaria per a la posada en produccid, la comunicacio als interessats sobre la
implementacié de noves funcionalitats o modificacions, el suport als equips de
desenvolupament en els procediments d’acceptacio i la valoracio de la idoneitat
de les solucions per a la seva entrada en produccio.

¢ Administrador/a de Gestié del Canvi: Responsable de la gestio de processos
de canvi durant la transicid de serveis, incloent la coordinacid, execucio i
seguiment de les activitats relacionades amb la implementacio de canvis, aixi
com el suport a la resta de I'equip de transicio.

El dimensionament de I'equip de treball necessari per a I'execucio dels serveis de
transicid sera proposat per I'adjudicatari. No obstant aix0, BIT estableix el seglent
dimensionament minim, expressat en FTEs (Full Time Equivalents) per perfil i
classificacio:
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Perfil Classificacio FTE |
Coord_m_elldor/a de! Servel de Coordinador/a de Servei 1
Transicio e Serveis

Técnic/a d'Acceptacio Técnic/a Especialista Sistemes 1
Técnic de Desplegaments Técnic/a Especialista Sistemes 2
Técnic/a de Proves de Qualificacié | Técnic/a Especialista Sistemes 1
Administrador/a de gesti6 del canvi | Administrador/a Generalista Sistemes 1

Els licitadors mitjancant una declaracié responsable en la forma que s’indica en el plec
de clausules administratives particulars, acreditaran que disposen de I'equip de treball
amb I'experiéncia professional i tecnoldgica exigida, i que el posaran a disposicié del
contracte, en cas de resultar adjudicataris.

BIT es reserva el dret de verificar les capacitats del personal que participa en el contracte
en qualsevol moment.

Tot el personal de transicié de serveis haura de tenir dedicacio exclusiva per a BIT.
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4.2.4 Requisits i experiéncia

Servei Reqular

Perfil Requisits

Es requereix una experiéncia minima de 8 anys en
serveis similars en I'ambit de les tecnologies de la
informacio6 (Tl), dels quals almenys 3 anys han de
ser en funcions de coordinacié de serveis. Els 5
anys restants poden correspondre a altres rols dins
Gestor/a Servei Regular de serveis similars. Es consideraran serveis
similars aquells prestats a clients, publics o privats,
amb una infraestructura de més de 500 servidors
fisics o virtuals. Es valoraran especialment les
aptituds de comunicacié, flexibilitat i proactivitat,
aixi com una trajectoria consolidada en entorns
técnicament complexos i d’alta responsabilitat.

Es requereix una experiéncia minima de 8 anys en
serveis similars en I'ambit de les tecnologies de la
informacio (TIC), dels quals almenys 3 anys han de
ser en funcions de coordinacié de serveis. Els 5
anys restants poden correspondre a altres rols dins
Coordinador/a Serveis TIC de serveis similars. Es consideraran serveis
similars aquells prestats a clients, publics o privats,
amb una infraestructura de més de 300 servidors
fisics o virtuals. Es valoraran especialment les
aptituds de comunicacié, flexibilitat i proactivitat,
aixi com una trajectoria consolidada en entorns
técnicament complexos i d’alta responsabilitat.

Experiéncia minima de 3 anys en I'administracié de
sistemes i serveis en entorns cloud, amb
responsabilitats en la configuracié, desplegament,
monitoritzacié i manteniment d’infraestructures en
plataformes Cloud.

Técnic/a sistemes
infraestructura cloud

Experiéncia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seguents ambits: sistemes operatius Windows.

Técnic/a sistemes operatius
Windows

Experiéncia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seguents ambits: sistemes operatius Linux.

Teécnic/a sistemes operatius
Linux
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Técnic/a sistemes BD

Experiéncia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seguents ambits: bases de dades relacionals i no
relacionals.

Técnic/a sistemes plataforma
de contenidors

Experiéncia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seguents ambits: Openshift.

Técnic/a sistemes plataforma
gestio documental

Experiencia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seguents ambits: Opentext

Teécnic/a sistemes plataforma
WAS ND

Experiencia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seguents ambits: WAS ND.

Técnic/a sistemes solucié
integracié d’aplicacions

Experiencia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seguents ambits: IBM Cloud Pack for Integration
Suite.

Técnic/a sistemes plataforma
d’autenticacio/autoritzacio

Experiencia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seguents ambits: Keycloak i solucions semblants i
eines PAM.

Técnic/a sistemes
automatitzacio

Experiéncia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seguents ambits: eines estandard del mercat
(Ansible, Terraform, ...)

Servei de Suport General

Experiéncia minima de 2 anys en activitats
d’operacions i sistemes relacionats amb algun dels
seglents ambits: Back-up, Middleware, Servidors
d’aplicacions, Bases de Dades relacionals i no
relacionals, Sistemes Operatius o altres productes

de Middleware.

Servei Arquitectura de Sistemes

Perfil

Coordinador/a servei
Arquitectura de Sistemes

Requisits

Es requereix una experiéncia minima de 8 anys en
serveis similars en [l'ambit de la definicio,
implantacié, evoluci6 i optimitzaci6 de les
infraestructures tecnoldgiques de BIT, dels quals
almenys 3 anys han de ser en funcions de
coordinacié de serveis. Els 5 anys restants poden
correspondre a altres rols dins de serveis similars.
Es consideraran serveis similars aquells prestats a
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clients, publics o privats, amb una infraestructura de
més de 500 servidors fisics o virtuals. Es valoraran
especialment les aptituds de comunicacié, flexibilitat
i proactivitat, aixi com una trajectoria consolidada en
entorns  técnicament complexos i dalta
responsabilitat.

Arquitecte/a de Sistemes

Experiencia minima de 5 anys en gestié o
implantacié de projectes d’arquitectura de sistemes
TIC.

Coneixements en el disseny, implementacio i gestio
d'" infraestructures tecnologiques, amb un
enfocament integral en sistemes operatius, bases
de dades, automatitzacié de processos, tecnologies
de contenidors i plataformes Cloud. Capacitat per
liderar projectes de ftransformacié tecnologica,
definir arquitectures robustes i escalables, i garantir
I' alineacié de les solucions técniques amb els
objectius de negoci.

Técnic/a de Sistemes

Experiéncia minima de 3 anys en projectes dins de
'ambit del servei d’Arquitectura de Sistemes.
Coneixements consolidats en la implementacio,
configuracié i suport d'infraestructures de sistemes,
treballant en estreta col-laboracié amb arquitectes
per portar a la practica les solucions dissenyades.
Responsable d'executar els desplegaments,
automatitzar processos, mantenir entorns operatius
estables i assegurar que les implementacions s'
ajustin als estandards definits en I' arquitectura
técnica.

Servei Transicié de Serveis

Perfil

Coordinador/a Servei
Transicio de Serveis

Requisits

Es requereix una experiéncia minima de 6 anys en
serveis similars en I'ambit de les tecnologies de la
informacio (TIC), dels quals almenys 2 anys han de
ser en funcions de coordinacié de serveis. Els 4
anys restants poden correspondre a altres rols dins
de serveis similars. Es consideraran serveis similars
aquells prestats a clients, publics o privats, amb una
infraestructura de més de 300 servidors fisics o
virtuals. Es valoraran especialment les aptituds de
comunicacio, flexibilitat i pro-activitat, aixi com una
trajectoria consolidada en entorns técnicament
complexos i d’alta responsabilitat.
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Técnic/a de desplegaments

Experiéncia minima de 3 anys en activitats
d'operacions i sistemes relacionats amb
desplegament d'aplicacions en I'ambit dels serveis
d’IT. Coneixement d’eines de desplegament com
SCCM.

Técnic/a de proves de
qualificacio

Experiéncia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb execucio i
analisis de proves de qualificacié en I'ambit dels
serveis TIC. Coneixement de sistemes operatius
Windows i Linux i eines de proves de qualificacié
com JMeter, SilkPerformer o similars. Familiaritzat
amb I'Us de solucions d'aplicacions
d’infraestructura.

Teécnic/a d'acceptacio

Experiencia minima de 3 anys en activitats
d’operacions i sistemes relacionats amb la
coordinacié d'activitats en I'ambit dels serveis d’IT.
Coneixement a nivell operatiu dels processos ITSM
i de la metodologia ITIL. Capacitat de coordinacio i
planificacié d'activitats, capacitat de gestié de
conflictes i pressa de decisions.

Administrador/a de gesti6 del
canvi

Experiencia minima de 2 anys en activitats
d'operacions i sistemes relacionats amb la
coordinacié d'activitats en I'ambit dels serveis TIC.
Coneixement a nivell operatiu dels processos ITSM
i de la metodologia ITIL. Capacitat de coordinacio i
planificacié d'activitats.

4.2.5 Certificacions de I’equip

El proveidor haura de disposar d’un equip professional assignat al contracte que com a
minim disposi de les seguents certificacions:

e |TIL v4 Foundation (50% del personal independentment de l'equip a qué

pertanyin)

ITIL és el model que fan servir tots els Serveis d’Operacions dels centres de
Procés de Dades per organitzar les seves activitats. Cal que el personal adscrit
a operacions conegui els conceptes i maneres de treballar de manera

organitzada.

e |IBM Certified System Administrator - WebSphere Application Server Network
Deployment V8.5.5 o superior (2 0 més)

Websphere Application Server és el servidor d’aplicacions utilitzat per BIT en els
desplegaments a mida allotjats en maquines virtuals i per tant és important que
els equips técnics estiguin especialitzats en aquest entorn.
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e Oracle Certified Professional 11,12 o superior (1 0 més)

Oracle és un gestor de Base de Dades utilitzat per BIT per emmagatzemar les
dades estructurades utilitzades pels desenvolupaments a mida i els productes
instal-lats en les maquines virtuals, és important que el personal técnic estigui
especialitzat professionalment en aquest tipus de solucions

e SUSE Certified Engineer Professional (2 0 més)

SUSE és un Sistema Operatiu utilitzat per BIT en moltes de les maquines virtuals
on corren els desenvolupaments a mida i els productes que donen els diferents
serveis municipals, és important que el personal técnic estigui especialitzat
professionalment en aquest tipus de solucions.

o Red Hat Certified System Administrator (2 o0 més)

Red Hat és un Sistema Operatiu utilitzat per BIT en moltes de les maquines
virtuals on corren els desenvolupaments a mida i els productes que donen els
diferents serveis municipals i per tant és important que els equips técnics estiguin
especialitzats en aquest entorn.

e MCSA Windows Server (1 o més)

Windows Server és un Sistema Operatiu utilitzat per BIT en moltes de les
maquines virtuals on corren els desenvolupaments a mida i els productes que
donen els diferents serveis municipals i per tant és important que els equips
técnics estiguin especialitzats en aquest entorn.

e Azure Administrator Associate (2 o més)
e Azure Database Administrator Associate (1 0 més)
e Azure Solutions Architect Expert (1 0 mes)

BIT disposa d’'una landing zone aprovisionada en el cloud d’Azure per poder
desplegar carregues en aquest entorn que poden incloure maquines virtuals i
bases de dades o altres solucions que requereixen coneixements d’arquitectura
cloud.

4.2.6 Recursos materials
L’adjudicatari es compromet a instal-lar i configurar els diferents programaris de gestié
necessaris per assegurar la disponibilitat i la continuitat del servei en aquells casos on
BIT no faciliti les seves propies eines de gestio.
El cost de les llicéncies d’aquestes eines de gestid sera a carrec de I'adjudicatari.
4.2.7 Administrar canals d’accés al servei
Dins del seu model de gesti6é de les TIC, totalment basat en els principals estandards

del mercat, BIT disposa d’un Servei d’Atencié a Usuaris (SAU) que centralitza i registra
totes les peticions de servei relacionades amb les TIC.
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Per tal de poder atendre i canalitzar les necessitats identificades anteriorment,
'adjudicatari facilitara diversos canals de comunicacié que permetin centralitzar les
peticions que el SAU de BIT hagi d’adrecar al servei.

Aquests canals son com a minim:

e Atencio telefonica: L'adjudicatari facilitara un numero telefonic de contacte.
Aquest numero haura de ser especific pel SAU de BIT. La trucada telefonica no
haura de comportar cap cost economic per BIT.

e Correu electronic: L'adjudicatari facilitara una adreca electronica de contacte
especifica pel SAU de BIT.

4.2.8 Establiment de nivells d’assignacio

L’adjudicatari proporcionara al SAU els nivells d’assignacio necessaris per tal d’agilitzar
les actuacions i/o activar possibles mecanismes d’urgéncia que siguin necessaris durant
la prestacié del servei.

Aquests nivells d’assignacié es definiran conjuntament amb BIT i estaran alineats amb
el seu model de gestio.

4.2.9 Descripcio de la metodologia a utilitzar

Pel que fa a la gestio i control del servei, el licitador presentara la metodologia a utilitzar,
tenint en compte que s’ha de basar en les millors practiques del mercat.
Haura d’incloure, com a minim:

e Elaboracié d’'un Pla d’'implantacié dels serveis. El pla es lliurara amb un
diagrama temporal (Gantt).

e Pla de seguiment: pla de reunions periddiques de seguiment i d‘incidéncies,
informes de seguiment, etc. aportant un exemple de les eines, format dels
informes de seguiment i d’'incidéncies a utilitzar en I'execucio.

o En el marc del pla de seguiment el contingut minim que BIT considera
pels informes de seguiment periddics constara dels seglents elements:
=  Volum d’incidéncies obertes i tancades.

= Volum de canvis.

= Volum de peticions.

= Volum de problemes.

= Volum d’excepcions.

= Tendéncies de creixement de cada servei.

= Intervencions i actuacions dins de I'horari de servei.
= |ntervencions i actuacions fora de I'horari de servei.

e Volum de projectes i altres serveis.

e Informes sota demanda (per exemple: Analisi Forense).
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e Informes periddics o sota demanada de rendiment i evolucié de cada servei.

e Replantejaments i proves pilot: t&écniques, eines i metodologia de recollida de
dades, optimitzacié i modelatge d’instal-lacions aportant, si és el cas,
exemples dels mateixos.

e Pla de proves: bateria de proves unitaries i d’integracid a realitzar per
comprovar el correcte funcionament de les instal-lacions realitzades, la
connectivitat de la xarxa i equipament instal-lat.

e Analisi i gestio de riscos: valoracioé de riscos a la implantacié de cadascuna
de les parts objecte d’aquest contracte, especificant en detall una relacié de
riscos contemplats, aixi com plans de contingéncia corresponents.

e Pla descalat: cadena jerarquica de responsables a l'organitzacié de
'adjudicatari fins el nivell de Director General, per la comunicacié de
problemes i incidéncies a I'execucio del les diferents activitats descrites en el
contracte, amb temps maxims de resposta.

e |’adjudicatari, segons les instruccions de BIT, elaborara un pla de
desplegament de les actuacions tenint en compte els requisits de
desplegament especificats en aquest apartat. Per fixar les dates concretes
de cada actuacié, i el seu horari, I'adjudicatari es coordinara amb el
responsable de la ubicacio i amb qualsevol altre agent que BIT disposi.

o Per a la posada en servei de les actuacions, I'adjudicatari complira amb els
procediments definits per BIT.

4.2.10 Contingéncia d’oficines de gestio

L’adjudicatari haura de descriure el pla de contingéncia en cas de desastre de les
instal-lacions en les oficines de gestié principals des d’on presta el servei cap a unes
d’alternatives (oficines de gesti6 secundaries) on ubicar els equips de serveis
professionals.

4.2.11 Nivell i ambit de seguretat

L’adjudicatari estara obligat a seguir totes les directrius marcades en termes de controls
de seguretat que s’especifiquen al Capitol 10. Clausules de Seguretat dels serveis i
sistemes d’informacio6 per la prestacié del servei del present document.
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5. Fases de prestacié del Servei

5.1

Fases de prestacio del Servei

Els licitadors hauran de desenvolupar un pla de transicié detallat que tingui en compte
les caracteristiques i fases especifiques que es detallen a continuacio:

Due Diligence i monitoritzacio: El nou adjudicatari, conjuntament amb
I’Ajuntament, revisa la informacié que s’ha lliurat durant la fase de licitacio per tal
de comprovar-la, completar-la o corregir-la.

L’adjudicatari tindra un mes de temps per presentar la Due Diligence a partir de
la data d’adjudicacio del contracte.

Simultaniament a la realitzacié de la Due Diligence, I'adjudicatari es fara carrec
de la monitoritzacié de tot I'entorn a gestionar integrant-se en la plataforma
d’observabilitat de BIT sempre que sigui possible i aprovisionant les seves
propies eines quan sigui necessari.

Transicio: és el periode que va entre I'entrada en vigor del contracte i la presa
de control del servei per part del nou adjudicatari.

La transicio s’estendra durant un mes com a maxim des de la data d’adjudicacio
del contracte tenint com a data fi el 16 de juny de 2026.

Durant la transicié es duran a terme les seglents activitats:

o Transferéncia: El nou adjudicatari rebra suport dels adjudicataris actuals,
que facilitaran i col-laboraran en el traspas de coneixement aixi com en
I’habilitacié de I'operacio. En aquest moment, I'adjudicatari de I'anterior
contracte continua realitzant la prestacié del servei i assolint els ANS
establerts en aquest contracte.

o Prestacio en transicié: El nou adjudicatari comenca a prestar el servei
amb els seus propis mitjans, encara que els ANS segueixen sent els de
la prestacio anterior. Durant aquesta fase el nou adjudicatari sera I'inic
responsable de la prestacio del servei.

El nou adjudicatari haura d’assolir els valors objectius requerits en els indicadors,
toti que el model de penalitzacions no sera aplicat en el transcurs d’aquesta fase.
Servei Regular: un cop finalitzi la fase de transicié, I'adjudicatari haura de
prestar el servei regular objecte d’aquest contracte tenint com a data d’inici per
la prestacio del servei regular el 17 de juny de 2026.

El pla de transicié haura de complir amb els seglients principis:

El pla de transicié com a minim haura de incloure la relacié de serveis a transferir,
un calendari de sessions de transferéncia i actors implicats en cada cas.

El pla de transicié haura d’estar consensuat amb I'adjudicatari del contracte
sortint de Devmida.



Barcelona®

Institut Municipal Barcelona Innovacié i Tecnologia
Direcci6 de Serveis de Tecnologia

e La execucio del pla de transicié no excedira, en cap cas 30 dies naturals a partir
de la data d’adjudicacié d’aquest contracte. Qui determinara la temporitzacio i
I'ordre de la transicié és I'adjudicatari del contracte sortint de Devmida.

e El pla de transicié ha de garantir que no hi haura cap interrupcié del servei i que
es realitzara una transferéncia de coneixement adequada.

En cas de no poder completar la transicié d'un servei en el temps definit, per causes
imputables a I'adjudicatari del present contracte, BIT es reserva el dret de resoldre el
contracte de serveis o perllongar el periode de transicié del servei en questio. En aquest
darrer cas, l'adjudicatari assumira les despeses necessaries per a la continuitat del
servei per part de I'actual contractista fins a la correcta transicio.

5.1.1 Due Diligence i monitoritzacio

La realitzaci6 de la Due Diligence sera responsabilitat de I'adjudicatari, s’iniciara
immediatament després de la formalitzacio del contracte i haura d’haver finalitzat en un
termini maxim d’'un mes des de la data d'’inici del contracte.

L’objectiu d’aquesta etapa és determinar la validesa dels escenaris inicials aportats, aixi
com la viabilitat de la prestacio dels serveis en els seus nivells actuals durant la fase de
transicio.

BIT facilitara a I'adjudicatari la informaci6 dels actius i recursos implicats, detalls dels
serveis actuals, contractes i compromisos amb tercers. Igualment i amb la intencio de
fer més eficient el procés, BIT coordinara I'accés als clients per part dels proveidors
adjudicataris de tots els contractes i serveis del nou model TIC.

Els resultats i les conclusions de la Due Diligence seran lliurades a BIT, les quals podran
incorporar, de forma suficientment justificada en funcié dels resultats, canvis en:

e L'’inventari de servidors.
e El cataleg de serveis (abast o ANS).

e Ladistribucio dels RFTs sense modificar I'import.

El licitador presentara a la seva oferta el model de treball que seguira per a realitzar la
Due Diligence.

BIT mostrara el seu acord o desacord amb les conclusions i els canvis proposats. En
cas de desacord, el proveidor exposara els arguments que els sustenten i, finalment,
BIT decidira quins es consideren acceptats.

Les conclusions finals de la Due Diligence s’incorporaran al contracte.

Simultaniament a la realitzacié de la Due Diligence l'adjudicatari s’integrara amb la
plataforma d’observabilitat aportada per BIT i/o desplegara les seves eines de
monitoritzacié de manera que pugui comengar a monitoritzar els serveis que es vagin
transicionant.
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Es voluntat de BIT disposar d’'una plataforma d’observabilitat on els diferents contractes
que gestionin serveis /0 equips allotjats en els seus CPDs integrin els seus propis
processos de monitoritzacié sempre que sigui possible.

5.1.2 Pla de transicio del servei

El Pla de Transicio del Servei, haura de tenir els seglients continguts:

¢ Planificacio detallada d'activitats del procés de transferéncia del coneixement.

e (Calendari amb les fites principals de la transici6 i les dates de les sessions de
treball per cada servei a transferir.

e Pla d'activacio del servei.

El pla indicara la sequiéncia d'activitats a realitzar per prendre el control efectiu
del servei, aixi com la llista de control que s'utilitzara per comprovar que tots els
elements poden ser gestionats correctament. Aquesta llista de control s'utilitzara
els dies en qué s'executin les fites de transferéncia de responsabilitat com a
sequéncia d'accions necessaries per assumir el control del servei.

A més, el pla d'activacié del servei haura d'incloure un pla de contingéncia per
garantir la continuitat del servei en cas de problemes durant la transferéncia.

e Pla de riscos de la transicid, incloent la identificacié de riscos principals i les
accions associades.

Aquest pla haura d’estar consensuat amb els proveidors sortints.

5.1.3 Fites

Les fites principals de la transicié han d'incloure, almenys, per a cadascuna de les
tasques a dur a terme en el procés de transicid, les dates d'inici i fi de cadascuna d'elles,
la distribucié de responsabilitats, els criteris aplicables d'acceptacié i qualsevol altre
detall addicional que s'estimi pertinent.

També haura d’incloure un calendari amb les sessions de treball necessaries per
assegurar la correcta transicié de cadascun dels serveis amb la relacié d’actors implicats
en cada sessio. BIT validara el calendari i els convocats en cada sessio.

En qualsevol cas, s'espera la participacio activa I'adjudicatari per garantir la correcta
alineacio de les planificacions dels diferents contractes, independentment de quin sigui
el proveidor responsable.

BIT identificara dependéncies i condicionants entre contractes que I'adjudicatari haura
de respectar, per tal de minimitzar I'impacte de la transicié en els ambits i realitzar la
transicio de forma coordinada.

5.1.4 Transferéncia del Servei

La transferéncia de serveis entre proveidors sera responsabilitat del proveidor entrant,
tot i que el proveidor sortint col-laborara perqué, en cap cas, aquesta transferéncia afecti
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el funcionament del servei. Per garantir aquesta col-laboracio, BIT supervisara els
processos de transferéncia.

El procés de transferéncia del coneixement ha d'incloure, almenys:

Traspassos de coneixement. En aquells casos que ho requereixi, el proveidor
sortint passara coneixements especifics del servei a transferir en les sessions
de treball segons les condicions que hagi acordat amb el proveidor adjudicatari
del servei i sota la supervisio de BIT.

Documentacié necessaria per l'assumpcié del servei a ser proporcionada pel
proveidor sortint. Es responsabilitat del proveidor adjudicatari identificar i
recopilar tota la informacié necessaria per a la correcta prestacié del servei
(documentacio dels sistemes i aplicacions, documentacié técnica, procediments
d'actuacio, etc.). En aquells casos en qué no hi hagi documentacié prévia
necessaria per prestar el servei, el proveidor adjudicatari haura de planificar i
executar la seva elaboracié, d'acord amb BIT i sense cost addicional per a BIT.

5.1.5 Pla de contingéncia

El pla de contingéncia té per objecte preveure les accions i actuacions necessaries per
tal d’assegurar la continuitat dels serveis en cas de materialitzacio dels riscos identificats
especificament pel procés de transicio.

5.1.6 Nivells de servei durant la transicio

El proveidor entrant és responsable de les tasques i treballs que estiguin iniciats o
pendents d'inici en el moment que assumeixi la responsabilitat del servei.

Un cop acabada la transferéncia del servei, el proveidor entrant és responsable d'oferir
els serveis que es detallen en aquest document.

Per tant, durant tot el periode de transicié i fins que aquesta no s’hagi completat, per
cadascun dels serveis caldra:

Durant la transicio, sempre que BIT ho validi, es podra adequar els valors d’algun
indicador quan el proveidor ho pugui justificar. Aquests valors tornaran a ser els
establerts en els plec un cop finalitzada la transicio.

Mantenir la documentacié dels serveis objecte de la transferéncia. La
documentacié haura de ser actualitzada davant de qualsevol modificacié del
servei, i s’haura de generar la nova documentacié que BIT consideri necessaria
en els terminis establerts.

Complir totes les tasques de seguiment del servei, incloent la presentacio dels
informes acordats per a la supervisio de la seva provisio.

5.1.7 Pla de devolucié del Servei

El licitador incloura un pla de devoluci6 del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relaciéo amb
la devolucio, i que inclogui els termes i condicions en qué es realitzara.
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En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacio del servei, sense cost addicional per BIT.

El pla de devolucié haura de complir, com a minim, els segients principis i continguts:

El termini d’execucié sera de 2 mesos abans de la data de finalitzacio del
contracte.

Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

o Suport al nou adjudicatari, formacié i documentacié sobre els
procediments del servei.

o L’accés al maquinari, el programari, la informacio, la documentacio i altre
material utilitzat per l'adjudicatari o '’Ajuntament de Barcelona en la
provisio del servei.

o La formacié practica tutelada, en la qual el personal designat per BIT
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

Si 'adjudicatari per a prestar el servei ha fet servir maquinari o programari propi,
haura d’oferir el maquinari i els equips informatics, adscrits de forma exclusiva
als serveis objecte del contracte, a BIT o a terceres parts anomenades per
aquest. La valoracio dels equips es realitzara per un tercer utilitzant el criteri de
“preu de mercat” o, si no és possible, sostraient al seu preu de compra el cost
de l'amortitzacié sense valor residual. BIT, o terceres parts anomenades per
aquest, podra realitzar la compra de tots o part dels equips.

BIT podra subscriure un contracte de llicencia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia a BIT, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

L’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la
resolucio de problemes entre el nou adjudicatari, BIT i/o altres adjudicataris.

Durant el periode de devolucié del servei, I'adjudicatari ha de complir els acords
de nivell de servei. El pla de devolucié no ha de causar cap discontinuitat en el
servei.

El proveidor haura de prestar a BIT serveis d'assisténcia addicionals durant
almenys els 3 mesos posteriors a la devolucio del servei, en cas de ser sol-licitats,
si es detecten problemes imputables a I'adjudicatari en la devolucié del servei.
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6. Model de prestacio del servei

6.1 Model de prestacio del servei

Aquest apartat descriu les figures i espais de reunié formals que conformaran el bon
govern de les activitats descrites al present contracte.

6.1.1 Relacio de rols BIT/adjudicatari

Per a assegurar el correcte desenvolupament dels serveis i garantir la coordinacio entre
BIT i 'adjudicatari, es requeriran a nivell de gestié, com a minim, els seguents perfils:

Responsable del contracte Responsable del contracte
Gestor del servei Responsable técnic
Responsables dels Serveis, técnics i Referents dels serveis, tecnics i perfils

perfils especifics especifics

6.1.2 Perfils adjudicatari

- Responsable del contracte
Maxim responsable del contracte.
S’encarrega d’assegurar el compliment dels terminis acordats, aixi com la
qualitat i l'adequacié dels serveis objecte d’aquest contracte, I'elaboracio
d’informes, I'assignacio i gestié de recursos humans i I'execucio del contracte
segons la metodologia i els estandards de BIT.

Es l'interlocutor Gnic entre 'adjudicatari i BIT per a tots els temes relacionats amb
la gestio i execucio del contracte.

- Gestor del servei
S’encarrega de controlar i assegurar 'adequacio dels requisits necessaris per a
I'execucio dels serveis d’'acord amb les directrius de BIT per cadascuna de les
fases del contracte.

- Coordinadors de serveis, técnics i perfils especifics

Responsables de I'execucié del servei.

S’encarreguen de vetllar per el seguiment del dia a dia del servei i de supervisar,
si n’hi haguessin, als técnics o operadors del servei.

Tant el perfil de responsable del contracte com el de gestor del servei hauran de realitzar
les seglents funcions:

e Garantir el lliurament del servei tal com s’especifica en el plec i BIT pugui requerir.
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e Coordinacio i supervisio periddica de I'equip al seu carrec.
o Deteccio d’oportunitats de millora.

e Gestio del risc associat al lliurament.

Els licitadors han de detallar en les seves propostes quina és l'organitzacié que
proposen per al contracte.

Cal que aquesta organitzaci6 inclogui, com a minim, els perfils descrits en aquest apartat.

6.1.3 Perfils BIT

- Responsable de contracte
Maxim responsable del contracte.

S’encarrega de supervisar i exigir el compliment del contracte en els terminis
acordats i en les condicions acordades.

- Responsable técnic
Maxim responsable técnic del contracte.

S’encarrega de supervisar i exigir el compliment de I'adequacio dels requisits
técnics necessaris per a I'execuci6 dels serveis.

- Referent del Servei

Responsable de supervisar i exigir la correcta execucio del servei. Encarregat de
vetllar per el seguiment del dia a dia del contracte.

Igualment BIT podra proporcionar, en cas de necessitat, interlocutors per a les diferents
disciplines del contracte:
e Arquitectura d’aplicacions:
o Disseny de solucions
o Transicio de Serveis
o Oficina Técnica d’Explotacio (OTE):
o Seguiment d’ANS
o Millora dels procediments d’explotacio
e Operacié unificada:
o Processos de “housekeeping”, monitoritzacio, etc.
o Gestid i planificacié financera i de modificacions del contracte

e Altres
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6.1.4 Model de govern

Per a la correcta prestacio dels serveis i la consecucié de I'éxit en qualitat, terminis i
homogeneitat del treball a realitzar, s’estableix que el contracte estara governat pels
seguents comités:

- Comité de seguiment

- Comité de direccio

- Reunio de seguiment del servei amb 'OTE

- Reunio6 de seguiment del servei de Transicio de serveis
- Comite de crisi

El responsable del contracte de I'adjudicatari és I'encarregat de fer les convocatories,
amb un minim de 15 dies laborables d’antelacio, i enviar la documentacié necessaria
als participants com a minim amb 3 dies laborables d’antelacié, i d’aixecar acta de les
reunions.

L’acta de cada comité/reunid haura de ser enviada a BIT abans de 3 dies laborables
després de la seva realitzacio.

6.1.5 Comité de seguiment

Es reunira amb caracter mensual per a cada area o grup de serveis que BIT determinara
a l'inici de la prestacio del servei, encara que es podra convocar també amb caracter
extraordinari sempre que es consideri necessari. En formen part:

o Referent de servei de BIT
e Responsable del contracte de I'adjudicatari
o Gestor del servei de I'adjudicatari

¢ Responsable de serveis de I'adjudicatari

Li corresponen al comité de seguiment les funcions de:

e Revisio de les incidéncies en curs i el seu pas a problema si aixi es considera
per BIT.

o Validacio i acceptacio dels treballs recurrents realitzats.

e Verificacié de les proves exhaustives realitzades.

e Resolucié dels conflictes que puguin sorgir.

e Presentaci6é actualitzada de 'equip del servei i el percentatge de dedicacio
individual: Es responsabilitat de I'adjudicatari presentar mensualment la
totalitat de I'equip participant en el servei, amb el percentatge de dedicacions
individuals. Aquesta informacié es creuara amb la informacio dels altres
contractes actius que I'adjudicatari tingui amb BIT.

e Seguiment de les necessitats de llicencies i productes per a la prestacié del
servei de cada aplicacio.

e Totes aquelles que li atribueixi el present plec.
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Li correspon al responsable del contracte de 'empresa adjudicataria la preparacio de la
documentacio necessaria per a la realitzacio del comité de seguiment i aixecar acta dels
temes i acords de la reunio.

A Tlinici del contracte es determinara el detall i contingut de la documentacié de
seguiment.

6.1.6 Comiteé de Direccio

Les seves funcions son les de supervisar la marxa del contracte i la presa de decisions
que afecten a 'objectiu i abast del mateix.

Es reunira amb caracter mensual encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari. En formen part:

e Director d’Operacions i Sistemes de BIT

e Responsable de contracte de BIT

e Responsable técnic de BIT

e Referents de servei de BIT

o Responsable del contracte de I'adjudicatari

e Altres assistents requerits (a peticio)

Li corresponen al Comité de direccio les funcions de:

e Control de I'execucié del contracte

e Validacié i aprovacié de I'emissié de la factura corresponent als treballs
realitzats

o Resolucio dels conflictes que puguin sorgir en I'execucié del contracte

e Reuvisio de I'estat dels serveis

e Revisio de resultats d'auditories

e Aprovar ampliacions/reduccions de contracte

o Verificacio de 'acompliment dels ANS i del contracte

e Comunicacio6 de les faltes i penalitzacions i afectacio en la propera facturacié
si s’escau

e Gestio de riscos i oportunitats

e Altres temes derivats dels comites de seguiment

Li correspon al Responsable del contracte de 'empresa adjudicataria la preparacio de
la documentacio necessaria per a la realitzacié del comité de direccié i aixecar acta dels
temes i acords de la reunio.

Les reunions del Comité de Direccié seguiren un ordre del dia pactat préviament on es
revisara 'estat del contracte, I'estat dels comptes associats al contracte, seguiment de
les incidéncies i altres temes derivats dels seguiments dels serveis gestionats dins del
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contracte. Com a primer punt sempre hi constara els punts o acords de I'anterior acta
de seguiment.

6.1.7 Reunio de seguiment amb I’Oficina Técnica d’Explotacié (OTE)

Reunié seguiment de servei

Es podra reunir amb caracter mensual per a cada area o grup de serveis que BIT
determinara a l'inici de la prestacio del servei, encara que es podra convocar també amb
caracter extraordinari sempre que es consideri necessari.

Les seves funcions son les d’informar de la marxa del servei a I'equip de 'OTE que
supervisa el bon funcionament dels serveis TIC contractats i compliment dels ANS
pactats.

En formen part:

e Coordinacio de 'OTE
e Responsables de servei de BIT

e Responsable del contracte de I'adjudicatari

Es tractaran els informes de servei amb l'usuari de I'estat de cada servei d’aplicacié amb
el detall de 'evolucié de les incidéncies (obertes, gestionades i en curs) i la planificacio
i prioritzacio de les peticions de cada servei.

Li correspon al Responsable del contracte de 'empresa adjudicataria la preparacio de
la documentacié necessaria per a la realitzacié de la reunio i aixecar acta dels temes i
acords de la reunio.

A banda de la reunio periddica de seguiment, 'OTE pot convocar a I'adjudicatari a taules
de treball i recavar informes relacionats amb

- Gestid de problemes

- Gestié de crisis

- Acceptacions de servei

- Talls de serveis

- Altres competéencies de la OTE

L’Oficina Técnica d’Explotacié sera I’encarregada de fer les convocatories de
reunions.

6.1.8 Reunio de seguiment amb I'’equip de Transicio de servei de BIT

Es reunira amb caracter mensual, encara que es podra convocar també amb caracter
extraordinari sempre que es consideri necessari.

Les seves funcions son les d'informar de la marxa del servei de Transicié de serveis a
I'equip de BIT de Transicié de serveis que supervisa el bon funcionament del servei.
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En formen part:

e Responsable del servei de Transicid de serveis de BIT
e Responsable del contracte de I'adjudicatari

e Coordinador del Servei de Transicio de serveis de 'adjudicatari

Es tractara de:

o Reportar 'activitat i I'estat dels indicadors de qualitat
o Identificacié i revisié de millores identificades
o Aprovar procediments o instruccions técniques quan sigui necessari

Li correspon al Responsable del contracte de 'empresa adjudicataria o al coordinador
del Servei de Transicio de serveis de l'adjudicatari la preparacié de la documentacio
necessaria per a la realitzacio de la reunié i aixecar acta dels temes i acords de la reunié.

6.1.9 Comite de Crisi

En cas que BIT ho consideri necessari, es podra convocar un Comité extraordinari de
direccid de crisi. L’'objectiu d’aquest comité sera la posada en comu i solucié d’'una
problematica o situacio critica.

La sol'licitud del Comité la realitzara unicament BIT, qui establira els assistents, I'hora i
localitzacié de la reunid, aixi com I'agenda i punts a tractar.

Aquest comité de Crisi es convocara amb una antelaci6 minima de 1 hora a
I’adjudicatari. El comité de Crisi s’anira reunint amb la periodicitat que estableixi
BIT mentre duri la contingéncia.

Li corresponen al Comité de Crisi les funcions de:

e Analitzar el problema o situacié i establir-ne la gravetat
Definir un pla de contingéncia per a la resolucié immediata de la situacio, i
fer-ne seguiment

e Definir un pla d’accid, si escau, per implantar mesures que impedeixen que
el problema o situacioé torni a succeir, i fer-ne seguiment

o Designar els responsables de I'execucio de les accions definides
Designar els responsables encarregats de fer una investigacio del succés, i
fer-ne seguiment

o Definir les penalitzacions, si fossin necessaries, a aplicar sobre els
responsables del succés

o [Establir les responsabilitats.

Li correspon al Responsable de I'empresa adjudicataria la preparacio de la
documentacié necessaria per a la realitzacié del comité de crisi i aixecar acta dels temes
i acords de la reunio.
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7. Integracié amb les Eines de Gesti6 de BIT

Aquest contracte és fonamental per al servei que BIT ofereix a I'Ajuntament de
Barcelona. Per tant, s’haura d’integrar plenament amb les eines que BIT utilitza i
necessita per donar aquest servei. Sén objecte d’aquest contracte els seglents punts
en relacio a les eines corporatives que s’utilitzen a BIT:

7.1 Integracio amb les Eines de Gestio de BIT
7.1.1 Configuration Management Data Base (CMDB)

L’adjudicatari haura d’integrar les eines objecte d’aquest contracte amb la CMDB
de BIT per tal que la informacié que hi figuri sigui un reflex real de la situacié del
CPD de 'Ajuntament de Barcelona.

La CMDB s’haura d’anar actualitzant a mida que es vagin realitzant els canvis
en els Cl. (Configuration Item)

Sera responsabilitat de I'adjudicatari que sigui verag i complerta.

La CMDB de BIT esta implementada sobre la suite EasyVista.

7.1.2 Observabilitat

Independentment del servei de monitoratge proporcionat per I'adjudicatari, s’ha
de tenir en compte que BIT actualment esta implantant un Servei d’Observabilitat
centralitzat, amb l'objectiu de proveir de totes les alarmes, logs, traces,
dashboards i necessitats als equips i departaments transversals, com al
responsables tant de serveis com de departaments o direccions.

Des de BIT, es pot requerir del proveidor certes accions, per portar a terme
necessitats d’aquest servei d’Observabilitat, com poden ser, la instal-lacié
d’agents de les eines que BIT necessiti, ajuda a I'hora de treballar aquelles
alertes relacionades amb els serveis que doni el proveidor, marcar els llindars
en les que aquestes alertes apareguin, marcar les criticitats de cadascuna d’elles
i altres possibles accions necessaries per fer créixer aquest servei.

El proveidor podra demanar accés per poder visualitzar el servei d’Observabilitat
de BIT, amb la intencié de poder ajudar en la millora del mateix i que sigui el punt
centralitzat de visualitzacié de les alertes, traces, logs i el necessari, per posar
en comu les dades de qualsevol incidéncia o problema que pugui apareixer i que
pugui tenir relaciéo amb el servei de qual el proveidor és responsable.

El servei d’'Observabilitat de BIT, recau en el Departament d’Operacions i
Transicio del Servei, a la Direccié de Serveis de Tecnologia.
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7.1.3 Peticions i incidéncies
L’adjudicatari rebra les peticions i incidéncies a través de les eines que BIT
utilitza, i esta obligat a usar-les de la manera correcta per tal que la informacio
sobre I'estat d’aquestes estigui correctament actualitzat.

L’eina per gestionar peticions i incidéncies és Easyvista.

Les eines de peticions i incidéncies seran la base per als calculs en el assoliment
dels acords de nivell de servei en quant a peticions i incidéncies.

BIT comunicara a I'adjudicatari en la fase de Due Dilligence la relacié concreta d’eines
del servei i els detalls técnics de com integrar-se amb elles en cas de ser necessari.

BIT podra canviar aquestes eines durant I'execucié del contracte, informant a
I'adjudicatari amb un periode minim de 60 dies.

Sera obligacié de I'adjudicatari fer les adaptacions necessaries per permetre les noves
integracions.
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8. Acords de nivell de servei (ANS)
8.1 Acords de nivell de servei (ANS)
Els acords de Nivells de Servei s'han elaborat tenint en compte els seguents criteris:
e La definicio de les activitats i funcions responsabilitat de I'adjudicatari.

e L'establiment d'indicadors de qualitat del servei prestat, de manera que BIT pugui
realitzar una avaluacio objectiva del servei i que I'adjudicatari tingui una base per
a la correccio de les eventuals deficiéncies en la prestacio, i per a la millora dels
sSeus processos i organitzacio.

e L'establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la facturacid d’aquest, penalitzant economicament aquelles
situacions de prestacio del servei que es consideren deficients.

La periodicitat de les mesures dels nivells d’acord de servei a nivell de compliment
contractual i per tant subjecte a possibles penalitzacions sera trimestral, tot i que
mensualment es fara un seguiment al Comité de Seguiment del contracte.

A continuacié es descriuen els nivells de servei requerits. Els nivells de servei requerits
fan referéncia als valors de la mesura assolits durant un periode de temps determinat.
Depenent de l'indicador el periode sera mensual i/o acumulat amb mesures de mesos
anteriors.

A Tinici del contracte es realitzara la definicié de cadascun dels indicadors de nivell de
servei indicant la forma exacta de com es realitzara el calcul. L'adjudicatari utilitzara
aquesta base de calcul per realitzar els calculs de compliment dels ANS i per generar
els informes corresponents que seran avaluats i consensuats conjuntament.

En cas de discrepancies en com s'ha de realitzar el calcul de l'indicador o de la font a
fer servir, prevaldra el criteri de BIT.

La font de dades per als calculs dels indicadors de les peticions i les incidéncies és I'eina
Easyuvista.

Al llarg de la vida del contracte, BIT es reserva el dret a afegir o eliminar nivells de servei,
segons les necessitats, d'acord amb I'adjudicatari.

Es valoraran les propostes de millora dels nivells de serveis minims exigits en aquest
apartat que els licitadors incloguin en les seves propostes técniques.

8.1.1 Requeriments de nivell de servei per a la resolucio d’incidéencies
Es defineix com a incidéncia una interrupcié en el servei que presten la plataforma i el
parc d’estacions de treball o una disminucio en la qualitat del servei o una potencial font

d’interrupcions o de disminucions de qualitat del servei.

Tipologia d’incidéncies:
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Incidéncia tall de servei: Qualsevol incidéncia que provoca la interrupcié d’un
servei. Les incidéncies que provoquen tall de servei han de ser informades com
a tals a I'eina de gestio d’incidéncies.

També s’inclouen en aquest grup qualsevol incidéncia que, sense suposar
d’entrada un tall de servei, pugui acabar produint-lo si no s’executen les accions
necessaries per a evitar-ho.

Incidéncia critica: Qualsevol incidéncia que provoca una degradacié greu d’un
servei 0 bé pot acabar provocant un tall de servei.

Incidéncia no critica: Incidéncia que genera una degradacié mitja o lleu del
servei 0 que no afecta al seu funcionament.

Incidéncia T1
Incidéncia tall de|2 hores
servei

Incidéncia critica 8 hores
Incidéncia no critica 24 hores

T1: Temps de resolucié. Es el temps que passa des qué la incidéncia és comunicada
a l'adjudicatari fins que es considera tancada pel responsable del servei o la persona
que es designi. El temps de resolucioé es compta sobre I'horari de suport definit.

A la seguent taula es detallen els nivells de servei minims per a incidéncies:

Codi Ambit ANS Calcul Periode | Objectiu
Limit Namero maxim
d’'incidencies d’incidéncies
INC1 Incidéncies atribuibles a Mensual | < 2
I'adjudicatari en el
periode
Temps Percentatge
notificacio d’'incidéncies molt
INC2 Incidéncies | incidéncia tall de |critiques en qué s’ha Mensual | £ 5%
servei comunicat fora de
termini
Temps Percentatge
.~ .| notificacio d’incidéncies critiques
INC3 Incidéncies incidéncia critica | en qué s’ha comunicat Mensual | < 10%
fora de termini
Resolucio Percentatge
INC4 Incidencies g’incidén'cies tall d’i’n.cidéncies molt Mensual |= 97%
e servei critiques resoltes en
T1.
Resolucio Percentatge
INC5 [Incidéncies |d’incidéncies d’incidéncies critiques [Mensual | = 95%
critiques resoltes en T1.
Resolucio Percentatge
INC6 |Incidencies |9 /ncidéncies no | d'incidencies no Mensual | 90%
critiques critiques resoltes en
T1.
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Incidéncies Percentatge maxim
reobertes d’'incidéncies reobertes
responsabilitat de
I'adjudicatari

INC7 Incidéncies Mensual | £ 5%

Qualitat en la Percentatge
informacio de les | d’incidéncies
incidéncies informades
INC8 Incidéncies correctament i amb Mensual | = 99%

qualitat a I'eina de
gestio, mitjancant les
auditories realitzades.

Incidéncies NUmero maxim
INCO | Incidencies |d@diudicatari | d'incidencies Mensual |< 5%
atribuibles a

I'adjudicatari

L’adjudicatari resta obligat a gestionar qualsevol incidéncia de tall de servei i critica en
horari 24x7.
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8.1.2 Requeriments de nivell de servei per a peticions

S’entén per peticié una sol-licitud d’actuacié que no impliqui canvi de configuracio en el
servei.

Tipologia de peticions:

o Peticio tall de servei: Qualsevol peticié que la seva no resolucid pugui provocar
la interrupcié d’un servei.

e Peticio critica: Qualsevol peticié que la seva no resolucié pugui provocar una
degradacié greu d’un servei.

e Peticio no critica: Qualsevol peticié que la seva no resolucié pugui generar una
degradacié mitja o lleu del servei o que no afecta al seu funcionament.

Peticio T1
Peticio tall de servei | 8 hores
Petici6 critica 24 hores
Peticié no critica 48 hores

T1: Temps de resolucié. Es el temps que passa des qué la peticié és comunicada a
I'adjudicatari fins que es considera tancada pel responsable del servei o la persona que
es designi. El temps de resolucio es compta sobre I'horari de suport definit.

A la seglent taula es detallen els nivells de servei minims per a peticions:

Codi Ambit ANS Calcul Periode | Objectiu
Resolucio de Percentatge de
PET1 |Peticions | Peticions tall de | peticions molt Mensual | > 98%
servei critiques resoltes en
T1.
Resolucio de Percentatge de
PET2 Peticions | peticions peticions critiques Mensual [ = 96%
critiques resoltes en T1.
Resolucio de Percentatge de
PET3 Peticions | peticions no peticions no critiques |Mensual |= 90%
critiques resoltes en T1.
Peticions Percentatge maxim
o reobertes de peticions reobertes o
PET4 Peticions responsabilitat de Mensual (< 2%
I'adjudicatari
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8.1.3 Requeriments de nivell de servei per altres tasques de suport técnic

A continuacio es detallen els indicadors que s’han definit per mesurar la qualitat del
servei prestat per I'adjudicatari en altres tasques de suport:

Codi | Ambit ANS Calcul Periode | Obijectiu
Informacio de | Percentatge de tiquets | Mensual
tiquets de canvi | informats correctament
CAN1 [ Canvi i amb qualitat sobre =2 95%
las caracteristiques del
canvi
Temps Percentatge de canvis | Mensual
cAN2 | canvi notifipacié de qué s’ha comgnicat <10%
canvi fora de termini a la
Gestié de Canvis
Canvis que han | Percentatge de canvis | Mensual
generat que han generat
CAN3 | Canvi incidéncies incidéncies respecte al <10%
total de canvis
implementats
Recuperacio Nombre de Mensual
CNT1 | Continuitat |dades RPO recuperacions dins del = 99%
RPO establert
Recuperacio Nombre de Mensual
CNT2 [ Continuitat |dades RTO recuperacions dins del = 99%
RTO establert
Execuci6 de Percentatge de Trimestral
proves anuals [serveis, productes o
segons pla de |processos que han
CNT3 | Continuitat | Proves pactat |executat el pla de y > 90%
amb BIT proves de recuperacio
segons planificacié
pactada i han obtingut
un resultat satisfactori
DIS1 |Disponibilitat Disponibi!itat P.ercer!te.\t.ge de . Mensual > 99%
del servei disponibilitat del servei
Errors Percentatge maxim Mensual
detectats ala |d’errors,
CNF1 [ Configuracié | CMDB responsabilitat de <4%
responsabilitat | I'adjudicatari, detectats
adjudicatari a la CMDB
Inventari % Serveis Mensual
CNF2 | configuracic | (CMPB) responsabilitat de > 90%
adjudicatari informats
a la CMDB
Temps de Incidents critics de Mensual
resposta per seguretat en els quals
SEG1 | Seguretat ijncidents critics §'han IIiu.rfat. la s = 95%
e seguretat informacio i evidéncies
a BIT en els terminis
establerts
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Correccié Incidéncies critiques Trimestral
SEG2 | Seguretat incidents critics | de seg.uretat no < 5%
de seguretat corregides en els
terminis fixats
Informes Percentatge Mensual
associats a d’'informes
incidéncies d’incidéncies
INF1 | Informes acceptats acceptats per BIT > 99%
respecte el total
informes d’incidéncies
lliurats per
I'adjudicatari
Informes Percentatge informes | Mensual
INF2 |Informes lliurats en lliurats en termini = 95%
termini

8.1.4 Requeriments de nivell de servei de les copies de seguretat
Els nivells de servei associats al servei de copies de seguretat son els seglents:

1. El percentatge de serveis amb totes les copies correctes dins d’'un mes sera del
95% com a minim.

2. Cap servei tindra menys del 80% de les copies del mes correctes.

3. EI100% de les restauracions de copies de seguretat que en el seu moment es
van qualificar com executades correctament, seran correctes.

4. El 90% de les peticions de restauracions qualificades com a no urgents
s’iniciaran abans de 4 hores dins de I'horari d’atencié a aquestes peticions.

5. EI100% de les peticions de restauracions qualificades com a urgents s’iniciaran
abans de 2 hores dins de I'horari d’atenci6 a aquestes peticions.

8.1.5 Miillora de nivells de servei

Al llarg de I'execucié del servei, BIT pretén obtenir una millora del nivell de servei prestat
per I'adjudicatari. Aquestes millores seran assolides com a consequéncia de I'execucio
de les activitats de millora continua del servei, aplicades per I'adjudicatari.

Aquestes millores seran objectivades, definides i consensuades com a evolucions en el
temps dels valors assignats a un indicador de mesura.

8.1.6 Font d’informacio per I'obtencid dels nivells de servei
BIT disposara d’un sistema d’informacio per a I'obtencié dels indicadors de servei, i el
proveidor haura de proveir els indicadors que estiguin sota la seva responsabilitat a

través de les interficies habilitades.

L'adjudicatari utilitzara aquest sistema per realitzar els calculs de compliment dels ANS
i per generar els informes corresponents que seran avaluats i consensuats conjuntament.
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Els processos, dades i procediments relatius als processos de monitoratge d’ANS es
consideraran en la seva totalitat objectes sota la propietat intel-lectual de BIT.

8.1.7 Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb 'objectiu de donar un millor servei; BIT conjuntament amb el proveidor
consensuaran i planificaran la seva introduccio.

Algunes de les causes que poden comportar aquestes modificacions sén: les variacions
d'entorn tecnologic, i de condicions de negoci, els canvis d’abast i volum, I'evolucié de
les transformacions, les innovacions i les millores dels propis serveis.

8.1.8 Aplicacio dels acords de nivell de servei

Els acords de nivell de servei definits per a cada servei seran d’obligat compliment al
llarg del contracte.

Per a cada servei, I'adjudicatari ha de complir plenament els acords de nivell de servei
definits una vegada finalitzada la fase de transicié definida per cada un dels serveis.

S’estableixen els seguents condicionants:

En l'etapa de transicid del servei, s’aplicaran per part de I'adjudicatari actual els ANS
definits a la fase de prestacié del contracte anterior.

Durant I'etapa de transicid, I'adjudicatari podra sol-licitar a BIT la revisié temporal dels
indicadors o ANS que cregui necessaris. BIT estudiara la seva petici6.

El servei de transicié del servei haura de garantir, a banda del compliment dels ANS
descrits anteriorment, els nivells de servei pactats internament i executar les posades a
produccio en les finestres horaries corresponents.

9. Facturacio

Per facilitar la facturacio es tindra en compte el seguent:

La Due Dilligence no es facturara.

Model de facturacié de quotes fixes amb ampliaci6é de contracte

Servei regular

El servei regular es facturara per un import fix mensual a mes vengut a partir de l'inici
del servei regular.
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Aquests serveis es facturaran mensualment i a partir del mes seguent de la data d’inici
efectiu del servei.

L'import fix a facturar mensualment sera el resultat de dividir el preu ofert per
I'adjudicatari per al servei regular i signat en el contracte segons la taula seguent:

Mes 1 a 8 inclos, 100 % import mensual de la oferta

Mes 9 a 20 inclos, 100% import mensual de la oferta pel factor de creixement vegetatiu
1,15

Servei d’Arquitectura de Sistemes

El servei d’Arquitectura de Sistemes es facturara per un import fix mensual a mes vencgut
a partir de l'inici del servei regular

Aquests serveis es facturaran mensualment i a partir del mes seguent de la data d’inici
efectiu del servei.

L’'import fix a facturar mensualment sera el resultat de dividir el preu ofert per

I'adjudicatari per al servei d’Arquitectura de sistemes i signat en el contracte, entre 20
mesos.

Servei de Transicio de serveis

El servei de Transicié de serveis es facturara per un import fix mensual a mes vencut a
partir de I'inici del servei regular.

Aquests serveis es facturaran mensualment i a partir del mes segient de la data d’inici
efectiu del servei. La prestacio efectiva del servei sera el mateix dia de I'entrada en vigor.

L'import fix a facturar mensualment sera el resultat de dividir el preu ofert per
I'adjudicatari per al servei de Transicid de serveis i signat en el contracte, entre 20
mesos.

10. Proposta técnica i economica

Es presentaran dos sobres, sobre electronic B i sobre electronic C.

Tots els arxius inclosos a cadascun dels sobres electronics hauran d’estar degudament
signats amb signatura electronica reconeguda de I'empresa licitadora, validament
emesa per un Prestador de Serveis de Certificacié que garanteixi la identitat i integritat
dels documents, de conformitat amb el que estableix la Llei 6/2020, d’11 de novembre,
reguladora de determinats aspectes dels serveis electronics de confianga, i la resta de
disposicions de contractacio publica electronica.

Els licitadors podran adjuntar tota la informacié complementaria que considerin d’interés,
sempre que es presentin els continguts minims. Aquests hauran d’estructurar-se de la
seglent forma:
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- Sobre electronic B: En el sobre electronic B s’incloura la documentacio
indicada en el punt 10.1.

- Sobre electronic C: En el sobre electronic C s’incloura la documentacid
indicada en el punt 10.2.

10.1 Contingut sobre electronic B

En el sobre electronic B les empreses licitadores presentaran la seva oferta técnica de
realitzacié del contracte tant per fer comprensible la seva proposta com per facilitar i fer
possible la seva valoracié d’acord amb els criteris d’adjudicacié assenyalats en el plec
de clausules administratives particulars que regeixen aquesta contractacio.

Les empreses licitadores inclouran la seva proposta técnica en un tnic arxiu. El nombre
maxim de pagines d’aquesta sera l'indicat a cada apartat, a tipus de lletra Times New
Roman o Liberation Sans, grandaria 12 i interlineat simple.

No es tindran en consideracié en la valoracié aquelles pagines que superin el
nombre maxim.

La proposta técnica haura de contenir i sequir obligatoriament I'ordre dels seglients
punts:

e Resumen executiu (maxim 10 pagines):
Un resumen executiu de la proposta, indicant com el licitador planteja assolir els
objectius definits, i que tindra una extensié maxima de 10 pagines.

e Solucié proposada (maxim 100 pagines):

Un document que defineixi en detall la informacié que es sol-licita i que contindran com
a minim, els capitols que es detallen a continuacio:

- Servei Regular (maxim 40 pagines):

En aquest apartat s’haura de detallar la solucié proposta per la gestio i
administracié del Servei Regular indicant els plans d’explotacio dels diferents
serveis i tot alld que permeti garantir la capacitat i la seva disponibilitat,

sempre respectant i millorant el contingut minim especificat a I'apartat 3.1 Servei
Regular.

- Servei d’Arquitectura de Sistemes (maxim 15 pagines)

En aquest apartat s’haura de detallar la soluci6 proposada per al Servei
d’Arquitectura de Sistemes indicant la organitzacid, enfocament del servei i
proposta de temes a estudiar i treballar sempre respectant i millorant el contingut
minim especificat a I'apartat 3.2 Serveis d’Arquitectura de Sistemes.

Caldra desenvolupar el cas d'us definit dins lapartat 3.2.4 Millora de
processos.
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Servei de Transicié de serveis (maxim 15 pagines)

Proposta detallada de quins objectius es plantegen i com s’organitzara el servei
de Transicié de serveis (govern de la transicié) detallant les seves vessants de
Consultoria de la transformacié del servei, Gestié de desplegaments, Gestio de
proves de qualificacio, Gesti6 de canvis i Acceptacié de serveis, sempre
respectant i millorant el contingut minim especificat a 'apartat 3.3 Servei de
Transici6 de serveis (STS).

Pla de transicié del Servei (maxim 5 pagines)

Definicio del Pla de transicié que el proveidor haura d’executar per assegurar la
continuitat de tots els serveis objecte d’aquest contracte durant la transicié amb
el contracte sortint, sempre respectant i millorant el contingut minim especificat
a l'apartat 5.1.2 Pla de transicio del Servei.

Pla de devolucié del Servei (maxim 5 pagines)

Definicio del Pla de devolucié que el proveidor es compromet a oferir dins del
contracte sempre respectant i millorant el contingut minim especificat a 'apartat
5.1.7. Pla de devolucié del Servei.

Pla de formacié continua (maxim 2 pagines)

Definicio del Pla de formacié que el proveidor es compromet a oferir dins del
contracte sempre respectant i millorant el contingut minim especificat a 'apartat
3.1.10 Servei dautomatitzaci6 tasques operacid i administracio. 3.2.1
Consultoria técnica

Model de Govern i Qualitat del servei (maxim 6 pagines)

El proveidor haura de descriure el model de Govern i Qualitat del servei
destacant I'organitzacié, el model de relacio i el model de gestié que proposi, per
una correcta gestio, suport i evolucio del servei, indicant els recursos assignats i
les seves funcions segons els requeriments descrits al capitol 6 Model de
prestacio del servei.

Aquest model haura de garantir una correcta relacié amb BIT i amb la resta de
proveidors que treballen per BIT i que estan involucrats amb els serveis TIC de
I'Ajuntament.

Integracié amb eines de gestid BIT (maxim 6 pagines)

El licitant presentara la seva proposta d’integraci6 amb les eines de gestio de
BIT acomplint els minims especificats al capitol 7 Integracio amb les Eines de
Gestio de BIT.
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- Acords de nivell de servei (maxim 6 pagines)

El licitant presentara la seva proposta de sistema de gestié i mesura dels acords de
nivell de servei acomplint els minims especificats al capitol 8 Acords de Nivell de
Servei (ANS) d’aquest plec i millorant els aspectes relacionats amb:

- Els indicadors de mesura pel qué fa a la seva simplicitat i adequacio6 als
serveis d’aquest contracte.

- El métode d’obtencié de la informacio i el métode de calcul del valor dels
indicadors pel qué fa a la claredat de la seva descripcio.

- Indicadors addicionals si ho creu oportu.

- La millora continua pel qué fa a la seva formalitzacié basada en els valors
d’aquests indicadors.

El proveidor podra afegir si ho creu oportd, indicadors addicionals als que
planteja el present plec, aixi com las millores plantejades amb respecte als
objectius de nivell de servei definits.

Tanmateix s’hauran de descriure els mecanismes de seguiment, comunicacio i
adequacio dels indicadors.

10.2 Contingut sobre electronic C

En el sobre electronic C s’incloura I'oferta econdmica i aquella documentacié que
haura de ser valorada segons els criteris avaluables de forma automatica, assenyalats
en les clausules del plec de clausules administratives particulars que regeixen per
aquesta contractacio, aixi com qualssevol altra documentacio que aquest estableixi.

11. Clausules de Seguretat

11.1 Seguretat dels sistemes d’informacio i proteccié de dades

BIT ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié
el conjunt de bones practiques internacionalment reconegudes que desenvolupa la
norma ISO-27002:2013.

BIT, com a Organisme Autonom de caracter administratiu de I’Administracié Local
depenent de I'’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa
especial emfasi en el compliment de les obligacions legals que es deriven de la Llei
Organica 3/2018 de Proteccié de Dades Personals i Garantia de Drets Digitals, de la
Llei 39/2015 en tot alld que fa referéncia a I'accés dels ciutadans als serveis publics, aixi
com de la resta de I'ordenament juridic que sigui d’aplicacio.

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui
d’aplicacié, es tindra especial cura de preveure que els productes finals compleixin amb
el que estableix el RD 311/2022 de 3 de maig pel qual es regula 'Esquema Nacional de
Seguretat.



Barcelona®

Institut Municipal Barcelona Innovacié i Tecnologia
Direcci6 de Serveis de Tecnologia

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent
aplicable a I'objecte del contracte i especialment pel qué fa referéncia a la proteccié de
dades de caracter personal.

A les diferents clausules d’aquesta secci6 es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i BIT indistintament. De conformitat als seus estatuts s’ha
d’entendre que BIT actua als efectes d’aquest contracte en nom i representacié de
I'Ajuntament de Barcelona i de 'Administracié Municipal, pel que fa referéncia als fitxers,
sistemes d’informacio i/o infraestructures de les que no sigui directament titular.

11.2 Conformitat amb I'Esquema Nacional de Seguretat

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui
d’'aplicacio, es tindra especial cura de preveure que els productes finals compleixin amb
el que estableix el RD 311/2022 de 3 de maig pel qual es regula 'Esquema Nacional de
Seguretat (en endavant ENS).

Donada la naturalesa del contracte, I'adjudicatari haura de donar compliment als
requeriments establerts a 'ENS pel nivell MIG

D’igual manera per qualsevol obligacié legal que recaigui en I'’Ajuntament, el proveidor
haura de donar compliment per la part que li correspongui segons I'abast del contracte.

L’adjudicatari haura d’acreditar la conformitat amb 'ENS mitjangant alguna de les
seguents opcions:
e Certificacio oficial d’una entitat de certificacio acreditada.
¢ Informe d’auditoria de compliment. L’adjudicatari sera responsable de disposar
d’un informe d’auditoria (en el que 'ENS formi part del seu abast) de compliment
on es detalli que els productes de seguretat, equips, sistemes i aplicacions
compleixen amb totes les mesures aplicables de I'Esquema Nacional de
Seguretat.

L’adjudicatari garantira 'accés per part de BIT a auditar tota la informacié necessaria
per donar compliment a aquestes regulacions (procediments, analisi de riscos, registre
d’incidents, pla d’adequacid, etc.).

D’igual manera, en el cas que es subcontracti, totalment o parcial, els serveis objecte
del present contracte, les empreses subcontractades quedaran a totes les mesures de
seguretat d’aplicacié a I'adjudicatari dins de I'abast dels servis subcontractats. Es
responsabilitat de I'adjudicatari assegurar-se que I'empresa subcontractada compleix
amb el nivell de 'ENS corresponent, aixi com amb el conjunt de mesures de seguretat
determinades en aquest clausulat de seguretat.

11.3 Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel
compliment dels seguents requeriments:

e Actuar d’interlocutor unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a ’Ajuntament es realitzen
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d’acord al model i requeriments de seguretat establerts per BIT i seguint la
normativa de seguretat vigent.

e Garantiri liderar dins la seva organitzaci6 la correcta implantacio dels nivells de
seguretat i les seves corresponents mesures (técniques, organitzatives i
juridiques), aixi com les directrius en matéria de seguretat establertes per BIT.

e Assegurar que tot el personal de [ladjudicatari que prestara serveis a
'Ajuntament, passi per un pla de conscienciacié i formacié en matéria de
seguretat.

¢ Informar al seu personal qualsevol obligacié a qué 'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de
I’Administracié Municipal en cas que els sigui d’aplicacié i fer signar al seu
personal un document d’acceptacio de les obligacions relatives a la seguretat de
la informacié i proteccid de dades de caracter personal de I'Administracio
Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones
adscrites a I'execucid del contracte on s’indicara la data en qué van rebre la
formacioé en politica i instruccions de I'’Administracié Municipal, aixi com el
document d’acceptacid de les obligacions relatives a la seguretat de la
informacio.

11.4 Delegat de Proteccié de Dades

Si 'empresa adjudicataria ha anomenat un delegat de proteccid de dades, procedira a
comunicar les seves dades de contacte a I'Oficina del Delegat de Proteccié de Dades
de 'Ajuntament perqué es puguin establir els circuits de comunicacié establerts en el
Reglament General de Proteccié de Dades.

En cas de no haver definit aquesta figura, s’haura de proporcionar el contacte de la
persona encarregada del tractament de dades personals.

11.5 Accessos potencials

En aquesta contractacid no es preveu tractament de dades personals per part de
'empresa contractista.

Per a I'execucio de les prestacions derivades del compliment de l'objecte d’aquest
contracte, el personal de 'empresa contractista no pot accedir a les dades de caracter
personal que figuren als arxius, documents i sistemes informatics de I'0Organ de
contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa
contractista accedeixi a les dades personals incidentalment, estara obligat a guardar
secret fins i tot després de la finalitzacié de la relacié contractual, sense que en cap cas
pugui utilitzar les dades ni revelar-les a tercers.

L’empresa contractista ha de posar en coneixement dels seus treballadors els deures i
obligacions establerts anteriorment.
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L’empresa contractista ha de posar en coneixement de I'drgan de contractacio, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucié del contracte que
pugui afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta
incidéncia s’haura d’anotar al Registre d’incidéncies.

L’'incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccié de dades.

11.6 Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a subministrar-la
només al personal autoritzat per I'’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués congixer com a consequéncia de la participacié en la
present licitacié, o, amb ocasié del compliment del contracte, especialment els de
caracter personal, que no podran copiar o utilitzar com a finalitat diferent a les que la
informacié te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes
d’'Informacié i/o Infraestructures Tecnologiques, el deure de secret inclou els
components tecnologics i mesures de seguretat técniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de
coneixer, per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per I'Ajuntament,
aixi com qualsevol altre producte obtingut com a resultat del present contracte.

11.7 Auditoria

BIT auditara que l'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos
tipus d'auditories:

e Auditoria de seguretat periddica/planificada: BIT podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat,
de l'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment BIT podra efectuar més auditories que
les planificades respecte el servei que s'esta prestant.

En tots aquells casos en qué BIT decideixi la realitzacié d'una auditoria des de les
instal-lacions de Il'adjudicatari, aquest haura de garantir a BIT l'accés necessari,
incondicional i irrevocable als documents existents que estiguin relacionats amb I'abast
de l'auditoria.
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L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories,
sense carrec addicional per BIT.

La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacio de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accio per
corregir les desviacions i/o observacions detectades. El conjunt del resultat sera signat
per ambdues parts.

L’adjudicatari, d’'acord amb el calendari establert al pla d’accio, es compromet a portar
a terme les activitats establertes en el pla d’accid. BIT podra verificar que el pla d’accid
s’ha implementat correctament.

11.8 Gestio d’Incidents

L’adjudicatari informara a la Direccioé de Seguretat de la Informacié de BIT de qualsevol
incident de seguretat, seguint el Procediment de Notificacié i Gestioé de Incidéncies de
Seguretat TIC de I'’Ajuntament de Barcelona establert per BIT.

Les notificacions s’hauran de realitzar pels canals establerts a tal efecte a través del
SAU o en el seu defecte, per mitja del responsable del contracte.

L’adjudicatari col-laborara amb la Direccié de Serveis de Seguretat de la Informacié en
la resolucid de qualsevol incident produit en el seu entorn, proporcionant totes les
evidéncies requerides.

En cas que l'incident afecti els sistemes i els recursos propietat de I' adjudicatari, sera
responsabilitat d'aquest realitzar les accions de contencio i resolucid necessaries per
restaurar el servei.

L’adjudicatari disposara d'un procediment de notificacio i gestié d'incidents de seguretat,
que contempli aquells incidents en que es vegin afectades dades de caracter personal.

L' adjudicatari haura de documentar els incidents de seguretat i indicar el tipus
d'incidéncia, moment en que es produeix, moment en que s'ha detectat, persona que fa
la notificacio, a qui es comunica, els efectes d'aquesta, moment en que se soluciona,
descripcio de la solucié i persona que ho realitza. A I'esmentat registre s'han d'establir,
a més, els procediments realitzats de recuperacié de la informacio, persona que executa
el procés i la informaci6 restaurada.

La documentacié d'un incident de seguretat de la informacid i la investigacio i resposta
consegulent s'han de preparar mitjangant informes de forma cronoldgica i lliurar-se a la
Direcci6 de Serveis de Seguretat de la Informacié de BIT, en el cas que hi hagi hagut, o
pugui haver, afectacio6 al servei prestat.

11.9 Accés a la informacio

Si 'accés a les dades es fa als locals de I'Ajuntament de Barcelona, o si es fa de forma
remota exclusivament a suports o sistemes d’'informacié de I'’Ajuntament, I'adjudicatari
té prohibit incorporar les dades a d’altres sistemes o suports sense autoritzacio expressa
i haura de complir amb les mesures de seguretat establertes per BIT.
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11.10 Dimensionament/Gestid de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals
adients, per a la prestacio del servei de forma adequada.

11.11 Analisis forenses

L’execucid d’analisis forenses és responsabilitat exclusiva de la Direccié de Seguretat
de la Informacié de BIT. L’adjudicatari haura de col-laborar proporcionant la informacio
requerida i el coneixements de les plataformes i tecnoldgics que facin falta. Les peticions
de col-laboracio es realitzaran a través dels procediments que s’acordin entre la Direccio
de Seguretat de la Informacio de BIT i 'adjudicatari.

11.12 Control d’accés

11.12.1 Accés local
L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les
seguents condicions:

o Lainformacié revelada a qui intenta accedir ha de ser la minima imprescindible.
Els dialegs d'accés proporcionaran unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una
vegada efectuats un cert nombre de fallades consecutives.

e Es registraran els accessos amb éxit, i els fallits.
o El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

11.12.2 Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié
amb els Sistemes d’Informacioé de I'Ajuntament, sent els costos de connexio a carrec de
'empresa adjudicataria.

La connexié remota als sistemes de I'Ajuntament es realitzara seguint els protocols
establerts per BIT per als sistemes de I'Ajuntament.

11.13 Gestio del personal

11.13.1 Deures i obligacions del personal

El Cap de Projecte de 'empresa adjudicataria dura a terme de forma correcta la gestio
del personal i els aspectes relacionats amb la seguretat de la informacio.

L’empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat
integritat i la disponibilitat de la informacié de I’Ajuntament, i de donar-los a conéixer al
seu personal.
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El Cap de Projecte de 'empresa adjudicataria, abans de l'inici de la prestacié del servei
objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que
'empresa estigui sotmesa per contracte i formar al seu personal en la politica i
instruccions de 'Ajuntament que els sigui d’aplicacid.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en matéria de seguretat
de la informacio i proteccié de dades de caracter personal, especificant les mesures
disciplinaries al fet que pertoqui i fer signar al seu personal un document d’acceptacio
de les obligacions relatives a la seguretat de la informacié i proteccié de dades de
caracter personal de I'Ajuntament.

El Cap de Projecte de 'empresa adjudicataria haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I'execucié del contracte on
s’indicara la data en qué van rebre la formacio en politica i instruccions de I’Ajuntament,
aixi com el document d’acceptacid de les obligacions relatives a la seguretat de la
informacio.

El document d’acceptaciéo de les obligacions signat per les persones adscrites a
I'execucioé d’aquest contracte sera entregat al Cap de Projecte de I'Ajuntament, abans
de ser donats els permisos per accedir als Sistemes d’Informacié de I'Ajuntament o bé
abans de ser facilitada la informacié per al correcte compliment del servei contractat, i
restara en poder de 'empresa adjudicataria que haura de presentar-los quan siguin
requerits per '’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés,
tant durant el periode de duracioé del contracte, com posteriorment a la seva terminacio.

L’empresa adjudicataria haura de mantenir disponible en tot moment la informaci6 o
treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment
de les mesures i controls previstos en aquest apartat.

Formacié i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al
personal sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es
recordara regularment:

e Instruccio sobre I'is dels sistemes i tecnologies de la informacié i comunicacio
per part del personal al servei de I'Ajuntament de Barcelona

¢ Normativa de seguretat relativa al bon Us dels sistemes

¢ Normativa d’identificacio d'incidents, activitats o comportaments sospitosos que
hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que
requereixin per a l'acompliment de les seves funcions, en particular en relacié a
configuracié de sistemes, deteccid i reaccié a incidents, i gestio de la informacié i dades
personals en qualsevol tipus de suport.



Barcelona®

Institut Municipal Barcelona Innovacié i Tecnologia
Direcci6 de Serveis de Tecnologia

L’Ajuntament podra demanar evidéncies de les diferents accions de formacio i
conscienciacié que I'adjudicatari ha realitzat sobre el personal assignat a I'execucio del
contracte.

11.14 Proteccio del Lloc de Treball

11.14.1 Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié
de '’Ajuntament.

Unicament es podra disposar de documentacio, ordinadors, suports informatics i altre
material requerit per a l'activitat que s'esta realitzant a cada moment.

11.14.2 Proteccié d’equips

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de 'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de
pérdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari
que porti un inventari d'equips juntament amb una identificaci6 de la persona
responsable del mateix i un control regular que esta positivament sota el seu control. Els
usuaris hauran de disposar d’un canal de de comunicaci6 per informar al servei de gestio
d'incidents de pérdues o robatoris, que hauran de ser comunicades a BIT.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a
I'organitzaci6. Es consideraran claus d'accés remot aquelles que habilitin un accés a
altres equips de l'organitzacio, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versié i configurada per a que realitzi
analisis regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps
raonable, prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.
11.14.3 Bloqueig del lloc de treball

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacio de 'usuari per reprendre I'activitat.

11.15 Comunicacions Externes
L’empresa contractada disposara dels mitjans materials i el maquinari necessari per a

la connexié amb els Sistemes d’Informacié de ’Administracié Municipal, sent els costos
de connexié a carrec de 'empresa contractada.
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La connexio és realitzara seguint els protocols de Seguretat per a les comunicacions
externes establerts per ’Administracié Municipal.

L’empresa contractada sera la responsable de custodiar correctament els certificats
digitals lliurats per la interconnexié segura de xarxes i de demanar la seva revocacié una
vegada finalitzada la prestacio del servei. Aixi mateix, sera responsable subsidiaria de
I'ds del certificats personals individuals lliurats als seus empleats pel desenvolupament
del servei.

11.16 Copies de seguretat

L’adjudicatari sera responsable de validar la correcte execucié de les copies de
seguretat als sistemes dels quals és administrador per tal de poder recuperar les dades
en cas de pérdua accidental o intencionada. La freqiiéncia de les copies de seguretat
vindra donada pel nivell de sensibilitat de les dades que conté, segons el recollit a les
guies de BIT.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a
tots els nivells (integritat, confidencialitat, autenticitat y tracabilitat). Per tal de garantir la
confidencialitat, BIT es reserva el dret de demanar el xifrat de les dades. L’abast de les
copies inclou:

Informacio de treball de BIT.

Aplicacions en explotacio, incloent els sistemes operatius.

Dades de configuracio, serveis, aplicacions, equips o d’'altres analegs.
Claus emprades per conservar la confidencialitat de la informacié.

L’adjudicatari sera responsable de garantir que les restauracions son perfectament
funcionals, per mitja de la realitzaci6é d’exercicis periddics de recuperacié de backups.
Els exercicis periddics de restauracié han de poder donar cobertura a tots els actius sota
el present contracte dins d’'un termini maxim de 1 any.

En el cas que les copies de seguretat es realitzin en sistemes propies de I'adjudicatari:

e L’adjudicatari haura de comptar amb procediments i mecanismes per fer copies
de seguretat de la informacio. Aquests procediments han de tenir en compte els
processos per fer les copies de seguretat, la periodicitat, els meétodes
d'emmagatzematge i custodia, els processos de restauracid, etc. de manera que
garanteixin la recuperacié de la informacié davant d'una situacié de pérdua o
destruccié d'aquesta.

e L’adjudicatari ha de garantir que les copies de seguretat es facin com a minim
amb una periodicitat setmanal.

11.17 Gestio de Traces

El proveidor, juntament amb el responsable de Seguretat de BIT, definira un sistema de
gestié de traces on es proposara de quines infraestructures es guardaran traces, quin
tipus de traces i la seva periodicitat.
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BIT es reserva el dret de poder demanar en qualsevol moment del contracte la
integrabilitat amb els sistemes corporatius destinats a la monitoritzacio de traces.

Addicionalment als requeriments establerts per llei, el detall de les traces sera definida
d’acord amb els requeriments de BIT en base a les seves necessitats concretes i als
requeriments interns de la Organitzacié Municipal.

Les traces s’hauran de retenir durant un periode no inferior a 1 any, que sera revisable
en funcio de necessitats (per exemple requeriments legals) de cada servei.

11.18 Gestio d’identitats, usuaris i accessos

La gestio d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per BIT les quals es troben a disposicio dels
sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils
administradors de forma semestral, i haura d’establir i implementar els plans d’accié per
corregir les mancances identificades. Els comptes d’'usuari estaran integrats amb I'eina
que BIT posa a disposicio.

Autenticacié interna

Els usuaris interns (de gestié Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacio definits per BIT basats en protocols estandards de seguretat. L’empresa
proveidora haura d’assegurar que s'utilitzi el proveidor d’identitats corporatiu (en
endavant, IDP) per a 'autenticacié dels usuaris.

La integracié amb la solucié IDP es podra fer mitjangant les seguents opcions:

. Integracié mitjangant I'estandard OpenID Connect (OAuth 2.0), utilitzant el
flux d’autenticacié de codi d’autoritzaci6 amb PKCE (intercanvi de clau
codificada)

. En cas de que I'aplicacido no suporti I'is del protocol OpenID Connect, la

integracio es fara mitjancant I'estandard SAML 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques -
clients de l'aplicacio) hauran d’autenticar-se mitjangant la solucié corporativa (Modul
Comu d’Autenticacio).

L’autenticaci6 al sistema s’haura de produir amb un segon factor d’autenticacié (2FA),
requerint aixi una verificacio de la identitat de l'usuari que sol-licita accés. L’adjudicatari
aplicara el mateix 2FA que sigui d’aplicacié a I'’Ajuntament i, en cas de no ser possible
haura de justificar aquesta impossibilitat técnica, tot aplicant un 2FA diferent que haura
de ser validat per BIT.

Usuaris administradors

El proveidor haura de disposar d'una eina propia de gestid didentitats/perfils
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d’administradors (una eina PAM o un sistema propi que proporcioni les mateixes
funcionalitats) que garanteixi la identificacid unica i que permeti gestionar els perfils
assignats a cada identificador destinats a 'administracio de la infraestructura de BIT.

BIT es reserva el dret de demanar la integracié d’aquests usuaris dins d’'una eina
propietaria de BIT per a la gestio d’usuaris privilegiats, en el moment en que es disposi
d’una solucié corporativa.

El proveidor haura de complir les normes de Gestié de Comptes d’Administracio de
Sistemes de BIT. De forma complementaria a les normes anteriors, les linies generals
a complir per part del adjudicatari en la gestio d’usuaris privilegiats inclou:

Control de comptes privilegiades.

Funcions de doble/multiple factor d’autenticacio.

Gestio de contrasenyes i ofuscacio, amb un repositori d’emmagatzematge segur.
Segregacio de funcions.

Aplicacié de politiques de minim privilegi.

Gestio d’accessos temporals.

Tracabilitat d’accions (analisis, emmagatzematge i alertes).

Comunicacié segura entre components.

Suportar diferents nivells d’accés (administradors, operadors, usuaris de lectura,
etc.)

o Proteccié del sistema front atacs logics.

O O O O O O O O O

Les politiques associades a la gestio de I'eina (per exemple, definicid del cicle
d’autoritzacio per escalar privilegis), sera convingut entre BIT Seguretat i I'adjudicatari
una vegada iniciat el contracte.

El proveidor haura de validar els usuaris i perfils administradors de forma semestral, i
haura d’establir i implementar els plans d’accié per corregir les mancances identificades.

BIT haura de tenir accés a les eines de gestié d’identitats dels administradors dels
serveis que continguin informacio de la '’Ajuntament de Barcelona en mode consulta per
poder fer les revisions que es considerin pertinents.

Segregacioé de funcions i tasques

L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera
que s’exigeixi la concurréncia de dues 0 més persones per realitzar tasques critiques,
anul-lant la possibilitat que un sol individu autoritzat pugui abusar dels seus drets per
cometre alguna accio il-licita.

En concret, se separaran almenys les seguents funcions:

e Desenvolupament d’'operaci6. Garantint, com a minim, que els desenvolupadors
unicament disposin d’accés a I'entorn de preproduccié i desenvolupament. La
configuracié dels entorns productius I'haura de realitzar persones o equips
diferents.

e Configuracié i manteniment del sistema d’operacio.

Auditoria o supervisio de qualsevol altra funcio.
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11.19 Autoritzacio dels usuaris als sistemes

BIT disposa d’un repositori centralitzat d’ autoritzacions dels usuaris corporatius, basat
en un directori actiu, que és d’on recull les autoritzacions el IDP corporatiu. L’adjudicatari
haura d’assegurar que les autoritzacions es troben delegades en aquest repositori
central d’autoritzacions.

En cas que l'adjudicatari no pugui delegar l'autoritzacid per impediments greus del
sistema, com a minim, hauran d’integrar-se amb I'eina de gesti6 i govern de les identitats
per tal de poder relacionar els rols del producte (técnica de sistemes) amb els rols
funcionals definits a GID (capa de negoci).

Aquesta integracié podra ser de dos tipus:
e Integracio directa amb la GID, si I'aplicacié pot publicar els usuaris i perfils a
través d’'un servei web que es pugui consumir mitjancant un connector des de
I'eina de gestié d’identitats.
e En cas de no ser possible la connexio directa amb la GID, I'aplicacié haura
d’enviar un fitxer diari a la GID i configurar un connector de processament de
fitxers per tal de representar les autoritzacions a I'eina.

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara
amb el suport i la supervisio de I'equip de gestio d’identitats

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que
haura de ser validat pels responsables tecnologics de la plataforma i pel responsable de
seguretat de BIT.

El model proposat haura de complir amb els seguents principis:

e Segregacio de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol
individu autoritzat pugui abusar dels seus drets per cometre alguna accio il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament
necessari per complir les seves obligacions.

e Necessitat de Conéixer, els privilegis es limitaran de manera que els usuaris
només accediran al coneixement d’aquella informacié requerida per complir les
seves obligacions.

e Capacitat d’autoritzacid, només i exclusivament el personal amb competéncia
d’autoritzacio, podra concedir, alterar o anul-lar l'autoritzaci6 d’accés als
recursos, conforme als criteris establerts pel seu responsable.

La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir
multiples perfils. Els usuaris només podran accedir a aquelles funcions que tinguin
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expressament autoritzades. La implementacié ha de permetre la implementacié de
matrius de segregacio de funcions i I'agilitat en 'administracié d’aquests permisos.

Per facilitar 'administracié s’hauran de poder gestionar els permisos mitjangant perfils
(rols) de seguretat. Entenent com a perfil o rol una entitat que dona accés a una seérie
d’operacions.

11.20 Control de vulnerabilitats i integritat

L’adjudicatari haura d’implementar una solucié per automatitzar la distribucié
d’actualitzacions i pegats dels sistemes que administri per poder garantir una proteccio
global i centralitzada de tota la infraestructura.

S’hauran de realitzar periddicament analisis de vulnerabilitat segons els criteris
establerts pel responsable de seguretat de BIT. Els resultats s’hauran de reportar al
responsable de seguretat de BIT, conjuntament amb el pla d’accié derivat de les
vulnerabilitats detectades en un termini no superior a una setmana de la seva realitzacio.

Amb periodicitat com a maxim trimestral, s’haura de realitzar escaneigs generals de tota
la infraestructura i del programari base.

Dins de la gesti6 d'imatges de les maquines virtuals, I' adjudicatari col-laborara amb el
responsable de seguretat de BIT per realitzar controls d’integritat per detectar canvis no
autoritzats de les maquines virtuals subministrades.

11.21 Inventari d’actius
L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

11.22 Configuracid de seguretat

L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacio,
de manera que:

e Es retirin comptes i contrasenyes estandard.

e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perqué
I'organitzacié aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacié, ni d'administracio, ni
d'auditoria, reduint d'aquesta forma el seu perimetre al minim
imprescindible.

o S'eliminara o desactivara mitjancant el control de la configuracio,
aquelles funcions que no siguin d'interés, no siguin necessaries, i fins i
tot, aquelles que siguin inadequades al fi que es persegueix.

o S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a
aquest, tret que s'exposi conscientment a un risc.

o Per reduir la seguretat, 'usuari ha de realitzar accions conscients.
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o L'Us natural, en els casos que l'usuari no ha consultat el manual, sera un
us segur.

11.23 Politica d’actualitzacions

L’adjudicatari haura de mantenir actualitzats els productes utilitzats en I'abast del plec
d’acord a la politica acordada amb el responsable del contracte de BIT.

La politica esta basada en el nivell de criticitat de la vulnerabilitat valorada segons
I'dltima versié publicada de I'estandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correccio de vulnerabilitats
s’hauran de produir dins d’uns terminis especifics (en funcié del nivell d’exposicio, la
criticitat de la vulnerabilitat i la criticitat de I'actiu afectat), detallats en la taula seguent:

Nivell d’exposicio

Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
e 3<CVSS <=6 5 dies 1 mes 20 dies 20 dies
Criticitat
vulnerabilitat PSSy 1 dia 5 dies 5 dies 5 dies
CVSS > 8 1 dia 2 dies 1 dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la
seva deteccio fins a la mitigacié d’aquesta. Haura de tenir un seguiment proactiu de les
vulnerabilitats que es puguin produir, mantenint el contacte amb els fabricants per tenir
coneixement de les possibles solucions que aquest proposin per corregir-les.

11.24 Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacio
d’emmagatzemament (i per tant, queda exclds I'encriptacid per transit en les
comunicacions) ha de seguir els estandards de seguretat i la custddia i proteccio de les
claus establerta pel responsable de seguretat de BIT.

El responsable de seguretat de BIT ha de assegurar la disponibilitat de la informacio als
propietaris d’aquesta dins de 'Ajuntament i custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb
la informacié municipal o corporativa, el proveidor haura de presentar-les per ser
validades pel responsable de seguretat de BIT i/o seguir els estandards i normes de BIT.
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11.25 Certificats Digitals de Servidor i Aplicacid

La Direccié de Seguretat de la Informacio de BIT sera el responsable de la custodia i
proteccio dels certificats digitals emesos en nom de I'Ajuntament de Barcelona a través
de la Direccié de Seguretat de la Informacié de BIT. S’entén per certificats digitals
corporatius: els de servidor segur, els d’aplicatiu per autenticacio o signatura digital, de
signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert per la
Direccié de Seguretat de la Informacié de BIT per al seu control i gestio.

El proveidor haura de seguir I'estandard establert per la proteccioé i custddia dels
certificats digitals a I’hora d’incorporar el certificat pel seu Us.

11.26 Antimalware

L’adjudicatari sera responsable de la instal-lacié i actualitzacié de programes de
proteccié antimalware de les maquines que suporten serveis de BIT segons es recull al
marc normatiu del BIT.

BIT obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol
moment tindra accés i visio de 'estat de la seguretat global de les proteccions.

La Direccio de Seguretat de la Informacié de BIT tindra accés en consulta a la consola
de gestio d'aquests programaris del proveidor.

11.27 Proteccid dels serveis front atacs de denegacio de servei
S’aplicaran les mesures necessaries per mitigar els possibles atacs de denegacié de
servei ja sigui per mitja de la implementacio de pegats de seguretat o altres accions

mitigadores a nivell de configuracio.

11.28 Bastionat de Sistemes Operatius

Atenent a la seguretat del Sistema Operatiu, es requerira un bastionat de seguretat
conforme a les millors practiques, estandards del fabricant o organismes de referéncia
(CERTSs, CIS, etc.), en base a la tecnologia implementada per I'adjudicatari.

11.29 Explotacid

11.29.1 Gestid de la configuracio

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels
components del sistema de manera que:
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Es mantingui a tot moment la regla de “funcionalitat minima”.

Es mantingui a tot moment la regla de “seguretat per defecte”.

El sistema s’adapti a les noves necessitats, préviament autoritzades.
El sistema reaccioni a vulnerabilitats reportades.

El sistema reaccioni a incidents.

11.29.2 Gestio de canvis

L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el
sistema, de manera que:

Tots els canvis anunciats pel fabricant o proveidor seran analitzats per
determinar la seva conveniéncia per ser incorporats, o no.

Abans de posar en produccié una nova versié o una versié amb un pegat, es
comprovara en un equip que no estigui en produccio, que la nova instal-lacio
funciona correctament i no disminueix I'eficacia de les funcions necessaries per
al treball diari. L’equip de proves sera equivalent al de produccié en els aspectes
gque es comproven.

Els canvis es planificaran per reduir I'impacte sobre la prestacié dels serveis
afectats.

Mitjancant analisi de riscos es determinara si els canvis son rellevants per a la
seguretat del sistema. Aquells canvis que impliquin una situacio de risc de nivell
alt seran aprovats explicitament de forma prévia a la seva implantacio.

11.29.3 Proteccid de claus criptografiques

L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

11.30 Proteccio dels serveis

L’adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de
servei (DoS Denial of Service).

Per tal de garantir-ho es planificara i dotara al sistema de capacitat suficient per atendre
a la carrega prevista sense posar en risc la disponibilitat del sistema.

Es desplegaran tecnologies per prevenir els atacs coneguts.



Barcelona®

Institut Municipal Barcelona Innovacié i Tecnologia
Direcci6 de Serveis de Tecnologia

11.31 Gestio d’Excepcions

Qualsevol excepcié als anteriors apartats no recollida en el present document en el
moment de la contractaci6 o que ocorri en el transcurs del servei, haura de ser
comunicada per mitja dels canals oficials a la Direccié de Seguretat de la Informacio de
BIT per al seu corresponent tractament i valoracio. S’haura de presentar de forma clara
i concisa l'objecte de I'excepcid aixi com la modificacié desitjada pel sol-licitant amb la
seva deguda justificacio.

Sonia Cardenas Monroy
Cap de Departament de Serveis CPD

Toni Solé Boada
Director de Serveis de Tecnologia de BIT
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Consultes i aclariments

Si és de l'interés dels licitadors sol-licitar informacié addicional per a la presentacio de
I'oferta, BIT posara a disposicio la seglient adreca de correu on els licitadors podran fer
les seves consultes: imi_gestio _contractacio@bcn.cat.

En 'assumpte del correu caldra indicar:

Contracte SERVEIS PROFESSIONALS TIC PER A LA GESTIO DELS
ENTORNS VIRTUALITZATS: [Numero d’expedient del contracte]

S’atendran les sol-licituds d’informacio fins a 3 dies laborables abans de la data limit de
presentacié d’ofertes.

Aixi mateix, s’indica que, inicialment, no es convocara sessio informativa per a aquesta
licitaci6. Malgrat aix0, si alguna de les empreses licitadores estigués interessada a
realitzar-la, pot fer-ne la peticio a través del correu imi_gestio _contractacio@bcn.cat.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié del termini
de presentacio de proposicions es respondran i es publicaran al perfil del contractant de
BIT:

https://contractaciopublica.gencat.cat/ecofin pscp/AppJava/cap.pscp?reqCode=viewD
etail&idCap=15990903
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