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I. OBJECTE

Aquest plec de prescripcions técniques particulars pretén descriure els
servels a realitzar en el marc d’un contracte de serveis incloent: serveis de
CIO, de suport teécnic en la innovacid, en les operacions, en 1’administracié
i ciberseguretat dels sistemes, en la gestié multimedia i en la gestid de
continguts de la infraestructura propia de 1/INSTITUT MUNICIPAL D’'URBANISME
(1”IMU), aixi com reforg del servei del Contracte Programa gque dota
1’Institut Municipal d’Informatica (1’IMI) a 1’IMU amb els serveis de:

Responsable de servei, suport, acompanyament a l1l’usuari i gestid del canvi.

II. EXPECTATIVES

1"IMU espera disposar d’un servei de lideratge i suport teécnic a 1'actual

entorn hibrid IMU-IMI, altament tecnologic i innovador i en la seva evolucid,

considerant els segiients aspectes:

e Disposar d’un model de serveis totalment integrat a 1l’organitzacid, on el
seu desenvolupament es realitzi de forma tant externa com interna, de tal
manera que s’adapti als objectius actuals i futurs i amb la transparéncia a
la seva organitzacid interna.

e La prestacidé del servei amb els nivells de qualitat requerits.

e La prestacid del servei per part d’un equip técnic especialitzat i altament
qualificat.

e TLa implantacidé d’un metode “Agile” que permeti 1’evolucid i el creixement
del propi departament envers als requeriments 1 coneixements tecnoldgics,
definicié de nous processos de serveis que depenguin de 1’IMU i implantaciéd
de méetodes de treball innovadors i adaptats en tot moment a les necessitats

del servei.

e Obtenir un model de gestidé 1 control del servei que permeti una completa
integracié e interrelacidé amb 1’IMI en vers a la gestié del canvi, les
incidéencies, dubtes o necessitats de formacid que puguin tenir el usuaris.

e Generar 1 disposar de coneixement sobre els processos Multimedia 1 TIC
interns, de 1l’activitat i els resultats del servei i de les seves relacions

amb altres activitats operatives del departament.

e Vetllar per la implantacidé interna de les millors practiques d’ ITIL en la
prestacié de serveis Multimedia i TIC aixi com el metode “agile” que
permeti adaptar les formes de treball a les condicions dels projectes,
aportant flexibilitat, immediatesa en les respostes per adaptar els
projectes i desenvolupaments a les circumstancies que puguin esdevenir en

17IMU.

e L’assoliment de la implantacidé de 1’expedient electronic a 1’organitzaciod.
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e Obtenir un sistema de millora continua dels propis serveis, que permetin
gestionar els projectes de forma flexible, autdnoma i eficag¢, ajustant els

costos 1 incrementant la productivitat.

ITI. ANTECEDENTS
A 1’any 2006, 1'IMU va iniciar un procés de canvi tecnologic molt important
per assolir el projecte de millora de processos i implantacidé d’un ERP que

suportés a les principals funcions de negoci i reporting de la societat.

A partir de 1l'any 2020, 1’IMU decideix fer un pas endavant en el model de
gestidé tecnologica 1 incorpora el disseny d’un programa d’innovacid
tecnolodgica, que haura de facilitar la mobilitat, el teletreball, la
interrelacid® intradepartamental, col -laboracidé entre usuaris, 1 adaptacidé a
les noves realitats després del brot epidemic de la COVID-19 i que accelera
un cop finalitzat 1’estat d’alarma. Per assolir la consecucidé d’aquest
projecte tant important, aixi com la seva evolucidé constant 1’IMU va licitar
un concurs per a la implantacidé i suport d’aquest nou model, que inclou el
Pla d’Innovacidé Tecnoldgic i un espaili de Divulgacidé sobre 1’urbanisme a
Barcelona. Aquests projectes permeten disposar d’una autonomia de gestid de
la seva arquitectura tecnologica, serveis de gestidé multimedia i TIC en
general, aixi com la correcte 1 funcional integracidé amb els serveis que

donen de 1’/IMI, a través del seu Contracte Programa.
Actualment, 1’IMU pretén seguir mantenint la linia anteriorment descrita pel
que fa a l’entorn TIC de la societat, amb interes particular de implantacidé d

1’ expedient electronic a la organitzacid.

L’actual model de servei inclou els segiients components:

A) Connectivitat
e Manteniment e implementacidé de la infraestructura que disposa 1’IMU per

la seva propia connexid a internet.

B) Servidors 1 xarxa
Gestié del manteniment i posada en marxa dels elements propis de la
electronica de xarxa 1 actius tecnoldgics: com ara Servers (tant interns
com externalitzats), SAIs, racks, patch panels, fuetons, switchos, etc.
necessaris per dur a terme els projectes o servels durant la durada del
contracte, aixi com la gestid, reserva 1 adquisicio, hosting 1
manteniment dels dominis: imu.cat, regenacio.cat, regeneracio.info, amb

la possibilitat d’ampliacidé de fins a 2 dominis més amb un maxim de 5



Institut Municipal d’Urbanisme Ajuntament de
Bolivia, 250 - 08020 — Barcelona Barcelona (34
Telf: 93 291 46 00 — Web: ajuntament.barcelona.cat/instituturbanisme i

A

dominis, per part del licitador. Igualment, aquesta gestidé implicara per
part del licitador, 1’adquisicid, manteniments, actualitzacions 1 posada
en marxa dels corresponents servidors VPS o dedicats a 1l’extranet de
1"IMU amb un operador homologat per 1’IMU a definir en el moment de la
posada en marxa del servei.

C) Equips audiovisuals, Sistemes d’informacid geografica, equips de

reprografia, BIM, Webs 1 usuaris no integrats amb 1’IMI.

e Creacid, manteniment e implementacidé d’un entorn estandard d’usuaris en
la infraestructura propia que disposa 1’IMU aixi coms per els equips
multimedia, videoconferéncies etc...

e Suport 1 posada en marxa de d’infraestructura necessaria per tal de
oferir un Sistema de informacié geografica (GIS) adient per 1’/IMU, bé
sigui amb infraestructura propia o externalitzada.

e Capacitat de lideratge i suport en la posada en marxa: pre-produccit,
produccié i manteniment de la infraestructura necessaria per tal d’oferir
una metodologia de treball digital amb sistemes de Building Information
Modeling (BIM) .

e La creacié i/o manteniment de portals webs de caire informatiu, portals
de connexid, o sistemes de monitoratge, a definir en el moment de la
posada en marxa.

e Gestions necessaries per a la posada en marxa de 1l’expedient electronic a

la organitzacib.

La gestidé del nou model servei inclou els segilients serveis:

A) La gestid de manteniment de la infraestructura multimedia i tecnolodgica.
B) Suport tecnic als usuaris de 1’IMU, amb una linia telefdnica per demanar
suport 1 reportar incidencies, aixi com suport presencial per la resolucid

de les mateixes.

IV. OBJECTE DEL CONTRACTE

Mitjancant 1’execucidé del servei, es pretenen aconseguir els seglients

objectius preliminars:

e Estandarditzacié 1 automatitzacié de la gestid de serveis en 1’area

d’ operacions, sistemes, multimédia, comunicacions i ciberseguretat.

e Optimitzar i1 documentar els processos dels serveis multimeédia i TIC de la

infraestructura hibrida que formen part de 1’ambit i abast del servei.

e Obtenir un quadre de comandament amb els indicadors del serveil que

permetin una activitat pro-activa en la presa de decisions.
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Obtenir una orientacié al client i la qualitat del servei de 1’equip
professional del departament des d’una perspectiva de les millors

practiques Agile i d’ITIL.

Obtenir un manteniment correctiu, evolutiu i adaptatiu de la

infraestructura TIC de 1’ IMU.

En conseqgiiéencia els serveis a contractar mitjancant 1’adjudicacidé del concurs

sén els seglients:

a)

b)

En 1’area del CIO: Contractar el Responsable de les TIC de 1’'IMU per tal
de coordinar tot 1l’ambit de relacid tecnoldogica que es disposi.

En 1l’area d’operacions: Contractar el manteniment correctiu i evolutiu

dels sistemes de 1’ IMU.

c)

d)

V.

En 1’area de sistemes i multimedia: contractar els seglients serveis:
. Manteniment correctiu 1 evolutiu dels sistemes i multimedia de
17 IMU
. Administracidé dels sistemes i multimedia de 1’ IMU
. Monitoritzacidé remota 7x24x365 dels sistemes critics de 1’IMU
. Monitoritzacidé dels sistemes d’integracidé amb d’altres organismes
de 1’Ajuntament

En 1’area de comunicacions i ciberseguretat:

e Manteniment correctiu 1 evolutiu dels sistemes de comunicacions 1
ciberseguretat de L’ IMU

e Administracié dels sistemes de comunicacions 1 ciberseguretat de

L’ IMU.

e Monitoritzacid remota 7x24x365 dels sistemes critics de comunicacions

i ciberseguretat de L’'IMU.
e Monitoritzacidé de les connexions amb d’altres organismes de

1’Ajuntament.

DESCRIPCIO DELS SERVEIS

A. SERVEIS DE DE SUPORT DE CIO:

Es vol procedir a la contractacidé de la figura del CIO com a Responsable del

servei:

A.l. Abast del servei: Els serveis objecte d’aquest contracte

consistiran en assessorament 1 lideratge del servei des del punt de
vista de la planificacid, seguiment 1 estrategia, per tal d’analitzar
quins beneficis pot treure 1’IMU de les noves tecnologies, identificar
quines interessen més i avaluar-ne el funcionament.

2. Les seves atribucions principals seran:

5
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e Vetllar pel correcte funcionament del servei essent 1’interlocutor

responsable del servei.

i

e Avaluar i fer seguiment dels indicadors de servei implementant aquells

canvi necessaris per al d’assolir objectius.

e Millorar 1l'eficieéncia dels processos tecnoldgics interns per tal de

garantir una comunicacidé efectiva IMU-IMI.

e Assessorar 1 comunicar amb oOrgans de Gerencia, Comite de Direccid o

qualsevol altre Direccid que aixi ho requereixi.

e Garantir a nivell estrategic que 1’IMU romandra funcionant tecnolodogica

i operativament eficient i productiva, dins de 1’ambit de les seves

competencies.

A.3. Recursos humans per la prestacié del servei:

Enginyer Superior o Técnic en Informatica de Sistemes o Gestid, o Enginyer
Tecnic o Superior en Telecomunicacions o en el seu cas sera valida
qualsevol titulacidé universitaria d’enginyer o enginyer tecnic, que sigui
considerada equivalent. Addicionalment acreditacidé degudament justificada
que facin constar experiéncia professional en les funcions descrites en

aquest plec amb un minim de 3 anys d’experiencia.

B. SERVEIS DE SUPORT A L’AREA D’ OPERACIONS

Es vol procedir a la contractacié del manteniment correctiu, evolutiu

i

adaptatiu dels sistemes de 1’IMU aixi com 1l’escalat d’incidéncies a un nivell

superior a 1l’area de suport corresponent en el cas de la infraestructura IMI.

Les tasques objecte de la contractacidé d’aquest servei sdén les corresponents

als seglients entorns i1 sistemes IMU:

e Per les estacions de treball (Sistemes operatius Microsoft, amb clients

Microsoft) .

e Per els Servidors de xarxa (Sistemes operatius Microsoft, Linux i

VMware) .
e Repositoris d’informacidé del tipus Active Directory.

e Sistemes de comunicacié multimedia (PDI, Monitors, Projectors i sistemes

de videoconferéencia).

e Sistemes de reprografia.

B.1. Abast del serveil: Els serveis objecte d’aquest contracte

consistiran fonamentalment en proporcionar suport de resolucid

d’incidencies, administracidé i serveis de refor¢ a 1l’area d’operacions

en les tasques del dia a dia i per a les tasques gque presentin uns

requeriments especials tecnics o per el seu volum de treball.
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B.2. Resolucié d’incidéencies: L’objectiu de la resolucidé d’incidéncies

és restaurar l’operacidé normal del servei tan aviat com sigui possible
i minimitzar 1’impacte en les operacions, assegurant aixi que siguin
mantinguts els nivells més alts possibles de qualitat i1 disponibilitat

del servei.

Les tasques que caldra realitzar sén les seglents:

. Prevencidé (mitjancant eines de prediagnosi).

° Deteccidé (mitjancant eines de monitoritzacid de serveis).

. Atencidé de la incideéencia.

° Investigacié i1 escalat de la incidencia, inclos IMI si s’escau.
. Reportar 1’evolucid i seguiment.

° Realitzacidé i actualitzacid inventaris propis.

. Documentacid.

° Resolucid.

La comunicacié de la incidencia es realitzara a través dels canals de
comunicacié propis de 1’7IMU, és a dir, utilitzant les eines i
procediments corporatius. Aixi mateix sera tasca de 1’ empresa
adjudicataria realitzar la gestidé 1 coordinacié amb 1’IMI o amb els
proveidors externs amb els quals 1’IMU disposi d’un contracte de suport
de les eines tecnologiques. Per al desenvolupament d’aquest servei
s’utilitzaran els sistemes 1 eines propies de 1'IMU d’acord amb el que

s’especifica més endavant en el punt “Eines de registre i documentacid”.

B.3. Instal-lacions, actualitzacions i/0 migracions: Homologacid,

instal -lacid, proves, configuracidé i documentacidé de nous productes que
1/IMU hagi <cregut necessaris instal:lar en la seva plataforma

tecnologica.

Les tasques que caldra realitzar sén:

e Analisi de funcionalitats.

e Instal -lacidé i configuracié de noves versions i pedacgos.

e Implantaciod.

e Realitzacidé i actualitzacid inventaris propis.

e Documentacié.

e Parametritzacid.

e Realitzacid de proves i assegurament de la compatibilitat.

e Creacid d’imatges d’ordinadors si s’escau i posterior distribucib.
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Com a productes de sistemes entenem:

e Sistemes Operatius.

e Subsistemes.

e Programes de productes. Els més habituals sén: Ofimatica (Microsoft
Office, Acrobat Reader, ...), disseny grafic i autoedicidé (Programari

Adobe, Autodesk,...).
e Firmware o programari dels sistemes de comunicacidé multimedia.

® Qualsevol altre que sigui d’interes a 1’ IMU.

B.4. Manteniment: El manteniment dels productes Jja instal-lats,
incloura:
e La instal -lacibé de pedacos de resolucidé d’incideéncies de programari,

aixi com canvis de versio.

e Actualitzacions de programari i solucions a vulnerabilitat de 1la
seguretat.

e Verificacié del correcte funcionament dels equips.

e Verificacid del correcte funcionament dels sistemes d’antiviric.

e Realitzacidé i actualitzacid inventaris propis.

e Documentacib.

B.5. Instal-lacié, reparacié 1i/o substitucié de components 1 equips:

Resolucidé de 1les avaries de maquinari, bé sigui a través de tercers
adequats o a través del contracte programa amb 1’/IMI. En tot cas calen
coneixements especifics en la materia per tal de poder derivar
correctament incidéncies d’aquest tipus. Les tasques més habituals sén:

e Instal ‘lacié fisica d’estacions de treball, telefonia mobil o VoIp,
equips d’electronica de xarxa, servidors 1 periferics i la seva
interconnexib.

e Ampliacidé i/o substitucidé de components d’estacions de treball, equips
d’electronica de xXarxa, servidors i periferics, instal -lacions
multimedia i videoconfereéncies.

e Actualitzacidé inventari i vetlla per el <correcte manteniment i

reparacions dels equips,

e Documentacidé dels canvis.

B.6. Suport a l1’usuari final: Les tasques a realitzar en aquest

punt serien les segiients:
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e Atencid telefdnica o presencial de suport a 1l’usuari final.

e Acompanyament, resolucidé de dubtes i formacié de tot 1l’entorn
tecnologic, amb independencia de qui faci 1’explotacid, esdevenint el
punt de referencia per 1l’usuari final.

e Creacidé de manuals a mida de les aplicacions corporatives 1 operatives

més freqgiients.

B.7. Suport als equips de sistemes 1 xarxes: Els tecnics adscrits

al servei hauran de col -laborar amb els equips de sistemes 1 xarxes per
tal de resoldre incidencies que demandin un equip multidisciplinari per

a la seva solucio.

B.8. Projectes: A més de les tasques anteriorment descrites, 1l’equip de
treball haura de dedicar un percentatge no menor al 5% del temps total
del seu temps de treball a 1l’evolucidé i la col-laboracidé en 1’ambit de

sistemes dels projectes definits 1’ IMU.

B.O. Recursos humans per la prestacid del servei:

Amb la finalitat de poder garantir el nivell de servei descrit en aquest
plec de prescripcions tecniques particulars i amb 1’horari establert en
el punt “Horari de prestacidé del servei”, 1l’empresa adjudicataria haura
de proporcionar un equip de treball format per, com a minim, 1 teécnic
destinats a la ©prestacié del servei ©presencial. Ells seran els
encarregats de prestar el servei estable durant la setmana laborable. Per
tal de minimitzar els inconvenients derivats per la possible substitucid
d"algun tecnic destinat al servei, 1’empresa adjudicataria caldra que
disposi d’un técnic de substitucidé i haura de formar-se en 1l’entorn de

1/IMU durant un periode d’un mes.

La capacitacidé dels tecnics de 1l’equip de treball haura de ser provada
mitjancant la presentacié del curriculum real del personal assignat al
mateix. La formacié minima dels técnics encarregats de la prestacidé del
servei haura de ser de Formacidé Professional de segon grau en alguna area
relacionada amb la informatica o les telecomunicacions. Sera
imprescindible que facin constar experiencia professional en els entorns
anteriorment descrits, amb referencies en tasques dutes a termes en els

entorns descrits amb un minim de 2 anys d’experiencia.

L"IMU es reserva el dret de demanar el canvi de qualsevol dels técnics
adscrits al servei en cas que el nivell del técnic no compleixi amb els

requeriments demanats en aquest plec. Aquest canvi s’haura de coordinar
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amb 1l’empresa adjudicataria a satisfer en el periode maxim de tres mesos

i haura de ser assumit, en primera instancia, pel técnic de substitucié.

B.10. Horari de prestacié del servei: L’IMU considera que per assolir

les tasques sol-licitades en aquest procediment de licitacidé 1’empresa
adjudicataria haura de prestar els serveis esmentats entre les 08:30

hores i les 17:00 hores de dilluns a divendres.

En la franja horaria compresa entre les 17:00 i les 08:30, aixi com els
dissabtes 1 diumenges, i1 dies festius a la ciutat de Barcelona, 1’empresa
adjudicataria del servei estara obligada a prestar els serveis esmentats

de forma extraordinaria, previ acord entre les parts.

B.11. Acord de Nivell de Servei (ANS): A la taula segilent detallem 1’ANS

desitjat pel servei:

Horari Incidéncies Sol -licituds

08:30 — 17:00
Resposta: 1 hora 2 hores

Solucib: 18 hores 48 hores

El termini temporal maxim per a la finalitzacidé o escalat a altres proveidors

de serveis d’una avaria és de 72 hores.

C. SERVEIS DE SUPORT A L’AREA DE SISTEMES I MULTIMEDIA

Els serveis a contractar en 1l’area de sistemes sén els seglients:

Manteniment correctiu 1 evolutiu 1 adaptatiu.
Administracidé i1 monitoritzacid remota dels sistemes critics.

Seguiment, interlocucidé i ajut en la resolucid d’incidencies en el cas del

contracte programa amb IMI.

cC.1. Abast del servei: Els serveis objecte d’aquest contracte

consistiran fonamentalment en proporcionar suport de resolucid
d’incideéncies, administracidé i serveis de reforg a 1l’area de sistemes
del departament de Sistemes d’informacidé en les tasques del dia a dia i
per a les tasques que presentin uns requeriments especials tecnics o

per el seu volum de treball.

C.2. Resolucio d’incidéncies (manteniment correctiu, evolutiu 1

adaptatiu): L’objectiu de la resolucié d’incideéncies és restaurar

1’ operacidé normal dels servidors tan aviat com sigui ©possible i

minimitzar 1’impacta en els sistemes,

10
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assegurant aixi que siguin mantinguts els nivells més alts possibles de

qualitat i disponibilitat del servei.

Les tasques que caldra realitzar sén les seglients:
e Prevencib.
e Deteccid.
e Atencid de la incidéncia.
e TInvestigacidé i escalat de la incidencia, si s’escau.
e Reportar 1l’evolucid i seguiment.
e Actualitzacid inventari propis.
e Documentacib.

e Resolucib.

La comunicacié de la incidencia es realitzara a través dels canals de
comunicacié propis de 1/IMU, és a dir, utilitzant les eines 1 procediments
corporatius. Aixi mateix sera tasca de 1’empresa adjudicataria realitzar la
gestié i coordinacidé amb 1'IMI o amb els proveidors externs amb els quals
1/IMU disposi d’un contracte de suport de les eines tecnoldogiques. Per al
desenvolupament d’aquest servei s’utilitzaran els sistemes i eines propies de
1’IMU d’acord amb el que s’especifica més endavant en el punt “Eines de

registre i documentacid”.

C.3. Instal-lacions, actualitzacions i/0 migracions (manteniment

evolutiu) : Homologacid, instal -lacio, proves, configuracid i

documentacié de nous productes que L’IMU hagi cregut necessaris

instal -lar en la seva plataforma tecnolodgica.

Les tasques que caldra realitzar sén:
¢ Analisi de funcionalitats.
e Instal-lacidé i configuracidé de noves versions i pedacos.
e TImplantacid.
e Realitzacidé i1 actualitzacid inventaris propis.
e Documentacid.
e Parametritzacib.

e Realitzacid de proves 1 assegurament de la compatibilitat.

C.4. Administracio: L’administracidé dels sistemes instal -lats incloura:

11
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e Tots els Sistemes i subsistemes descrits anteriorment, pero
especificament 1’administracidé de recursos (espai en disc, memoria,

XAYXXa, ««.) .

e Gestidé d’'usuaris dels sistemes: demanar altes, baixes, permisos
d"accés... de qualsevol de les infraestructures tecnologiques

necessaries pel desenvolupament diari de les tasques de 1’/ IMU.

e (Copies de seguretat dels sistemes 1 subsistemes descrits anteriorment

i gue depenen de 1’ IMU.
e Parametritzacidé de sistemes i subsistemes.
e Aplicacions instal -lades en els servidors.

e Recursos de xarxa disponibles pels clients de 1la xarxa (recursos
d’espai en disc, impressores, aplicacions, perfils...) 1 definits en
Active Directory.

e Politiques de sistema (restriccions, accés a aplicacions i

recursos...).
e Bases de dades corporatives.
e Plans de contingencia i restauracidé de desastres.
e Actualitzacidé i manteniment de 1’inventari.

e Documentacid

C.5. Monitoritzacid remota:

Aquest contracte preveu l’establiment d’un sistema de monitoritzacid
remota dels sistemes de 24x7x365.

Durant el transcurs del contracte es preveu avancar amb tasques de
procedimentacidé per, poc a poc, anar traspassant metodes basics (per
exemple, reinicis o aturades de servidors) cap a la gestidé remota.
L’empresa adjudicataria haura de comptar amb un sistema de comunicacié i
reporting actiu les 24 hores el dia per tal de poder comunicar les
incidencies.

Aixi mateix, en el moment d’habilitar el servei, caldra elaborar un pla
d’accid basic que afecti als sistemes i parametres que 1’IMU marqui com

a critics.

C.6. Suport a 1’usuari final: Des de sistemes cal donar suport a

1’usuari final per tal de resoldre les incidencies assignades a 1l’area.
Les tasques a realitzar en aquest punt serien les seglients:

e Atencid telefonica de suport a 1l’usuari final.

e Resolucid de dubtes i formacid de 1’entorn tecnoldgic.

e TInstal-lacié o modificacidé d’aplicacions en entorn servidor si

s’escau.
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e Seguiment, interlocucidé i ajut en la resolucid d’incidencies en el

cas del contracte programa amb IMI.

C.7. Suport als equips d’operacions 1 xarxes: Els técnics adscrits

al servei hauran de col -laborar amb els equips d’operacions i xarxes
per tal de resoldre incidéncies que demandin un equip multidisciplinari

per a la seva solucid.

C.8. Projectes: A més de les tasques anteriorment descrites, 1l’equip de
treball haura de dedicar un percentatge del seu temps de treball no

inferior al 5% del total a 1l’evolucidé dels sistemes dels projectes

definits per 1’/IMU.

C.9. ELS ENTORNS AFECTATS PER AQUEST SERVEI SERAN ELS SEGUENTS:

c.9.1. 110 estacions de treball de «client, amb els segients
Sistemes Operatius:
e Clients 1Intel amb sistemes operatius Microsoft (Windows 10 o
posterior).
e Entorns en xarxa i Active Directory en el cas de maquinaria propia
IMU.
e Entorns de xarxa 1 perfil a local per maquinaria amb plataforma

1/ IMI.

c.9.2. 12 Servidors virtuals sobre 3 maquines fisiques amb VmWare,
amb els segiients Sistemes Operatius:
e Windows 2016/2019/2022 standard edition.

e Linux debian 11 / Ubuntu 22 Server

C.9.2.1. Amb els segiients serveis o funcionalitats:
e LDAP / Active Directory.
e File Server.
e Nuvol Azure i1 blUsties Exchange.
e Data protector de HP.
e Veam Backup.
e Zabbix / Nagios.

e OwnCloud

C.9.2.2. Bases de dades:

e Microsoft SQL Server.
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e MySgl Server.

e PostgreSQL. 12/14/16

C.9.2.3. Servidors web i d’aplicacions:
e Apache.
e TTS.
e Tomcat.
e PHP 7.x / 8.x

e Plesk / CPanel

C.9.2.4. 24 sistemes multimédia per realitzar videoconferencies o

treball col-laboratiu, amb els segiients components:
e Pantalles interactives PDI
e Pantalles LED
e Monitors / televisions
e Cameres WebCam / Videoconferéncia
e Equips de so

e Projectors

C.9.2.5. Principal programari client:
e Aplicacions Standard IMI.
e Microsoft Office.
e Internet Explorer, Google Chrome, Mozilla Firefox.
e Adobe Acrobat Reader i DC.
e Adobe Photoshop.
e Microstation.
e Autocad LT / Pro.
e Rhinoceros.
e DGNlink.

e QGIS

C.9.2.6. Maquinari de servidors:

e Servidors Proliant de HP.

C.9.2.7. Maquinari d’emmagatzemament:
e Cabines MSA HP.

e Cabines QNAP
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c.I10. Recursos humans per la prestacié del servei:

Amb la finalitat de poder garantir el nivell de servei descrit en aquest
plec de prescripcions tecniques particulars i1 amb 1’"horari establert en el
punt “Horari de prestacié del servei”, 1’empresa adjudicataria haura de
proporcionar un equip de treball format per, com a minim, 1 técnic
destinats a la prestacidé del serveil presencial o telematic. Ells seran els
encarregats de prestar el servei estable durant la setmana laborable. Per
tal de minimitzar els inconvenients derivats per la possible substitucid
d’"algun tecnic destinat al servei, 1l’empresa adjudicataria caldra que
disposi d’un técnic de substitucidé 1 haura de formar-se en 1l’entorn de

1/IMU durant un periode d’un mes.

La capacitacié dels teécnics de 1’equip de treball haura de ser provada
mitjancant la presentacidé del curriculum real del personal assignat al
mateix. La formacié minima dels técnics encarregats de la prestacid del
servel haura de ser Enginyer Superior o Tecnic en alguna area relacionada
amb la informatica o les telecomunicacions. Sera imprescindible que facin
constar experieéncia professional en els entorns anteriorment descrits, amb
referéncies en tasques dutes a termes en els entorns descrits amb un minim

de 2 anys d’experiéncia.

L’"IMU es reserva el dret de demanar el canvi de qualsevol dels teéecnics
adscrits al servei en cas que el nivell del teécnic no compleixi amb els
requeriments demanats en aquest plec. Aquest canvi s’haura de coordinar
amb 1’empresa adjudicataria a satisfer en el periode maxim de tres mesos 1

haura de ser assumit, en primera instancia, pel tecnic de substitucib.

Cc.11. Horari de prestacidé del servei:

L’"IMU considera que per assolir les tasques sol-licitades en aqgquesta
licitacidé 1l’empresa adjudicataria haura de prestar els serveis presencials
o telematics esmentats entre les 8:30 hores 1 les 17:00 hores de dilluns a
divendres, 1 els serveis de monitoritzacidé externa durant les 24 hores del

dia, 7 dies per setmana 1 365 dies a 1l’any.

En la franja horaria compresa entre les 17:00 i les 8:30, aixi com els
dissabtes 1 diumenges, 1 dies festius a la ciutat de Barcelona, 1l’empresa
adjudicataria del serveil estara obligada a prestar els serveis presencials

de forma extraordinaria, previ acord entre les parts.
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C.12. Acord de Nivell de Servei (ANS):

A la taula seglient detallem 1’ANS desitjat pel servei:

Horari Incidéencies Incidéencies Sol -licituds

urgents

08:30 - 17:00
Resposta: 1 hora Immediata 1 hora

Solucid: 18 hores 4 hores 72 hores

Les incidéncies urgents seran aquelles que afectin als usuaris finals
(interns o externs) per caiguda d’un servei o un servidor. En el cas de
que un dels serveis / servidors critics reporti problemes durant
1l"horari de 18:00 a 8:30 o els dies festius 1 caps de setmana, la
incidencia sera detectada i atesa directament pel servel de
monitoritzacidé remota que actuara en funcidé del procediment establert
pel servei o servidor en qgliestidé. E1 termini temporal maxim per a la

finalitzacié d’una avaria és de 10 dies laborables.

D. SERVEIS DE SUPORT A L’AREA DE COMUNICACIONS I CIBERSEGURETAT

Els serveis a contractar en 1l’area de comunicacions 1 seguretat sén els
seglients: manteniment correctiu, evolutiu i adaptatiu, administracié 1
monitoritzacidé remota dels sistemes critics.

Els entorns afectats per aquest contracte seran els seglents:
e Sistemes de comunicacions.
e Sistema de control d’accés a Internet (IP Guardian de Colt).
e Commutadors del tipus Hp Aruba.

e Sistemes de Firewall basat en solucions Fortinet 100F.

D.1. Abast del serveil: Els serveis objecte d’aquest contracte

consistiran fonamentalment en proporcionar suport de resolucid
d’incideéncies, escalat en cas de contracte programa, administracidé i
serveis de reforg¢ a 1’area de comunicacions 1 seguretat del departament
de Sistemes d’informacidé en les tasques del dia a dia i per a les
tasques que presentin uns requeriments especials técnics o per el seu

volum de treball.

D.2. Resolucié d’incidéncies (manteniment correctiu): L’'’objectiu de la

resolucidé d’incidencies és restaurar 1l’operacidé normal dels sistemes de
comunicacions 1 seguretat tan aviat com sigui possible i minimitzar
1’impacta en els sistemes, assegurant aixi que siguin mantinguts els

nivells més alts possibles de qualitat i1 disponibilitat del servei.
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Les tasques que caldra realitzar sén les seglients:

e Prevencio.

e Deteccid.

e Gestid i atencid de la incidencia.

e Gestid de substitucions d’equips.

e Gestid de les garanties i de casos amb els fabricants.
e TInvestigacid i escalat de la incidéncia, si s’escau.

e Reportar l’evolucidé i seguiment.

e Actualitzacid inventari.

e Documentacid

e Resolucib.

El manteniment correctiu el definirem en base a tres nivells:

e Primer nivell: incloura la substitucidé de 1l’equip afectat in situ.

e Segon nivell: incloura el diagndostic remot 1 la resolucid del
problema.

e Tercer nivell: incloura coneixement expert 1 escalat de la

incidencia.

La comunicacidé de la incidencia es realitzara a través dels canals de
comunicacié propis de 1’IMU, és a dir, wutilitzant les eines 1
procediments corporatius. Aixi mateix sera tasca de 1" empresa
adjudicataria realitzar la gestidé 1 coordinacié6 amb 1’IMI o amb els
proveidors externs amb els quals 1’IMU disposi d’un contracte de suport
de les eines tecnologiques. Per al desenvolupament d’aquest servei
s’utilitzaran els sistemes i eines propies de 1’IMU d’acord amb el que
s’especifica més endavant en el punt “Eines de registre i

documentacid”.

D.3. Manteniment preventiu 1 gestidé del programari: Definirem el

manteniment preventiu en base a tres categories:

e Passiu: revisions fisiques 1 de seguretat de les sales, adequacid de
les instal -lacions a les especificacions dels fabricants, revisions
passives de les configuracions i dels fitxers de log.

e Actiu: revisid activa dels parametres 1 funcionalitats que aixi ho
demandin. Aquestes actuacions caldra dur-les a terme d’acord amb 1’IMU

i fora de 1l’horari laborable.
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Remot: caldra efectuar, un cop a l’any, una revisidé passiva de forma
pautada i1 en remot. L’empresa adjudicataria haura de lliurar un informe
amb el resultat d’aquesta revisib.

Caldra, també, que 1’empresa adjudicataria es faci carrec de 1l’evolucid
de les versions de programari dels equips, procedint a la instal -lacid

de les mateixes.

Suport tecnic avangat: Caldra que 1l’empresa adjudicataria es faci

carrec de les consultes tecnoldgiques especifiques sobre noves
funcionalitats, millores de configuracions existents, petites

consultories...

Monitoritzacid remota: Aquest contracte preveu 1l’establiment d’un

sistema de monitoritzacidé remota dels sistemes de 24x7x365. Durant el
transcurs del contracte es preveu avangar amb tasques de
procedimentacié per a, poc a poc, anar traspassant metodes basics (per
exemple, reinicis o aturades d’elements de seguretat 1 comunicacions)
cap a la gestidé remota. L’'empresa adjudicataria haura de comptar amb un
sistema de comunicacidé i reporting actiu les 24 hores del dia per tal
de poder comunicar les incidéncies. Aixi mateix, en el moment
d’"habilitar el servei, caldra elaborar un pla d’accidé basic que afecti
als sistemes de comunicacions 1 seguretat que 1’IMU marqui com a

critics.

Instal-lacié i/o substitucié de components 1 equips: L’IMU compta

amb ampliacions de garantia o be contractes programa amb 1’IMI o de
manteniment dels fabricants per el manteniment del magquinari del seu
parc d’elements de comunicacions 1 seguretat. En tot <cas calen
coneixements especifics en la matéria per tal de poder derivar

correctament incidéncies d’aquest tipus.

Suport als equips d’operacions 1 sistemes: Els técnics adscrits al

servei hauran de col:laborar amb els equips de sistemes 1 operacions
per tal de resoldre incidencies gque demandin un equip multidisciplinari

per a la seva solucid.

Projectes: A més de les tasques anteriorment descrites, 1l’equip de
treball haura de dedicar un percentatge del seu temps de treball no
inferior al 5% del total a 1l’evolucid dels sistemes de comunicacions i

seguretat dels projectes definits per L’IMU.
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D.9. Recursos humans per la prestacido del servei: BAmb la finalitat

de poder garantir el nivell de serveili descrit en aquest plec de
prescripcions tecniques particulars i amb 1’horari establert en el punt
“Horari de prestacidé del servei”, 1’empresa adjudicataria haura de
proporcionar un equip de treball format per, com a minim, 1 teéecnic
destinat a la prestacidé del serveili presencial o telematic. Ells seran
els encarregats de prestar el servei estable durant la setmana
laborable. Per tal de minimitzar els inconvenients derivats per la
possible substitucié del técnic destinat al servei, 1" empresa
adjudicataria caldra que disposi d’un teécnic de substitucidé. E1 técnic
de substitucié6 haura de formar-se en 1l’entorn de L’IMU durant un

periode de dues setmanes.

La capacitacié dels tecnics de 1l’equip de treball haura de ser provada
mitjancant la presentacidé del curriculum real del personal assignat al
mateix. La formacidé minima dels técnics encarregats de la prestacid del
servei haura de ser de Enginyer Superior o Tecnic 1 preferiblement
comptar amb certificacions dels diferents fabricants dels equips
inclosos en aquest contracte i amb un minim de dos anys d’experiencia en
entorns similars al descrit. Sera imprescindible que facin constar
experieéncia professional en els entorns anteriorment descrits, amb
referencies en tasques dutes a termes en els entorns descrits amb un

minim de 2 anys d’experiencia.

L’IMU es reserva el dret de demanar el canvi de qualsevol dels tecnics
adscrits al servei en cas que el nivell del tecnic no compleixi amb els
requeriments demanats en aquest plec. Aquest canvi s’haura de coordinar
amb 1’empresa adjudicataria a satisfer en el periode maxim de tres mesos
i haura de ser assumit, en primera instancia, pel técnic de substitucid.
Els tecnics adscrits al servei hauran de rebre una formacidé especifica
sobre 1’entorn de L’IMU. Aquesta formacié té una durada de dues

setmanes, que anira a carrec de 1l’empresa adjudicataria del servei.
Donada la complexitat de 1’entorn a administrar sera absolutament

necessari que els técnics adscrits al servei tinguin accés a un segon

nivell més especific que permeti 1’escalat d’incidencies.

D.10. Horari de prestacié del servei: L’IMU considera que per assolir

les tasques sol-licitades en aquesta licitacidé 1’empresa adjudicataria

haura de prestar els serveis presencials o telematics esmentats entre
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les 8:30 hores i les 17:00 hores de dilluns a divendres, i els serveis
de monitoritzacié externa durant les 24 hores del dia, 7 dies per

setmana 1 365 dies a 1’any.

En la franja horaria compresa entre les 17:00 i les 8:30, aixi com els
dissabtes i1 diumenges, 1 dies festius a la ciutat de Barcelona,
1’ empresa adjudicataria del servei estara obligada a prestar els serveis

presencials de forma extraordinaria, previ acord entre les parts.

L11. Acord de Nivell de Servei (ANS): A la taula segiient detallem 1’ANS

desitjat pel servei:

Horari Incidencies Incidencies Sol-licituds
urgents
08:30 -
17:00 1 hora Immediata Durant el dia
Resposta: 18 hores 4 hores 72 hores
Solucid:

Les incideéncies urgents seran aquelles que afectin als usuaris finals
(interns o externs) per caiguda d’algun element de comunicacions o
seguretat. En el cas de que un dels serveis critics reporti problemes
durant 1’horari de 17:00 a 8:30 o els dies festius 1 caps de setmana, la
incidencia sera detectada i atesa directament pel servel de
monitoritzacidé remota que actuara en funcidé del procediment establert
pel servei o servidor en qgliestidé. E1 termini temporal maxim per a la

finalitzacié d’una avaria és de 10 dies laborables.

CONDICIONS GENERALS DEL SERVEI

En aquest apartat descriurem aquelles condicions generals que afecten a la

globalitat del servei.

1

-)

Inici complet del servei: L’inici del servei totalment operatiu haura de

ser com a maxim d’un mes, a partir des de la data de formalitzacidé del
present contracte incloent el periode d’adaptacidé inicial.

Entorn de la prestacidé dels serveis: La xarxa informatica sobre la qual

caldra actuar esta composada per unes 110 estacions de treball amb
Windows 10 entre ordinadors fixes, portatils, 24 equips multimedia entre
pantalles PDI i televisors, aixi com més de 35 periferics impressores, 5

equips de =xarxa entre servidors i cabines de discos i 8 elements de
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commutacidé que estan tots ells concentrats entre el CPD situat a la seu

Central.

Totes les estacions de treball estan instal-lades a la ciutat de

Barcelona, a la oficina seglient:

Oficina Adrecga

Bolivia, 250 - 08020

Central Barcelona

Estructura Organitzativa: El prestatari del servei organitzara el mateix

adequant-se a 1l’estructura organitzativa de L’IMU 1 seguint en tot moment
la metodologia ITIL que inspira la contractacidé dels serveis detallats

anteriorment.

Recursos humans minims per la prestacié del servei: Amb la finalitat de

poder garantir el nivell de servei descrit en aquest plec, es requerira
1"assignacidé d’equips de treball formats per personal especialitzat en
funcié del rol que hagi de desenvolupar i1 de les tecnologies de les quals
ha de gestionar (descrites en els punts A.-, B.- C. I D.- del present
plec), 1 que s’ajusten als seglients perfils professionals, i 1la

corresponent acreditacidé academica i professional:

Perfil Acreditacié académica minima

Servei universitaria d’enginyer o enginyer técnic,

Enginyer Superior o Tecnic en Informatica de
Sistemes o Gestid, o Enginyer Tecnic o
Superior en Telecomunicacions o en el seu

- Responsable del |cas sera valida qualsevol titulacid

que siguil considerada equivalent.
Addicionalment acreditacidé degudament
justificada que facin constar experiéncia
professional en les funcions descrites en
aquest plec amb un minim de 3 anys

d’experiencia.

Formacidé Professional de segon grau en alguna

area relacionada amb la informatica o les

Serveis de Suport a|telecomunicacions. Sera imprescindible que
1"area d’Operacions. facin constar experiéncia professional en els
entorns anteriorment descrits, amb
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referencies en tasques dutes a termes en els
entorns descrits amb un minim de 2 anys
d’experiencia. El1 lloc de treball requereix

presencialitat a IMU.

Serveis de Suport
1’ area de Sistemes
multimedia,
Comunicacions
Seguretat.

Enginyer Superior o Técnic en Informatica de
Sistemes o Gestié, o Enginyer Tecnic o
Superior en Telecomunicacions o en el seu
cas sera valida qualsevol titulacid
universitaria d’enginyer o enginyer tecnic,
que sigui considerada equivalent aixi com
acreditacidé degudament Jjustificada que facin

constar experiéncia de dos anys professional

en els entorns, bé de manera reglada o bé com
a referéncies a experiéncies dutes a termes

en els entorns descrits.

El dimensionament dels equips de treball necessari per assolir el nivell de

servei sol-licitat en aquest plec sera proposat per cada licitador. Malgrat

aixo, 1’IMU considera necessari 1 exigira com a minim s’acompleixin les

dedicacions amb presencialitat a IMU de 750 del perfil CIO, i 1800 hores de

perfil de Suport.

Manteniment correctiu, evolutiu 1 adaptatiu: El servei inclou 1’aportacid
de coneixements tecnics i el contacte técnic amb els tercers pertinents.
Si per complir els diferents manteniments fos necessari incérrer en
despeses, bé per ampliacid/substitucid de recursos existents, bé per
adquisicidé de nous elements o per qualsevol altre motiu Jjustificat, IMU
rebra proposta detallada la qual haura d’aprovar i assumir en la seva
totalitat. S’estableix un import de 20.000 € anual a aquests efectes.
Donades les caracteristiques d’aquest concepte, aquest pressupost podra
ser esgotat o no en la seva totalitat, segons les necessitats

d’assisténcia que requereixi IMU.

Eines de registre 1 documentacid: L’IMU té centralitzada la recollida

d’incidencies 1 peticions de suport en wuna eina de ticketing per
Helpdesk. Agquesta eina és el repositori on tots els usuaris 1 usuaries de
L’IMU reporten les seves necessitats d’assistencia 1 on els tecnics

reporten la seva activitat.

La integracidé minima que han de tenir les dues eines ha de comprendre la

sincronitzacidé de 1’apertura, la resolucidé i tots els canvis d’estat.
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Hi haura, com a minim, una reunidé d’assoliment trimestral del servei. Tots
els informes que proporcioni 1’empresa adjudicataria hauran de ser extrets
de 1l’eina propia de gestidé i hauran de tenir, com a minim els apartats

segients:

e Acta de 1’ultima reunid.

e Revisibé del mes en curs.

e Resum executiu que mostri el nivell de compliment dels acords de nivell
de servei.

e Detalls del servei.

e TInformacid estadistica amb granularitat mensual i acumulacié anual.

7.) Model de Relacid: El Model de Relacidé acorda les funcions i

responsabilitats de 1’adjudicatari 1 de L/’IMU per a assegurar el
compromis de compliment de les respectives obligacions. Es un marc de
relacié que ©permet evolucionar l"estructura actual, acordar el
contingut i nivell de la prestacidé dels serveis, aixi com el seguiment

de la prestacid real en els aspectes estrateégics, tactics i operatius.

L'empresa adjudicataria estara obligada a ajustar el model de relacibd
amb L’IMU d'acord a la metodologia ITIL, d’acord amb les Dbones
practiques que en l’actualitat s’apliquen als processos de gestid de les

TI dins el context de L’IMU de Barcelona.

En aquest sentit el model de relacid que és d’aplicacid tindra en compte
la relacidé existent entre L’IMU i 1’IMI, com a centre proveidor de

1’Ajuntament de Barcelona, de la que L’'IMU és consumidor habitual.

L’empresa adjudicataria es podra amb els caps del servei determinat de
17IMU que precisin de serveis en particular de la seva area, a fi de
donar el millor servei. Aixi mateix, es faran reunions de seguiment
entre 1l’empresa adjudicataria 1 el responsable del contracte de forma
mensual per tal de transmetre feedback del funcionament del servei,
necessitats per ambdues parts, evolucidé de la implantacidé de 1’expedient

electronic o qualsevol altre aspecte del servei.

8.) Procediments per a la prestacié del servei: Les incidéncies a resoldre

i les actuacions a realitzar seran comunicades per mitjans telematics a
1’empresa adjudicataria per part del personal de L’IMU . En aquesta
comunicacié s’informara de data i hora de comunicacié de la
incidencia/actuacié aixi com una breu descripcié de la tasca a
realitzar.
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L’usuari final de L’IMU sera l’encarregat de donar el vist-i-plau i
donar per finalitzada la incidéncia o actuacid, comunicant-1i a la
empresa adjudicataria la seva conformitat.

Per a la realitzacidé de les tasques comunicades caldra que els técnics
es desplacin al centre de treball on s’hagi produit la incidéncia en cas

que la mateixa no es puguli resoldre de forma remota.

En cas d’incidéncies comunicades per usuaris de 1’IMU que teletreballin,
la intervencidé es realitzara de forma remota. Si 1l’usuari es troba a

IMU, la intervencidé la realitzara el técnic al propi centre de treball.

Barcelona,
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