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1. OBIJETO.

El objeto del presente procedimiento es la contratacion de la figura de un responsable
de Seguridad de la Informacién (Chief Information Security Officer -CISO-) y de una
Oficina Técnica de Seguridad para el grupo TERSA.

Dado que hoy en dia los sistemas de informacion constituyen un pilar fundamental en
los procesos de una organizacién y tras los recientes ataques cibernéticos perpetrados a
empresas similares del sector publico y privado, TERSA, plenamente consciente de la
relevancia de la seguridad de la informacidn para el correcto desarrollo de sus funciones,
se ve en la necesidad de contratar este servicio con el objetivo de garantizar la proteccion
de la informacion y la continuidad del negocio en un marco de mejora continua.

El objeto de esta contratacion es la gestion de la seguridad en sistemas heterogéneos
(servicios centralizados, comunicaciones, lugar de usuario final, aplicaciones...)
mediante la contratacion de un servicio que integre los diferentes elementos de
seguridad e infraestructura para disponer de las mejores capacidades para resolver
incidentes complejos donde la correlacion, coordinacién y gestion de las dependencias
es un factor critico que requiere de medios materiales y personales altamente
cualificados con las ultimas tecnologias de seguridad.

La finalidad del contrato es planificar, organizar y garantizar la seguridad de todos los
activos de informacion de grupo TERSA vy de los sistemas que los apoyan en relacion con
los niveles de seguridad derivados a partir de la categorizacion de seguridad de los
sistemas de grupo TERSA y conforme a los acuerdos de nivel de servicio que se definan
para cada caso y actores correspondientes.

A la vez, se prevé establecer un marco para la mejora continua de todos los procesos
relacionados con la gestidén de la seguridad de la informacion.

2. LUGAR DE EJECUCION

Todos los servicios estaran vinculados de manera general a la totalidad del grupo TERSA,
incluyendo todas las lineas de negocio del grupo. En la actualidad los centros del grupo
son:

e Planta de Valorizacion Energética de Sant Adria de Besos (PVE).

e Plantas Fotovoltaicas (FV) gestionadas por TERSA.

e Selectives Metropolitanes, S.A. (SEMESA).

e Solucions Integrals per als Residus, S.A. (SIRESA), incluyendo deixalleries,
puntos limpios de barrio y puntos limpios de zona.

¢ Planta de aprovechamiento energética de biogas de la Vall d’en Joan (BIOGAS).

e Barcelona Energia (BE).

Para ampliacién de la informacién de las lineas de negocio del Grupo TERSA, consultar
la web www.tersa.cat

3. DURACION DEL CONTRATO.

Se prevé una duracion de dos anos a partir de la formalizacién del contrato, sin posibilidad
de prorroga.


http://www.tersa.cat/
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Una vez iniciado el contrato, se estableceran hitos intermedios en funcion de los objetivos
establecidos por el adjudicatario en su oferta del sobre 2 y de conformidad con las
consideraciones realizadas por TERSA.

4. DESCRIPCION Y ALCANCE DEL SERVICIO.

4.1. Descripcion del servicio.

TERSA inicia este proceso de licitacion con el objetivo de obtener un apoyo experto para el
departamento de informatica con formato de Oficina Técnica de Seguridad + Responsable
de seguridad (CISO As a Service) de manera externa, para acompafiar en la gobernanza de
la ciberseguridad del grupo de forma completa, con una vision estratégica 360°, orientado
al objeto social del grupo TERSA.

Este servicio proporcionara apoyo a la formulacién estratégica y al desarrollo de normativas
y politicas proactivas de seguridad hasta la implementacion de estas de una forma
organizada, planificada, estructurada y orientada a la obtencién de resultados a través de
las mejores practicas de gestion. Ademas, se precisa de una disponibilidad por parte de la
empresa adjudicataria para atender cualquier incidente que pueda ocasionarse en materia
de seguridad de la informacion durante la duracién del contrato.

El servicio contemplara la asistencia para la recogida in situ de evidencias forenses relativas
a incidentes de seguridad y su custodia y preservacion a efectos legales y/o procesales.

En todo momento el contratista estara sujeto y ejercerd el servicio objeto de esta
contratacion teniendo en cuenta la perspectiva medioambiental, social, laboral y de
innovacion que se procedan en el marco de las funciones de este contrato.

El contratista proveerd los servicios de consultoria necesarios para la implantaciéon de lo
requerido en el presente pliego teniendo en cuenta todos los activos de informacion y
actividades existentes en el grupo TERSA y del analisis de riesgos de los mismos, de manera
mensual hasta un maximo de 2 afios. En relacion con el objeto contractual y tras el estudio
de lo englobado por grupo TERSA, se estima a modo de prevision para los licitadores una
dedicacién estimada de 600 horas anuales para la figura del CISO y del equipo técnico de la
oTS.

En el caso que de los trabajos realizados de analisis por parte del licitador, se determine la
necesidad de tramitar procedimientos de licitaciéon para obtener los objetivos determinados
en el estudio y analisis, el licitador debera dar soporte a TERSA en la redaccion de los pliegos
técnicos pertinentes, asi como en la realizacidn de los informes técnicos determinados de la
tramitacion del procedimiento.

4.1.1. Responsable de Seguridad (CISO Extern AAS)

Actuard como coordinador del servicio y como soporte directo al departamento de
informatica de grupo TERSA.

Serd el responsable de proteger la informacidon ante posibles ciberataques y fugas de
datos. De esta manera, se garantiza la seguridad dentro de las posibilidades tanto
humanas, técnicas como econémicas de grupo TERSA.

Su actividad se basara los siguientes pilares de actuacion:



o

e Alinear la estrategia de ciberseguridad con los objetivos de grupo TERSA.

e Coordinar los proyectos y actividad de la OTS (Oficina Técnica de Seguridad).

e Definir el plan director de Ciberseguridad de TERSA y realizar el seguimiento
especifico de su cumplimiento.

e Identificar posibles necesidades en ciberseguridad y definir estrategias para
resolverlas/mitigarlas.

e Soporte experto en ciberseguridad para el area IT de TERSA dependiendo de la
Direccion de desarrollo corporativo y sostenibilidad del grupo y para el comité de
seguridad, el cual se prevé crear proximamente. Informar y reportar a la direccion
cualquier cuestion relacionada con la ciberseguridad.

¢ Reuniones periddicas de seguimiento semanales de manera presencial.

A continuacién, se relacionan de manera no exhaustiva algunas de las responsabilidades
asociadas a la figura del CISO Externo:

e Generar y supervisar la implantacion de politicas de Seguridad de la Informacién a
fin de garantizar la seguridad y privacidad de los datos.

e Dirigir y supervisar el cumplimiento normativo vigente aplicable de la Seguridad de
la informacion y proponer las medidas para adecuarse a nuevos marcos normativos
que puedan surgir.

e Participacién activa en coordinacién de acciones en caso de incidencias de
ciberseguridad.

e Dar respuesta rapida ante cualquier incidente de ciberseguridad.

e Llevar a cabo el descubrimiento electrénico y las investigaciones forenses digitales.

e Establecer los planes de continuidad de negocio y recuperacion de desastres en el
ambito de las TIC.

Supervisar la administracion del control de acceso a la informacién.
Supervisar la arquitectura de seguridad de la informacion de Grupo TERSA.

e Dar soporte/asesoramiento a TERSA en caso de situaciones excepcionales para llevar
a cabo actuaciones especificas.

e Coordinarse con el Delegado de Proteccion de datos de la entidad cuando se regule
aspectos o se actle ante incidentes donde hayan podido verse afectados datos
personales.

e Otras circunstancias que puedan surgir durante la ejecucion del contrato relacionadas
con el objeto contractual.

4.1.2. Oficina Técnica de Seguridad de la informacion.

La Oficina Técnica de Seguridad de la Informacion (OTSI) proporciona el servicio de
soporte técnico adecuado en el ambito de la ciberseguridad, abarcando desde la
definicion de la estrategia hasta la implantacion de las politicas, procesos vy
procedimientos que permitan conseguir los niveles adecuados de integridad,
confidencialidad y disponibilidad que aseguren su continuidad operacional y de servicios.

Les funciones seran:

o Definir el plan director de seguridad de la informacion.

e Ayudar a definir la estrategia de ciberseguridad de TERSA y dar soporte a las
TIC.

e Analizar, actualizar y mejorar las politicas/procedimientos de seguridad.

e Proponer mejoras para las medidas de seguridad existentes

e Monitorizar el estado de la seguridad TIC, con auditorias y revisiones
periddicas de aplicaciones.

e Ayudar en la deteccidn y gestion de incidentes de seguridad.

e Seguir las acciones para solucionar las debilidades detectadas.
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e Proporcionar soporte experto en los proyectos de desarrollo, mantenimiento
y evolucion de los sistemas de informacidon, o puesta en marcha de nuevos
servicios e infraestructuras.

e Apoyo en la gestion de la continuidad del negocio.

Dar soporte a posibles auditorias externas.

Proponer acciones y simulacros para la formacion y concienciaciéon continua.

Colaborar con la comunicacién con terceros.

Comunicar al Delegado cualquier incidente que afecte o pueda haberse

implicados datos personales.

e Proporcionar soporte experto para la aplicacion déptima de las diferentes
normativas que sean de aplicacion

En consecuencia, segln lo establecido anteriormente en los puntos anteriores (CISO y
OTS) y en base a las necesidades actuales del grupo TERSA, la planificacién de accién
inminente una vez adjudicado el contrato, de manera resumida, se estableceria de la
siguiente manera en base a los siguientes hitos:

: Analisis de los requerimientos a cumplir por parte de TERSA.

: Analisis de la situacion actual del grupo.

Definicidn del plan director y los objetivos de seguridad y del plan de accién.
: Seguimiento.

AWNE

Una vez realizados los analisis, definidos los objetivos, el plan director y el plan de accion,
y consensuado de forma explicita -documentalmente- con TERSA, se llevara a cabo la
ejecuciéon del mismo y se realizard un seguimiento para garantizar permanentemente la
seguridad y la mejora continua dentro del marco de realizacién de la estrategia y el plan
de objetivos de seguridad a corto, medio y largo plazo.

De manera puntual y externa a las reuniones periddicas, ante las dudas/consultas que
puedan surgir por parte del interlocutor y responsable del contrato, el CISO y/o OTS
deberan responder en un plazo maximo de 24 horas en dias laborables.

4.2. Equipo de respuesta ante incidencias criticas de seguridad
(disponibilidad).

El adjudicatario deberd de garantizar su disponibilidad y dar respuesta ante incidentes
criticos de seguridad de la informacién del grupo.

En este sentido, se indican tres tipos de niveles de incidencia, sobre el cual el licitador
debera dar respuesta como maximo.

Incidencia Tiempo de Respuesta
maximo

Leve 72 horas

Moderada 24 horas

Grave 12 horas

Se define tiempo de respuesta como el tiempo desde la notificacién de la incidencia por
parte de TERSA hasta que el licitador contacta con él mismo, y inicia la resolucion, ya
sea de manera remota o presencial, en funcion de la incidencia.
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Los tipos de incidencia se encuentra indicados en la siguiente tabla:

TIPOS DE INCIDENCIAS

Incidencia |Situacion

Incidencias de funcionamiento que no afectan al trabajo habitual y
Leve que pueden resolverse de forma planificada. Pueden ser consultas

sobre relacionadas con el objeto del servicio.

Repeticidn reiterativa o reincidente de determinadas incidencias leves

Moderada 0 que se prevé un impacto inminente en algln servicio.

Denegacion de servicio, parada de servicios, imposibilidad de acceso
Grave local o remoto, imposibilidad de realizar el trabajo habitual, cuando

afecta a la capacidad de generar negocio en la empresa.

El presente servicio lo debera realizar el licitador en horario laboral de lunes a viernes (de
9:00h hasta las 20:00h).

El licitador en su oferta, podra mejorar la disponibilidad indicada en este apartado,
incrementando el horario establecido como minimo asi como los dias.

Con periodicidad mensual se elaboraran informes de los incidentes de seguridad,
clasificados por tipologias y nivel de gravedad.

Ademas de con TERSA, en nombre de quien ejercerad su rol, el CISO se coordinara
estrechamente con la Agencia Catalana de Ciberseguridad y con cualquier otro ente de
orden superior a TERSA que en materia de Ciberseguridad sea preceptivo
y/0 necesario.

4.3. Intervencion.

En caso de requerir intervencidon técnica por parte del contratista para solucionar una
incidencia, la empresa adjudicataria ejecutara la misma en base a la partida alzada
establecida en el procedimiento a tal fin, entre otros. Para ello, el licitador debera ofertar
un precio/hora en relacién con el maximo establecido, segun lo establecido en el Pliego
de Clausulas Administrativas Particulares.

La partida alzada establecida se haria efectiva en caso de incidente de ciberseguridad,
donde por una cuestion de agilidad y siempre relacionado con el objeto contractual, el
licitador pudiera hacer frente y dar respuesta a la incidencia detectada. TERSA se reserva
el derecho de requerir a otros proveedores soluciones por otras vias, con el fin de
solucionar cualquier problematica de seguridad con la mayor rapidez y diligencia posible.

El valor total de la partida alzada establecida en el presupuesto no es vinculante, se
determinara en funcidn de las tareas finalmente realizadas y solo se facturara la cantidad
efectivamente ejecutada, en base al precio unitario ofertado (precio unitario maximo
establecido en 60,00.-€/hora, sobre el cual el licitador podra realizar oferta segun lo
establecido en el Pliego de Clausulas Administrativas Particulares).
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4.4. Equipo de trabajo y organizacion.

El adjudicatario debera de poner a disposicién de TERSA durante el plazo de ejecucién
del contrato un equipo de trabajo suficiente, con los perfiles adecuados de personas
suficientemente cualificadas, con la titulacién correspondiente y formacién y experiencia
especializada en las materias que son objeto del contrato con los conocimientos
necesarios para su correcto desarrollo, con los requisitos minimos que se indican a
continuacion.

El equipo debera de estar compuesto de como minimo:

- Un consultor experto (director del proyecto), para la figura de CISO externo con
un minimo de 7 afos de experiencia en servicios similares, en relaciéon con la
gestion de proyectos y consultorias de ciberseguridad. Deberda de disponer
formacion universitaria en el ambito de la informéatica, telecomunicaciones o
equivalentes.

Se encargara de las funciones de planificacion y seguimiento del proyecto,
comunicacién con el cliente, organizacion del equipo de trabajo, distribucién de
tareas, consultoria,... Liderara el equipo de trabajo y el proyecto en todas sus
fases para dar cumplimiento a las obligaciones contractuales y a las prioridades y
calendario establecido. En ningln caso la supervisién de este equipo de trabajo
sera realizada por personal de TERSA.

- Un equipo técnico debidamente dimensionado y capacitado en la Oficina Técnica
de la Seguridad de la Informacion, con el fin de realizar el servicio con la maxima
diligencia. Los miembros del equipo deberan de disponer de un minimo de 5 afos
de experiencia cada uno en servicios similares. El equipo debera de disponer
formacion universitaria en el ambito de la informatica, telecomunicaciones o
equivalentes. Se encargara de dar soporte técnico especifico al director del
proyecto y de realizar las tareas concretas que le sean encargadas por el mismo.

- Servicio complementario segin lo indicado en la clausula 4 (disponibilidad e
intervencion).

El equipo propuesto en conjunto debera de disponer de formacién especifica dentro del
ambito del objeto contractual con las siguientes certificaciones acreditativas: ITIL, CISA,
LEAD AUDITOR IS027001 o equivalentes.

La totalidad del personal propuesto (CISO y equipo técnico) no se podra modificar en el
transcurso de los trabajos sin la autorizacion previa de TERSA y deberd personarse en
las oficinas de TERSA siempre que sea necesario.

En el supuesto de modificacién de personal, el adjudicatario debera de proponer personal
con la formacién y experiencia minimas requeridas en la licitacién y en su caso, teniendo
en cuenta las caracteristicas de las personas del equipo valorado en la licitacion, de
acuerdo a su oferta.

TERSA se reserva la facultad de requerir al adjudicatario la sustitucion de cualquier de
los miembros que componen el equipo para conseguir un cumplimiento dptimo del
contrato. Los gastos que se deriven como consecuencia de cambios en el equipo de
trabajo iran a cargo del adjudicatario.

Se deja constancia de que TERSA queda desvinculada, a todos los efectos, de cualquier
relacion laboral con el personal de la entidad adjudicataria, debido a que se trata de un
contrato de soporte y asistencia que debe de ser considerado como tal en su conjunto.
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Por parte de TERSA, se designara:

e Un responsable del contrato para la interlocucién y seguimiento.
e Un interlocutor técnico Unico.

La interlocucion pertinente entre el Adjudicatario y TERSA, durante la ejecuciéon de los
servicios, se realizard entre el responsable TIC del grupo TERSA, y el responsable del
Servicio asignados por el Adjudicatario. El adjudicatario garantizara reuniones periodicas
de seguimiento semanales presenciales durante la ejecucidn del servicio con la direccion
de responsabilidad de desarrollo corporativo y sostenibilidad.

4.5. Responsabilidades del Adjudicatario.

El adjudicatario esta obligado a cumplir con todos los requisitos que se describen en el
presente pliego de prescripciones técnicas en las condiciones que se indican y sera el
responsable de todos los efectos.

4.6. Subcontratacion.

El Adjudicatario no podra en ningln caso ceder a terceros la subcontratacion de ninguna
parte del alcance establecido en los pliegos sin el previo consentimiento escrito de
TERSA.

TERSA podra pedir al Adjudicatario la documentacién que sea necesaria para proceder a
dar su consentimiento.

El Adjudicatario tendra que aplicar un plan especifico para las empresas subcontratadas
por él para que las mismas cumplan con las disposiciones contenidas en la Ley de
Prevencion de Riesgos Laborales, ademas de cualquier normativa vigente de seguridad
existente en relacion a la naturaleza de la accidn que se tenga que desarrollar en la
empresa contratista, y sera responsable que los servicios se ajusten al que se establece
en este PPT.

4.7. Sujecion en el marco legal vigente.

El Adjudicatario debera cumplir fielmente con lo dispuesto en la legislacién y en la
reglamentacién dictada por los organismos competentes, tanto europeos, estatales,
autondmicos, asi como locales y vigentes en cada momento.

5. RETRIBUCION DEL SERVICIO

El adeudo de los servicios se hard de manera mensual en funcién del precio total anual
ofertado por el licitador.

En los casos que sea necesaria una intervencion a causa de una incidencia, los trabajos
se facturaran en base a las horas efectivamente realizadas al precio hora ofertado por el
contratista.

Mensualmente, el Adjudicatario procedera a la realizacion de un Certificado de actuacion
donde consten:
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- NO de pedido.

- Report mensual: Informe con una relacién de las diferentes actuaciones realizadas
por cada servicio (CISO / OTS), la fecha de realizacién y el numero de horas
destinadas en cada actuacion.

- Concepto, debera indicar el n® de expediente.

La Certificacion de realizacion de los servicios mensuales debera ser revisada y aprobada
por TERSA.

Una vez aprobada la certificacién, el Adjudicatario emitird una factura con los cargos o
adeudos que procedan en concepto de trabajos realizados.

6. GARANTIA

Se establece una garantia contractual de 3 meses a contar desde la finalizacién del
servicio.

7. CONDICIONES GENERALES DE EJECUCION

7.1. CLAUSULA DE PROPIEDAD INTELECTUAL

La propiedad de los documentos y herramientas resultantes de la prestacion de los
servicios correspondera en exclusividad a TERSA.

7.2. CONFIDENCIALIDAD Y SEGURIDAD

El adjudicatario se compromete a no dar ninguna informacion ni datos proporcionados
por TERSA, ni a hacer cualquier uso no previsto en el presente pliego; en particular no
proporcionara, sin previa autorizacion expresa del organismo, copia de los documentos
y/o datos a terceras personas.

El no cumplimiento de la confidencialidad y seguridad mencionados sera causa de
resolucion de contractual y ejercicio por parte de TERSA de las reclamaciones legales
que le correspondan.

8. RESOLUCION DEL CONTRATO
Ademas de las penalizaciones descritas en el Pliego de Clausulas Administrativas
Particulares y las establecidas en la legislacién vigente, y sin perjuicio de las causas de
resolucion legalmente establecidas, TERSA podra resolver el contrato, por las siguientes
causas:

a) Por incumplimiento de la legislacién vigente.

b) Evidencia de perfiles no cualificados en los recursos humanos aportados

por el Adjudicatario, que puedan llegar a ocasionar un retraso en las
actividades o perjuicio en las instalaciones.
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C) No aportacion de los recursos humanos necesarios para satisfacer en
tiempo y forma los trabajos contemplados.

d) La falta de documentacion o documentacion caducada de manera reiterada
en la plataforma de gestion documental de seguridad y salud.

e) Por indisponibilidad prolongada de los equipos por causas achacables a los
trabajos desarrollados por el Adjudicatario.

f) Por una infraccién que puede suponer un riesgo grave e inminente para la
seguridad y la salud de las personas o para el medio ambiente.

Cuando se evidencie cualquiera de las causas anteriores, el Adjudicatario dispondra de
un periodo de tiempo, que sera acordado con TERSA y cuya extension dependera de la
gravedad del defecto, para realizar las modificaciones que estime necesarias al objeto
de subsanar los defectos y conseguir el cumplimiento de las garantias. Dichas
modificaciones no deberan suponer coste alguno para TERSA, ni suponer alteracion
alguna de las condiciones contractuales.

En caso de que TERSA decrete la suspensiéon forzosa de las actividades en

aplicacion del presente procedimiento, el Adjudicatario no podra reclamar pago
alguno en concepto de indemnizacion o lucro cesante.
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