ueted

@ Ajuntament
A&l de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

Plec de prescripcions tecniques que regeix el contracte
210147 - Serveis d’Incorporacid dels informes de
Proteccio del Verd de Parcs i Jardins al Modul Comu
d’Informes (MCI).



Ajuntament
de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

o SN[V {0 5 11 (o OO 5
7 ] = o I P 5
B Y 7 S 6
R o 1 1Y . £SO 6
3.1.1  LIaNGAMENT A€ PrOJECEE .....cceeeeeeeeeeeeeeeeeee ettt stte et s s 8
3.1.2  DiSSENY fUNCIONQI......coceeeieeeeiiee ettt ettt e s a e s stte e e et e e s s saseeees 8
3.1.3  DUSSE@NY LECIUC ..eveeeeeeeeeeeee ettt e s e e e e st e e s st a e e st e e e et e e e s naneeas 9

O B B O =X Y= 1V o ) [V Lo [ £ T=T | SO SR 9
I N I -1 4 [ [ B T U U U TP 10
3.1.6  Desplegament i imPIANTACIO..........cccuueeeeeeuieiieeiiieeeeieee et ieaa e 12
3.1.7  EStADilitZACIO [ SUPOITt c....eeeeeeeeeeeeeeee ettt e st e e s saeaa e e 13
3.1.8  GESLIO U@ [ISCOS.....eeeeeeeeieeeeeeee ettt 13
3.1.9  GESLIO Al COANVI ..ot 13
3.1.10 TANCAMENT A PrOJECLE ....eeeeeeeeeeeeeee ettt e et e et e e et a e e saaa e e e ssaeaa e 13

R 5. T PP 14

4 AVALUACIO | SEGUIMENT DE L’EXECUCIO DEL CONTRACTE .....ccveeueereeeeeerereeessessenaens 16
4.1  COMITES DE DIRECCIO I DE SEGUIMENT ...ceviiiiiiiiiieiiiiiie sttt e sin e sira e s ban e s ane e 17

S {0 L0 Y 17
5.1  REQUISITS FUNCIONALS ...cettetetiiiitrittteteeeseseiirettteeesssessbsrateseessesesnnraeseeeesssesnsranaeesesssesannnnns 17
5.2 REQUISITS TECNICS ..uvriiiiiuriieiiiiiiee s iiirie sttt et e e sibae e s sab s s e s s bas e e s s aba e e e s bba s e e s sabas e e e snaneas 18
5.2.1  Arquitectura i iNfrA@StIUCTUIQ ............eeeeeeueeeeeeiiiieeeeseieeeesieeeeeteeeeesaeaaeesssaaaennees 18
5.2.2  CONLIOl @ VBISIONS. .....c....eeeeieiieeeeeeeee ettt 18
5.2.3  T@SES U COU ..ottt 18
5.2.4  Requisits d’USADIlIEAL ..........cceeeeeeieeeeeeee e 20
5.2.5  ReqUISItS Q'€fICIENCIQ .........coeueeeeieeieeeeeeeee e 20
5.2.6  Requisits de seguretat de I'apliCaCiO ..............ccoeevueeveeeceesiieeeeeeeee e 21

6 ENTORN TECNOLOGIC .....covruimininiiirissisencsittssssssssesesssssssssssssessssssssssssensassssssssssssssssass 22
T R 1 0 PP 22
6.2 CARACTERISTIQUES TECNIQUES ....vviiuriiiiiieiiitis et st 22
6.3  CARACTERISTIQUES ARQUITECTURA.....eeiiiutiiiittirittis et site st st saae s snae s 23



@l Ajuntament
de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

6.4  INTEGRACIONS AMB ALTRES SISTEMES ..eetteiiiiiiimnrretieeeesieiinnireteteessesesnreeseeeesssesnnenseesesssesennnnne 23

7 ACORDS DE NIVELL DE SERVEI (ANS)...ciittttrmueiiiiinniinmeennnnsssssnsisressssssssssssssssssssssssssssssssns 23
8 CONDICIONS GENERALS DE PRESTACIO DEL SERVEN .......uceueveeereereereecseeseessecseesesssesseesenns 25
8.1 HORARITUBICACIO ..eeiiiiiiiiiiiiiiiiie ettt a e s ba e e s aan s 25
8.2 EQUIP DE TREBALL ..uuuuitiittieeeie ittt e e e sttt e s s e et e e s s e s mab ettt e e e s s sennranaeeseeesesennnne 25
8.3 IDIOMA L.t et e e s st e e e e s s 26

9 DURADA DEL CONTRACTE .....ccuuiiiiiiiiiiiiiiieiteiieireiteeiiseisnsernserssissesssssssnssrnssrsessssssens 26
10  CONDICIONS GENERALS D’EXECUCIO ......ccueeutecueereeeeeeeeseeeecseeseesesseessessesssessessesssessenes 26
10.1  RESPONSABLE DE SEGURETAT ..ccuuuuiiiiiiiiiiesiiiiiee s siiite s s siasee s s ibas s e s sira s e s sbas e e s snaae e s sssanasessanns 27
10.2  CLAUSULA DE PROPIETAT INTEL'LECTUAL...eeetiiurreeeesitrreeesnrteesseinreeesenreeesssnneeessmnneeessnneeesenne 27
10.3  ADEQUACIO A LA NORMATIVA DE PROTECCIO DE DADES ......cvviiiiiiiiiiiiiiiieceieeee e 28
10.4  CLAUSULA DE SEGURETAT DE LA INFORMACIO ....ceeiruuriieieniiieeeiiiieeseineteessnneeessinneeessnneeeseane 31
J0.4.1  AUAIEOIIQ ...ttt 31
10.4.2  GESLIO A’ INCIAONTS ...t 32
003 N 00T o (=3 Yot [ ] /1 (o | SRR 32
10.4.4  Dimensionament/gestio de CAPACITALS .........ccueevveeceeecueesieesiiesiesiieesiesisesieesaeea, 33
10.4.5  ACCES G 10 INFOIrMUACIO ...ttt e st s s 33
10.4.6  ANGIISIS fOI@NSES.......eeeeeeeeeeee ettt e et e e et e e e ettt a e e et a e e e ssttaaesssaeaasssaseeens 33
10.4.7  CONIOI AACCES ...t 33
10.4.8  GEStiO del PErSONQL............cooeeeeeeiieiee e 34
10.4.9  Clausula de comunicacions @XteIrNEs .............ccccceeeeeeeeceeieeieeeniieeeeeeee e 35
10.4.10 Proteccio del lloc de treball.................oocueeevieieiiiiiiiieieeeeeeeeee e 36
10.4.11 Proteccio dels SUPOIts INfOIMQALICS.........ceeeeuveeeeeeiiieeeecieeeesieeeeeceeeeeeae e 37
10.4.12  Proteccio de 1G INfOrMQACIO ...........uueeeeeeeieeeeiee ettt e e eea e e saeeaas 38
10.4.13  Proteccio de 1es inStal-IaCiONS .............cocceeevueemeieiiesiieeeeeeeese e 39
O B CY=Xy 1 [o o U= (=] o Yol o] £ R 39
10.4.15 Gestid d’identitats, QUEENTICACIO A USUGTIS .........uueueeeeeeeeeeeeeeeeeeeaeeaeasaeassssaaennns 39
10.4.16  Autoritzacio dels usuaris als SIStEMES.............c.cecueerceerceeniieieseeeeeeeeee e 40
10.4.17 DesSenvolupament SEQUI ..........cc.ueeeeeeueeeeesirieeeeesiieeeessiaeaeeessseaesssssseaesssseaesssseeens 41
10.4.18 ACCePLACIO i POSLA €N SEIVEI ..ccc.uueeeeeeiiiaeeeieeeeeeeeeetteeeeestaa e e etteaessssseeasessneens 42



@l Ajuntament
de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

10.4.19 Proteccio de les aplicacions i SErVEIS WED ...........cccccuveeeeeeeeeeeseciiieeeeeeeeeecicireveaaanns 42
10.4.20 DAAES AE PIOVES ...ttt e e e e e sttt e e s itte e s s stae e s s asteaessasneens 43
LR35 B () e [ (o [=3e (=3 [o o [=X 3RS 43
10.4.22  SigNatura @leCtrONICA ..........vvveeeeeiieeeeeee et ee et e e ettt e e e s e e e ette e e e sreaaeesseeens 44
O R 0= 1  [ole | X3RRI 44
O B o (o o = o ol =X F SRR 44
10.4.25  INfOrmMe de SEQUIETAL ........cceveeeeeeeeeieeeie ettt e e e sta e s ste e s seeesseaennseas 45
11  ANNEX 2: METODOLOGIA ADINET ...ccuuiieuiiiiiiiieeiiieiiieiiiieiiieeinineenenssnsasssesesenennsnes 45
11.1  METODOLOGIA PER A PROJECTES INET CLAUS EN MA....ceiiiiiiiiiiiiiieeinirite et e e e e 45
11.1.1 FAsSe de HIANEAMENT ......ccooeeeeeeeeeeeeeeee ettt s e s e 45
11.1.2  FASE d’@IADOIACIO ...ttt 46
11.1.3  FOSE dE CONSIIUCCIO .....eveeneeaiieeeeeee ettt et et e e 47
11.1.4  FASE A trANSICIO ....eeeneeeeeeeeeeeeee ettt ettt e et e e e s 49
12  ANNEX 3: REQUISITS D’ARQUITECTURA | INFRAESTRUCTURA .......ccevvueeneiiinininnnnennnnnnns 50
12.1 RAL. [OBLIGATORI] ARQUITECTURA DE CAPES | FRAMEWORKS.....cceeivvieeeerrrreeeeerneeeesnreeessnnnenns 50
12.2 RA?2. [OBLIGATORI] PREPARADA PER A SER DESPLEGADA EN CLOUD PUBLIC .evvveveeeeeeeennrreeeeeeeenn, 50
12.3 RA3. [OBLIGATORI] PREPARADA PER A SER DESPLEGADA EN CONTENIDORS DOCKERS .......vvvveeeennnnn. 51
12.4 RA4. [OBLIGATORI] REQUISITS DE MODULARITAT | ESCALABILITAT ..eveeeeeeeeeerrrreeeeeeeeeeennrseneeeaeeeens 51
12.5 RAS. [OBLIGATORI] ARQUITECTURA DEL SISTEMA ....uvieeeeeeeieeieirereeeeeeeesensnsseseeeesssessnnssssesessenens 51
12.6 RAG6. [OBLIGATORI] ESTRUCTURA MULTIFIDIOMA ..vvvveeeeeeeeieennrreeereeeeeeseansnreereeeseseessnrssseseeeeeens 54
12.7  RA7. [OBLIGATORI] TRAGABILITAT ..eeeeetttrrrereeeeeeiesinrrreereeeeeeisasnrrereeseesemssssrsseseeesessessssssseees 54
12.8 RA8. [OBLIGATORI] COMPONENTS DE SOFTWARE LLIURE .....uuuvvivireeeeeeeeeenrnrneseeeeeeseennssesneeaseeens 54
12.9  RA9. [OBLIGATORI] ENTORNS PER APLICACIONS ......cuuurrrreeeeeeeeasarnrrereeseeeseasnnsssseseesesssensnssssnnees 55
12.10 ESTANDARDS DE DESENVOLUPAMENT ....cvviiiiiiiieeiiiitteeenirteessitreeesenreeesssnneeessnnaeeesennneesenne 55
12.10.1  Per @ teCNOIOGiQ J2EE ..........eeeeeeeeeeeeeeeeeeeee et eetete et e e e et a e et a e e e nnnaaas 55
12.11  ESTANDARDS D'INTEGRACIO....ceueieureeueerreenieeereesteesreesteeeneesseesareesneessneesseesaneesneeenneennnesaneas 61
12.11.1 API Manager (API Connect) + BUS WebSphere Message Broker (WMB)............... 61
12.12  SERVEIS TRANSVERSALS ....uuuuttitttetetsiiiiirirttetee et e sttt te s e e s s e sssssraet e e e e e s sensraaatesesssesennnraneeeas 62
12.13  FRAMEWORK DE GESTIO DOCUMENTAL ...cetiiiiiiieiiiitieeesitteeesiteeeseirere s s snne e e s smrae e e senneeeseane 62
12.13.1  DOCUMENTUM .cccceeeaiieeeee ettt ettt e e ettt e e e e e s et e e e e e e e s ssnnes 63
12.13.2  Arxiu EIectronic(OPENTEXL) ...ccccueeeeeeeeeeeeeeeeeeeetee e e sttee e staa e e et e e eeaaeaeesneeaas 64



@l Ajuntament
de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

1 Introduccid

L'Institut Municipal de Parcs i Jardins de Barcelona es configura com una entitat publica
empresarial local de I'Ajuntament de Barcelona, de conformitat amb la legislacié reguladora del
régim local i la Carta de Barcelona, per a la prestacid dels serveis i altres activitats, amb els
objectius basics de la conservacié i millora de tots els parcs i jardins, arbrat i instal-lacions
jardineres de la via publica, terrenys forestals de I’Ajuntament de Barcelona, aixi com la creacio
de nous espais amb vegetacié de qualsevol tipus.

L’Institut administra i promociona el verd urba de la ciutat i el medi ambient, de manera que té
al seu carrec la remodelacid, construccid, conservacié i manteniment dels parcs i jardins urbans
de Barcelona, de I'arbrat urba, dels bancs i les arees de jocs.

Per altra banda, és l’encarregat d’assessorar i formar sobre tecniques de jardineria i
organitzacié de la produccid, mitjancant tallers de reparacié i manteniment dels equips que
lidera, aixi com de realitzar informes perceptius i control de qualitat de tots els projectes urbans
en allo que fa referéncia a zones verdes i/o arbrat.

El procediment administratiu és el conjunt ordenat de tramits i actuacions efectuats
formalment, segons el curs previst legalment, per dictar un acte administratiu o expressar la
voluntat de I’Administracié. Una de les principals novetats que aporta la Llei 39/2015, d’1
d’octubre, del procediment administratiu comu de les administracions publiques (LPACAP) és
I'Gs generalitzat i obligatori de mitjans electronics en la tramitacid del procediment
administratiu. Per aixo, la Llei estableix que el procediment s'impulsa d'ofici en tots els seus
tramits i a través de mitjans electronics. Aixo implica que l'actuacié administrativa s'ha de
desplegar per mitjans electronics, fins i tot quan no tingui rellevancia externa, en particular
quan comporti la relacié amb organs de la mateixa administracié o d'una altra administracio
publica.

L'Oficina Virtual de tramits de la seu electronica de I’Ajuntament de Barcelona inclou el tramit
que permet demanar l'informe que emet I'Institut Municipal de Parcs i Jardins, que detalla la
manera en que cal protegir els elements arbrats, com i quan s’han de trasplantar i quin valor
economic tenen els arbres en el cas que s'hagin de suprimir. Aquest informe ha de ser previ a
la solelicitud de llicencia o comunicat d'obres i I'Ajuntament ha d'emetre l'informe en un
termini d'un mes des de la data de solelicitud.

Aquest tramit genera un correu electronic que s’envia al departament de proteccié del Verd per
tal que aquest confeccioni i tramiti la peticid.

2 Objecte
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La present licitacid té per objecte la contractacié de la realitzacié del projecte “Incorporacio dels
informes de Proteccio del Verd de Parcs i Jardins al Modul Comu d’Informes.”.

El Modul Comu d’Informes (MCI), és una aplicacié que permet a diferents departaments
(Unitats Gestores: UG) de I’Ajuntament de Barcelona, rebre sol-licituds, confeccionar, tractar i
lliurar els Informes propis de cada departament (UG).

La gran funcionalitat de I'MCI, és la de generar diferents Tipus d’Informe i de diferents
departaments en una uUnica aplicacid; també podra gestionar els Informes que requereixin de
pagament.

Per aconseguir aquesta funcionalitat, s’ha dissenyat un unic Workflow amb que es pretén cobrir
tots els estats pels quals actualment pot passar un Informe, des de la seva sol-licitud fins la seva
comunicacio / notificacio.

L'MCI s’ha dissenyat per intentar introduir nous Tipus d’Informes de la manera més agil
possible: donara la possibilitat de crear Unitats Gestores per configurar els rols i Usuaris
necessaris per confeccionar un Informe, permetra associar variables per determinar les dades
que s’han de sol-licitar i introduir a la confeccid i per ultim associar les plantilles que es podran
utilitzar a cada Tipus d’Informe.

També s’integrara amb el servei de Signatura Electronica i permet la Comunicacié al sol-licitant
de I'Informe.

Actualment els informes sol-licitats pel ciutada sén enviats per correu electronic o recollits
presencialment.

La finalitat d’aquest contracte és la incorporacié a MCl dels informes de Proteccié del Verd que
efectua l'Institut Municipal de Parcs i Jardins de Barcelona per a la correcta proteccié de
I"arbrat quan hi ha obres afectades.

L'interés public d’aquest contracte rau en la millora de la comunicacié amb el ciutada aixi com
una major eficiencia en la tramitacio i lliurament d’aquests informes electronics per part de
I'Ajuntament.

3 Abast

3.1 Activitats

Les activitats a executar per part dels adjudicataris del present contracte son les que s’indiquen
a continuacio:

Activitat Descripcio Durada estimada
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Llangament del projecte

Conjunt de tasques comunicatives destinades a
informar i implicar als interlocutors clau i grups
d’interes els objectius, planificacio, recursos i fites
del projecte.

1 setmana

Disseny funcional

Actualitzacidé del disseny funcional del sistema
d’informacié per a cobrir les necessitats
identificades des d’un punt de vista funcional.

2 setmanes

Disseny téecnic

Realitzacié del disseny tecnic i funcional del
sistema d’informacié per a cobrir les necessitats
identificades des d’un punt de vista tecnic.

2 setmanes

Desenvolupament

Activitats de desenvolupament d’acord amb el
disseny tecnic i funcional definit.

10 setmanes

Tests que permetin detectar possibles errors i
assegurar que es compleix amb els requeriments

finalitzat el procés d’adaptacio.

Testing o . . . 5 setmanes
tecnics i funcionals i amb les necessitats dels
usuaris de manera continua
. Assegurar el correcte funcionament del nou
Desplegament i ) L I
. ., sistema i 'acceptacié d’aquest per part dels 3 setmanes
implantacio .
usuaris.
Garantir que el sistema d’informacid presenta un
Estabilitzacio i Suport volum baix d’incidéncies i que els usuaris han 4 setmanes

Gestio de riscos

Identificar i mitigar els riscs que apareguin al llarg

Durant tot el

responsables que I'IMI designi.

del transcurs del projecte. projecte
Realitzar les accions de formacid, comunicacio i
Gestio del canvi conscienciacio a tots els usuaris afectats per el 2 setmanes
projecte de construccio.
. Traspassar el coneixement del projecte als
Tancament de projecte 2 setmanes

A excepcid de la tasca de Estabilitzacidé i Suport que es posterior al desplegament i posada en
marxa, la resta d’activitats es poden solapar en el temps.
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El projecte pot realitzar-se amb metodologies Agils en funcié de la necessitat de I’Ajuntament;
en qualsevol cas, I'Gs d’'una metodologia o altra no modifica les activitats objecte del contracte.

Es detallen a continuacié cada una de les activitats indicades anteriorment:

3.1.1 Llangament de projecte

L'activitat de llancament del projecte té com a objectius comunicar als interlocutors clau del
contracte els elements més rellevants del projecte (objectius, planificacio, recursos, model de
govern, riscos etc). Les tasques a realitzar per part de I’adjudicatari inclouran, almenys:

¢ Realitzacié de la reunidé de Kick-Off per a compartir: objectius, planificacié amb fites
clau, organitzacio i model de relacid.

¢ Definicié conjunta, amb la direccié del projecte, de I'abast detallat dels treballs, aixi com
els resultats esperats per totes les parts implicades.

e Coordinacié i suport a I'organitzacid i execucié de la reunid de llancament del projecte,
que ha de permetre compartir amb tots els agents implicats: el context i els objectius a
assolir, I'abast i la planificaciéd dels treballs i les seves fites clau, el plantejament
metodologic i les eines que s’empraran per a les tasques de gestio i execucié del
projecte, aixi com el model organitzatiu i de relacié del projecte.

* L’adjudicatari haura d’elaborar el document de llangament de projecte per al Kick-Off
que ha de recollir com a minim tots els punts esmentats anteriorment. Aquest
document es presentara de forma previa a la reunié de llangament a l'area de
I’Ajuntament de Barcelona responsable del projecte i els stakeholders que es considerin
clau per a I'execucio del mateix.

Aixi mateix I'adjudicatari sera responsable de dotar el contracte amb els recursos necessaris
(humans i materials), que permetin el correcte desenvolupament de les tasques que conformen
I'abast del servei amb temps i qualitat requerits d’acord amb les condicions d’aquest plec.

Si escau, la direccié del projecte, via el departament de comunicacio, haura de fer el comunicat
intern adequat per qué tots els actors implicats (d’ara en endavant stakeholders) estiguin al
corrent dels nous processos a dissenyar; els stakeholders sén font de suggeriments que poden
ser de gran valor per al projecte.

3.1.2 Disseny funcional
L’activitat de disseny funcional té com a objectiu cobrir les necessitats funcionals identificades.

Independentment de si es tracta d’'una nova aplicacid, de I'evolucié d’una aplicacié existent,
d’una migracié tecnologica o de la implantacié d’un producte, I'adjudicatari haura de realitzar
I'activitat de disseny funcional.

Les tasques a realitzar per part de I'adjudicatari son almenys:
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e Realitzacié de sessions de treball amb els usuaris clau i altres técniques per a obtenir
tota aquella informacié rellevant que permeti definir les especificacions funcionals i
técniques.

e Identificacid i analisi de totes aquelles integracions amb altres sistemes d’informacié
necessaries.

e Definicié de I'estructura de software a desenvolupar que cobreixi les especificacions
funcionals.

e Descripcio de les caracteristiques, necessitats, restriccions, integracions amb altres
sistemes, diagrames que descriguin els objectes o classes a construir (bases de dades,
packages, llibreries).

e Actualitzar un document de disseny funcional amb la descripcié de tots els requeriments
amb el major detall possible i amb un llenguatge intel-ligible per als usuaris. Aquest
document haura de ser aprovat per I’Ajuntament de Barcelona.

e Definicié dels casos d’us de proves associats a la integracié amb la notificacié. Aquest
document haura de ser aprovat per I’Ajuntament de Barcelona.

Les activitats de disseny, per la seva complexitat, requereixen que es realitzin de forma iterativa
amb I'objectiu d’ajustar-ho a les necessitats i arquitectures de I’Ajuntament de Barcelona.

3.1.3 Disseny téecnic

L’activitat de disseny técnic té com a objectiu cobrir les necessitats teécniques identificades en
les activitats anteriors.

Independentment de si es tracta d’'una nova aplicacid, de I'evolucié d’una aplicacié existent,
d’una migracié tecnologica o de la implantacié d’un producte, I'adjudicatari haura de realitzar
I'activitat de disseny técnic.

Les tasques a realitzar per part de I'adjudicatari séon almenys:

e Definicié de I'estructura de software a desenvolupar que cobreixi les especificacions
tecniques, entenent per especificacions tecniques caracteristiques del tipus seguretat,
mobilitat, usabilitat, eficieéncia, espai, escalabilitat...

e Definicié de I'arquitectura del sistema i entorn tecnologic que donara suport a aquest
(integracions) i especificacio detallada dels components.

e Elements necessaris per a I'execucidé (xarxa, maquines...) i interaccions entre diferents
components (missatges, crides...).

3.1.4 Desenvolupament

L'activitat de desenvolupament té com a objectiu traduir el disseny especificat a codi o bé
realitzar les parametritzacions corresponents. De les activitats de desenvolupament s’obtenen
resultats tangibles que s’aniran testejant a mesura que es desenvolupin i es presentaran a
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I’Ajuntament de Barcelona sempre que es consideri necessari per a la seva validacid, d’acord
amb el pla de qualitat i de proves definit.

Les tasques a realitzar per part de I'adjudicatari son:

e Configuracié dels components i productes necessaris per al desenvolupament del nou
sistema.

e Definicié de les infraestructures necessaries

e Desenvolupament de la solucid.

Les tasques de desenvolupament es poden veure modificades per canvis en requeriments
técnics i/o funcionals. L'adjudicatari haura de valorar I'impacte d’aquests en quant a cost,
eficiencia i temps, informant a I’Ajuntament de Barcelona i seguint els criteris de tolerancia
definits en I'activitat de llancament del projecte.

La metodologia utilitzada per al desenvolupament de les aplicacions sera ADINET. La
metodologia es detalla en I’Annex 2.

3.1.5 Testing

L’activitat de testing té com a objectiu la realitzacio de les proves per a detectar possibles errors
i assegurar que es compleixen amb els requeriments técnics i funcionals i amb les necessitats
dels usuaris.

L’adjudicatari caldra que defineixi I'estrategia de proves, que es pot veure modificat al llarg del
transcurs del projecte. Estara obligat a actualitzar el pla de proves cada cop que hi hagi
modificacions en algun dels requeriments funcionals i/o técnics.

Les tasques a realitzar per I'adjudicatari referents a la definicio de I'estratégia de proves son:

Definicio i documentacié de |'estratégia de proves en funcié dels objectius i aspectes
critics o principals definits en el projecte.

Definicid dels aspectes critics o principals a provar.

Definicio dels objectius de cobertura per cada tipus de prova:

o Proves unitaries: Caldra donar cobertura a la totalitat del codi associat a cada
classe de cas d'Us critic / principal.

o Proves d’integracio i sistema/acceptacio: proves del tipus: funcionals, carrega,
proves de qualitat, proves d’usabilitat, proves d’accessibilitat, integracié entre
sistemes, proves d’acceptacié d’usuari.

e Coordinacié amb els diferents interlocutors la realitzacié de les proves d’integracié amb
altres sistemes d’informacié.

e Definicié dels casos de prova

e Planificacié dels casos de prova
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e Creacid del Pla Mestre de proves

Aquestes proves (unitaries i d’integracio i sistema) permetran valorar com treballa el sistema, i
caldra que quedin documentades amb el seu corresponent resultat.

Una vegada definida I'estratégia de proves per part de I'adjudicatari, caldra definir els casos de
test i portar a terme la implementacié i test usuari.

L’adjudicatari haura de:

e Entregar la descripcié detallada dels casos de proves amb els passos a realitzar per
completar la prova o bé amb la captura automatica.

e Entregar la definicié de I'entorn de proves

e Elaborar els casos de prova funcionals

o Definir les proves
o Planificar les proves

e Descompondre el sistema en parts que permetin el desenvolupament dels tests de

forma simultania i reduir aixi els recursos utilitzats en aquesta disciplina.

e Realitzacio de tests unitaris de les parts i integracié de les parts del sistema, que implica:
o Planificacié de la segmentacio

Acceptacié de la segmentacid (opcional, segons la complexitat)

Implementacié elements dissenyats

Dissenyar i implementar tests unitaris

Execucié dels tests unitaris

Realitzar integracio

o Acceptaciod de la integracio (opcional, segons la complexitat)

0O O O O O

Finalitzades les tasques anteriors, I'adjudicatari haura de portar a terme I'execucié del pla de
proves a I'entorn de preproduccid:

e Creacio del Pla de Proves de Preproduccid.
e Execucid del Pla de Proves de Preproduccié
e Avaluacié dels resultats

Una vegada es compleixi el nivell de qualitat definit al Pla Mestre de Proves es podran realitzar
les proves d’acceptacio d’usuari (UAT). Caldra que l'adjudicatari comuniqui els resultat als
responsables de I’Ajuntament de Barcelona per a que es puguin portar a terme les proves
d’usuari (UAT).

Referent a les proves d’usuari, les tasques a realitzar per I'adjudicatari son:

e L’execucio de les proves amb els usuaris clau.

e La comprovacio i documentacid de si es compleixen les especificacions funcionals dels
casos d' Us i les no funcionals.

e L’avaluacié dels resultats i resolucid de defectes identificats.
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Les proves es repetiran tantes vegades com s’estimi necessari fins a I'obtencié del resultat
objectiu establert.

Addicionalment, el responsable del contracte de I'lMI portara a terme les seves propies proves
funcionals, técniques i d’arquitectura a les quals s’haura de sotmetre el proveidor adjudicatari
del lot constructor per a validar que el projecte compleix amb els estandards de qualitat
definits.

En cas que I’Ajuntament de Barcelona consideri que no s’ha superat el Pla de proves, ja sigui en
la seva totalitat o alguna de les proves definides, I'adjudicatari de la construccié no podra
continuar amb la construccio fins que no es solucionin els errors i es superin les proves fallides.
A més, la no superacio de les proves implicara I'aplicacié de penalitzacions.

3.1.6 Desplegament i implantacié

L’'activitat de desplegament té com a objectiu assegurar el correcte funcionament del nou
sistema i 'acceptacié d’aquest per part dels usuaris.

Independentment de si es tracta d’'una nova aplicacid, de I'evolucié d’una aplicacié existent,
d’una migracio tecnologica o de la implantacié d’un producte, sempre caldra realitzar la fase de
desplegament i implantacio, la durada de la qual por variar en funcié de I'abast de la mida del
projecte i del nombre d’usuaris afectats.

Les tasques a realitzar per part de I'adjudicatari son:

e Definicié de I'estrategia de desplegament i implantacid. En cas de que es tracti d’'un nou
sistema d’informacié que substitueixi a un altre anterior, caldra planificar la transicié
entre un i altre minimitzant els impactes als usuaris.

e Elaboracié del pla de desplegament amb cronograma, fites clau, impacte i usuaris
afectats.

e Coordinacié amb les arees d’Explotacié i Sistemes de I'IMI per a planificar i executar les
activitats de pujada a produccié d’acord amb els procediments de traspas de programari
a I'entorn productiu.

e Elaboracié del pla de gestié del canvi: formacié, comunicacio i suport.

L'adjudicatari del lot de construccid governara i executara l|'activitat de desplegament i
implantacio, de forma coordinada amb I'equip de manteniment del sistema actual.

Donada la complexitat del desplegament intern dels serveis REST en APl Connect, F5 i
Orchestrador es fara necessari prioritzar i avangar en el calendari de treball les tasques de
desenvolupament associades aixi com el desplegament i implantacié posteriors d’aquesta part
de I'abast del contracte per evitar desviacions.
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3.1.7 Estabilitzacio i suport

L’activitat d’estabilitzacié i suport té com a objectiu garantir que el sistema d’informacié
presenta un volum baix d’incidéncies i que els usuaris han finalitzat el procés d’adaptacio.

Les tasques a realitzar per part de I'adjudicatari son:

e Recepcidé i resolucié de consultes, peticions i incidencies, comunicacié i tancament
d’aquestes.

e Registre a les eines corporatives de I'IMI de consultes, peticions i incidencies, amb la
corresponent tipologia.

e Desenvolupament de les accions correctives o adaptatives necessaries per a garantir el
correcte funcionament del sistema.

e Analisi global de les consultes, peticions i incidencies rebudes.

e Elaboracié dels procediments de suport i atencio a I'usuari dins el marc del projecte.

e Coordinacié amb l'equip de manteniment del sistema actual per tractar les accions
d’estabilitzacio i suport associades al projecte.

La durada de I'activitat d’estabilitzacid del sistema sera de 4 setmanes.

3.1.8 Gestio de riscos
L’'activitat de gestid de riscos té com a objectiu la identificacié i mitigaciéd dels riscs que
apareguin al llarg del transcurs del projecte. Les principals tasques a realitzar per part de
I’adjudicatari son:

e I|dentificar riscs de projecte

e Proposar accions mitigadores dels riscs

e Dur aterme les tasques sota la responsabilitat per mitigar o evitar els riscs

3.1.9 Gestio del canvi

L’activitat de gestié del canvi té com a objectiu la realitzacié de les accions de formacio,
comunicacid i conscienciacié a tots els usuaris afectats per el projecte de construccio.
L’adjudicatari ha de definir i elaborar com a minim:

e Pla de comunicacio
e Pla de formacio

3.1.10 Tancament de projecte

El tancament del projecte té com a objectiu la validacié i acceptacid per part del comite de
direccio del projecte dels productes resultants dels treballs que conformen I'abast del projecte.
El resultat incloura el lliurament de tota la documentacié generada i la transferéncia del
coneixement.
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La documentacio haura d’incloure el llistat d’encerts (per reutilitzar-los en futurs projectes) i
errades (per no repetir-les) com a part del know-how. Per fer-ho s’hauran de plantejar les
seglients preguntes:

Quins aspectes van funcionar bé per al mateix projecte i per a I'equip del projecte?

El projecte ha assolit els objectius? Per qué no? Quins canvis caldria introduir-hi per
revertir la situacio?

Quins aspectes de feblesa identifiquem per al projecte i per al seu equip?

Qué més cal fer o que cal fer diferent?

Quins imprevistos va haver de gestionar I'equip i que podiem haver evitat?

Quines circumstancies del projecte caldria haver previst?

Complementariament I'adjudicatari ha de lliurar a I'IMI una relacié d’evidencies que permetin
dur a terme la comprovacié material de la correcta execucio del projecte en fase de tancament
del projecte. Aquestes evidencies inclouran a banda dels lliurables del propi abast:

Una copia organitzada dels documents generats segons I'IMI requereixi en el lliurament
final.

Una matriu amb la correspondéncia del lliurable requerit amb la documentacio
associada que hi déna compliment i la seva ubicacié segons I'organitzacié anterior, en el
format que I'IMI requereixi.

Una relacié de pantalles, screenshots o referéncies als productes lliurats en la
documentacié generada o actuacions de gestido del canvi realitzades que permeti
comprovar la correcta implementacié dels requeriments funcionals requerits.

S’haura de realitzar el traspas funcional i tecnic al proveidor que tingui el manteniment del
sistema actual, realitzant les sessions necessaries i I'entrega de la documentacié funcional i
tecnica.

Aquesta activitat es donara per finalitzada quan el cap de projecte de I'Ajuntament de
Barcelona rebi formalment tots els lliurables que es requereixen i aquest lliurament quedi
acreditat.

3.2 Lliurables

De cada una de les activitats descrites anteriorment s’indiquen, en la segiient taula, els

productes a lliurar per part de I'adjudicatari al finalitzar la corresponent fita. S’especifica també
el contingut minim de la documentacié generada i el format en el que caldra que s’entregui:

Activitat Lliurables Contingut minim Format
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Llancament de
projecte

Document de
llancament de
projecte

Exposicié clara d’elements

rellevants per a la correcta

execucio projecte:

- Objectius i abast concret.

- Planificacié i calendari amb
activitats i fites clau.

- Agents i recursos implicats.

- Metodologia a utilitzar al llarg
del projecte

- Organitzacié i Model de relacié.

Riscos potencials.

Presentacio

Disseny funcional

Document de
disseny funcional
(actualitzacio de
I'existent)

- Definicid de les funcionalitats
del sistema a partir dels
requeriments dels usuaris

- Actualitzacié disseny funcional
en quant a noves funcionalitats i
integracions.

Informe detallat

Disseny técnic

Document de
disseny tecnic i
arquitectura
(actualitzacio de
I’existent)

- Actualitzacio disseny técnic en
quant a arquitectura, model de
dades i integracions.

Informe detallat

Desenvolupament

Codi amb les
proves unitaries i
d’integracio
finalitzades

- Codi font actualitzat i desplegat
al repositori corporatiu

- Proves realitzades

- Resultats obtinguts

Informe detallat

Testing

Pla de proves

- Estrategia de proves

- Proves d’integracio continua

- Planificacié i calendari de proves
previst

- Fitesclau

- Usuaris

- Joc de dades, configuracions i
eines de prova

Informe detallat

Proves unitaries

- Resultat de les proves
- Resolucio dels errors

Informe detallat

Proves d’usuari
(UAT)

- Relacié de casos
- Resultat de les proves
- Resolucio dels errors

Informe detallat
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Desplegament i
implantacio

Manual de
desplegament

Definicio de I'estratégia de
desplegament i implantacié
Detall dels passos del
procediment de desplegament

Correu electronic

Gestio de riscos

Informe de riscos

Definicid dels riscos
Definicié de les accions
mitigadores

Informe detallat

Gestio del canvi

Manual d’usuari i
formatiu
(actualitzacio dels
existents)

Suport al pla de comunicacid i
pla de formacid. Generacié de
material auxiliar.

Sessio formativa general en
mode presentacié 1-2 hores.
Actualitzacié manual d’usuari i
material formatiu en quant a
noves funcionalitats i
integracions.

Informes detallats

Estabilitzacio i
Suport

Alta i gesti6 de les
consultes,
peticions i
incidéencies a I'eina
de suport

Registre de les consultes,
peticions, incidéncies i suport
Analisi de les consultes,
peticions, incidéncies i suport de
forma global

Procediments de suport i
atencio a usuaris

Eina de suport

Tancament de
projecte

Document de
tancament

Tasques realitzades
Conclusions del projecte
Metode de traspas de
coneixement

Lliurable organitzat de
documentacio, matriu de
correspondéncia d’evidéncies i
evidencies assoliment
requeriments funcionals.
Llicons apreses

Presentacio

4 Avaluacio i seguiment de I’execucio del contracte

En aquest apartat s’indiquen els organs dels quals és necessari disposar per a coneixer si s’esta

duent a terme una correcta execucié. Sén els segiients:
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4.1 Comites de Direccid i de Seguiment

La direccié, supervisio, avaluacid i aprovacido dels resultats parcials i finals dels treballs
relacionats amb el contracte li correspon al Comite de Direccié del Contracte.

L’empresa adjudicataria nomenara un Director del Contracte que, a banda de tenir la funcié de
Direccid executiva i efectiva dels treballs, liderant I’equip que es posi a disposicié del contracte,
s'integrara en aquest Comité de Direccié per tal de reportar els avancos en I'elaboracid i
execucié del contracte sempre que es consideri necessari. El comité de direccié es convocara
d’acord amb el que s’estableixi en el document de llangament del contracte.

Per altra banda, el Comité de Seguiment correspon al seguiment del dia a dia del contracte,
control dels riscos i planificacid del treball. Ha de garantir I’execucié del contracte en calendari,
fites, pressupost i qualitat. Sera el responsable de resoldre les incidéncies i conflictes que, per la
seva importancia, no hagi de resoldre el Comite de Direccié i de decidir quins s’han d’aixecar al
Comité de Direccié.

En la fase de llangament de contracte es definira quins son els membres del Comité de Direccid
i seguiment del contracte, aixi com els membres de I'equip del treball, els seus rols i
responsabilitats. Els Comités de Direccid es realitzaran, com a minim, a l'inici de I'execucié del
projecte i abans de finalitzar. Els Comites de Seguiment es faran, com a minim, de forma
mensual.

5 Requisits

5.1 Requisits funcionals

L'objecte d’aquest contracte és incorporar els informes de Proteccié del Verd de Parcs i Jardins
al Modul Comu d’Informes.

A tal efecte, caldra:

- Crear una nova Unitat Gestora (Departament de Proteccié de I'Arbrat de I'IMPil)) i
configurar tot el necessari (usuaris, rols, etc.).

- Crear un nou Tipus d’Informe (Informe de Proteccié del Verd) i configurar tot el
necessari (usuaris, rols, etc.)

- Definir els camps de confeccié d’aquest informe.

- Definir i construir 3 plantilles per les segilients casuistiques:

17



@l Ajuntament
de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

1) Llicencies d’obres privades
2) Llicencies d’obres en espai public
3) Retirada d’arbres

- Els camps de confeccié seran comuns a qualsevol informe, en les plantilles no sortiran
els que estiguin buits.

- S'afegira un camp en la confeccié per indicar manualment si es tracta d'un informe
public o privat i si és llicencia o retirada d’arbres, sense cap logica de validacié ni
filtratge ni relacié amb la plantilla escollida.

- Incorporar I'informe de Proteccié del Verd com a nou tramit lligat amb consulta d’obres
com els de Patrimoni o Habitatge.

Sera responsabilitat de l'adjudicatari dur a terme totes les proves unitaries i integrades
necessaries per garantir el correcte funcionament del sistema en totes les seves possibles
variants.

5.2 Requisits tecnics

La solucid ha de complir per una banda els requeriments tecnics detallats als segiients
subapartats, i per l'altra els requisits i consideracions definides a les Guies de desenvolupament
i als documents, normatives i arquitectura de referencia de I’Ajuntament de Barcelona:

e Guia d’estils grafics de I’Ajuntament de Barcelona per la part del front-office visible al
ciutada.

e La part del back-office ha de seguir la guia d'estil grafic per aplicacions internes de
I’Ajuntament de Barcelona

e Guia d’accessibilitat.

Les guies en format electronic es proporcionaran a I'adjudicatari a I'inici del contracte.

5.2.1 Arquitecturaiinfraestructura

Veure I’Annex 3 “Requisits d’Arquitectura i Infraestructura”.

5.2.2 Control de Versions

L’eina de control de versions a utilitzar sera una instancia de GitLab propia de I'IMI. El flux de
treball esta establert i es connecta amb el pipeline de desenvolupament.

5.2.3 Tests de codi

RQ1. Tot codi font que es vulgui desplegar als servidors de I'I[MI requerira el compliment dels
estandards de qualitat indicats pel mateix IMI. Aquests estandards es concreten en l'aplicacio
de diferentes Quality Gates.

18



@l Ajuntament
de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

Quality Gates actuals per Java:

e Conditions on New Code
o Coverage, ha de ser superior al 30.0%
o Bugs, no es permet cap bug
o Vulnerabilities, no es permet cap vulnerability
e Conditions on Overall Code
o Blocker Issues, no es permet cap.
o Coverage, ha de ser, com a minim, del 60.0% de tot el codi del projecte
o Critical Issues, no es permet cap.
o Unit Test Failures, 0. Tots els test case han funcionar.

e El conjunt de regles de qualitat de codi de I'eina SonarQube (es revisen/actualitzen
anualment).
RQ2. En cap cas les conseqiiencies del no compliment d’aquest estandards podra justifica el
endarreriment de les fites d’entrega del projecte, en cas de recepcié del mateix pel servei, o
I’endarreriment de noves versions del codi de serveis de manteniment, en aquest cas
directament imputable a I'adjudicatari del servei.

RQ3. En cas d'aplicacions antigues, no desenvolupades des del seu inici amb els actuals llindars
de qualitat, es marquen llindars de qualitat diferents. Aixi i tot malgrat es tractin d’aplicacions
antigues existents, si els components o nous desenvolupaments suposen la incorporacio
d’elements d’arquitectura actuals, aquests hauran de complir amb les regles definides
anteriorment.

RQ4. En qualsevol cas el proveidor es compromet a no empitjorar el nivell de qualitat actual de
I'aplicacio. Aixo implica que el nou codi desenvolupat no empitjorara els segiients indicadors:

Numero de Bugs

Numero de Vulnerabilities
Security Hotspots
Security Rating

Technical Debt Ratio

O O O O O

RQ5. Pel que fa a les proves unitaries. L'IMI podra exigir que el nou codi compleixi amb la regla
del 60% de Cobertura. No obstant aixo, el proveidor podra demanar la relaxacié d'aquest
llindar justificant la seva complexitat en vers I'estat del desenvolupament.

o Aquesta justificacié haura de ser aprovada per la direccio de projecte,
arquitectura i seguretat.
o En cap cas aquest nou llindar sera inferior al 30% de Cobertura de codi.
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Els requeriments que apliquen per aquest contractes sén RQ2, RQ3 i RQ4 per I'adaptacié del
Modul Comu d’Informes i tots ells pels nous components sobre APl REST i nova arquitectura.

Aquestes comprovacions es duran a terme sempre que les aplicacions implicades en el sistema
MCI s’incorporen al Sonarqube amb anterioritat a la finalitzacié del contracte. En cas contrari
pero I'adjudicatari es compromet en tot cas a complir amb els requeriments anteriors. Si per
circumstancies alienes al proveidor es realitzessin aquestes comprovacions després de la
finalitzacio del projecte es derivarien accions en periode de garantia a dur a terme per part de
I’adjudicatari.

5.2.4 Requisits d’usabilitat

A continuacid, s'enumeren els requisits d’usabilitat que ha de complir el sistema (RU1, RU2, ...
RUN):

RUL1. [Obligatori] Com a criteri general, s'ha de separar el contingut de la presentacio, ajustar-se
a l'especificacio CSS 2.1 del W3C (World Wide Web Consortium) utilitzant les Fulles d’Estil
proporcionades per I’Ajuntament de Barcelona.

Per aconseguir aquest objectiu s'han de complir els requisits i consideracions definides a les
guies d’estil de I’Ajuntament.

RU2. [Obligatori] La presentacié s’ha de visualitzar correctament amb els navegadors de la
familia Gecko (Firefox), Chrome, Safari i Edge i MS Internet Explorer 11 o posterior.

RU3. [Obligatori] El temps d’aprenentatge del sistema per un usuari haura de ser menor a 4
hores.

RUA4. [Obligatori] El sistema disposara de manuals d’usuari estructurats adequadament.

RUS5. [Obligatori] El sistema ha de proporcionar missatges d’error que siguin informatius i
orientats a usuari final.

RUG. [Obligatori] El sistema haura de disposar d’'un modul d’ajuda en linia.
Aquests requeriments s’hauran de complir en la mesura que el sistema MCI actual els cobreixi

sense empitjorar-los en cap cas.
5.2.5 Requisits d’eficiéncia

A continuacio, s'enumeren els requeriments d’eficiencia que han de complir el sistema (RE1,
RE2, ... REN):

RE1. [Obligatori] Tota funcionalitat del sistema i transaccié de negoci ha de respondre a l'usuari
en menys de 4 segons en el 90% de les peticions.

RE2. [Obligatori] El sistema ha de ser capa¢ d’operar adequadament amb 100 usuaris
concurrents
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RE3. [Obligatori] El sistema ha de ser tolerant a errors.
RE4. [Obligatori] El sistema ha de garantir la integritat de les transaccions.

Aquests requeriments s’hauran de complir en la mesura que el sistema MCI actual els cobreixi
sense empitjorar-los en cap cas.

5.2.6 Requisits de seguretat de I’aplicacio

A continuacio, s'enumeren la funcionalitat de seguretat que ha de complir el sistema (RS1, RS2,
... RSN):

RS1. [Obligatori] Autenticacid: El sistema ha de comprovar que l'usuari que tracta d'accedir al
sistema és qui diu ser. De forma general, I'autenticacié dels usuaris es pot fer mitjancant els
seglients mecanismes:

e Usuari i contrasenya validada contra un servidor de credencials corporatiu.
Aquest requeriment es cobrira mitjancant la utilitzacié del sistema d’Autenticacio i Autoritzacio
corporatiu.

RS2. [Obligatori] Autoritzacié: El sistema ha d'implementar mecanismes per a restringir a
usuaris no identificats i autoritzats I'accés a la informacid.

Aquest requeriment es cobrira mitjangant la utilitzacié del sistema d’Autenticacio i Autoritzacio
corporatiu.

RS3. [Obligatori] Es fara coincidir els usuaris d'aquest sistema amb els usuaris de la xarxa
corporativa i evitant la reinsercié de credencials (SSO).

Aquest requeriment es cobrira mitjancant la utilitzacié del sistema d’Autenticacio i Autoritzacio
corporatiu.

RS4. [Obligatori] Xifrat de dades: Lacomunicacié de l'usuari amb el sistema es realitzara
Unicament mitjancant canals segurs (https). Els algoritmes criptografics emprats seran els
acreditats pel Centre Criptologic Nacional per al seu Us en I'Esquema Nacional de Seguretat.

RS5. [Obligatori] Gestio d'usuaris i sessions: Els mecanismes de control de sessions d'usuaris
autenticats contemplaran:

a. Tancament de sessié per part de l'usuari.
b. Expiracié automatica de sessio.

RS6. [Obligatori] Gestio d'errors i excepcions: Es realitzara un tractament sistematitzat i
centralitzat d'errors i excepcions, eliminant la informacié interna del sistema o sensible dels
missatges mostrats a l'usuari.

RS7. [Obligatori] El nou sistema s’ha de desenvolupar seguint patrons i recomanacions de
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programacié que incrementin la seguretat de les dades.

RS8. [Obligatori] Qualsevol intercanvi de dades entre serveis o aplicacions es realitzara
mitjangant el protocol encriptat HTTPS.

6 Entorn tecnologic
L'aplicacié MCI esta construida a partir dels seglients entorns tecnologics:

e J2EE utilitzant OpenframelMI

e Planificador Batch UC4

Oracle 12

Websphere Message Broker (WMB)

Plataforma SIA (en evolucio per integraciéo amb Orchestrador)
Model d’aplicacié distribuida

Multicapa basat en components i contenidors J2EE

6.1 Entorn

L'IMI disposa de 4 entorns per a I'execucié d’aplicacions. 2 d’aquests entorns estan dedicats a la
fase de construccié d’aplicacions de la metodologia ADINET: Entorn local. Entorn d’Integracid.
Entorn de preproduccid. Entorn de produccid.

6.2 Caracteristiques tecniques

Es tracta d’una Unica aplicacié J2EE desenvolupada amb el FWK de I’Ajuntament OpenFrame.

L’arquitectura tecnologica que en I'actualitat utilitza I'IMI per al desenvolupament d’aplicacions
J2EE es basa en els segiients servidors:

Servidor Web
Sistema operatiu Linux SUSE 11 sp3
Servidor web IBM HTTP Server 8.5.5.4

Servidor Aplicacions

Sistema operatiu Linux SUSE 11 sp3

Servidor Aplicacions WebSphere App Server ND 8.5.5.4
Client WebSphere MQ 7.0.8

Servidor BBDD

Sistema operatiu Linux SUSE 11 sp3
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Servidor BBDD

Oracle 11.2.0.4.0

6.3 Caracteristiques arquitectura

L'arquitectura de les aplicacions web, segueix I’Arquitectura de les aplicacions OpenFrame de

I’Ajuntament de Barcelona
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6.4 Integracions amb altres sistemes

El modul comu d’informes s’integra amb el Backoffice d’'obres. També s’integra amb sistemes
d’autoliquidacions de taxes, pels informes de pagament. | en general, hi ha diverses
integracions amb els moduls comuns: Gestor Documental, Signatura, Copia Autentica,
Cataleg de Patrimoni,
d’informacié urbanistica (SIU), Portasignatures, aixi com amb Portal de Tramits i els sistemes
d’Expedients Electronics que li demanen o als qui aporta informes. Aquestes integracions estan

Generaciéo Plantilles,

en creixement.

Geocodificacio,

7 Acords de Nivell de Servei (ANS)
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Els Acords de Nivell de Servei que s’aplicaran durant I’execucio del present contracte sobre MCl
i que permetran monitoritzar i avaluar la qualitat i la gestid, sén els que s’indiquen a la seglient

taula:
Codi Indicador Descripcid Calcul Periodicitat Valor limit
Factures retornades
Errors comesos | des del departament EcF = nombre de
N - e En el global
EcF | en lafacturacié | d'Administracid/Financ | factures . 2 errors
. del projecte
dels serveis es per errors de retornades
facturacié
Temps TelL = Data
) P Retard en l'entrega dels |
d'entrega de . . lliurament - Data n/a (per cada
TeL | . . lliurables i informes i 1 setmana
lliurables i o establerta de fita)
) definits )
informes lliurament
ualitat dels
Q Rati de documents
documents
acceptats per part de QdG = Documents
generats com a .
les arees responsables | acceptats en En el global
QdG | partdela . . . . 85%
. del servei sense primera instancia / del projecte
activitat en la . . .
L, esmenes o iteracions Documents lliurats
prestacio del ..
. en la seva elaboracio
servei
Temps de Retard en la resposta i
resposta i diagnostic a suport i Trp = Temps de n/a (cada cop
TR diagnostic a incidéncies urgents resposta - Temps que hi hagi 1 dia
suport i respecte al temps establert de una peticio
incidéncies establert, en fase resposta urgent
urgents d’estabilitzacid i suport
Qualitat del .
. NsU = Puntuacio
Nivell de desenvolupament . Un cop
. ., , . | assignada a o
NsU | satisfaccio de percebuda per l'usuari , finalitzat el 8
| . . I'enquesta de .
I'usuari clau mesurat mitjangant Jlitat projecte
uali
enquestes de qualitat g
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Nombre de
desplegaments que han
estat erronis per
I'incompliment dels
Desplegaments o
DeC requisits i normes
correctes
(estructura de
directoris, fitxers de
logs, incorrecte
paquetitzacio, ...)

DeC=1- (Nombre
desplegaments
incorrectes /
Nombre de
desplegaments)

Al finalitzar les
activitats  de
desenvolupam

ent i

implantacio

75%

Nota: En cas de que dos ANS penalitzin dos cops, s’aplicara el més restrictiu, en cap cas els dos.

8 Condicions generals de prestacio del servei

8.1 Horarii Ubicacio

Els serveis es prestaran des de les instalelacions del proveidor.

Degut a la situacié actual de pandemia les reunions i sessions del projecte es realitzaran en

format telematic utilitzant les eines corporatives que proporcioni I'IMI segons criteri del

responsable del projecte IMI.

8.2 Equip de treball

L’adjudicatari haura de presentar I’estructura organitzativa dimensionada i basada en els perfils
declarats que permeti assegurar la cobertura de I’execucié del present contracte.

L’equip minim que es considera necessari per a I'execucié del present contracte és el que

s’indica a la segiient taula:

Perfil Nombre de recursos (% dedicacio)
Cap de projecte 5%
Analista funcional 18 %
Analista programador 58 %
Arquitecte 9%
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L'Ajuntament es reserva el dret de verificar les capacitats del personal que participa en el
projecte en qualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits.

Les despeses que en derivin com a conseqiliéncia de canvis en I'equip de projecte aniran a
carrec de I'adjudicatari.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigencia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que
no sigui per causes de for¢ga major, I'adjudicatari ho comunicara a I’Ajuntament de Barcelona i
la substitucié s’haura de fer per un perfil que com a minim tingui les mateixes caracteristiques
professionals i técniques que les exigides en aquesta clausula; en cas contrari i sense el
consentiment de I’Ajuntament de Barcelona aquest fet sera susceptible a sancié.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

e Un periode de formacio, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucid del contracte.

e Un periode de coexisténcia, d’'un minim d’un mes, entre la persona que causa la baixa i
la persona que s’incorpora.

8.3 Idioma

A més de l'especificat a I'apartat “RA6. [Obligatori] Estructura multi-idioma”, el codi, els
comentaris que s’afegeixen al codi, el nom de les variables o altres components del codi, s’han
d’escriure en angles. Per contra, els paths de les URLs de I'aplicacié i de les APIs, s’han
d’escriure en catala, ja que son part visible per I'usuari de I'aplicacio.

Pel que fa a la documentacié de gestié i documentacid técnica requerida i lliurada durant
I’execucié del contracte I'idioma sera el catala.

9 Durada del contracte

Aquest contracte tindra vigencia a partir del dia seglient a la seva adjudicacid i la finalitzacié de
les tasques arribara com maxim fins el 31 de Desembre de 2021.

10 Condicions generals d’execucié

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent
de I'Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi
en el compliment de les obligacions legals que es deriven de la normativa de proteccié de dades
(Reglament General de Proteccié de Dades, RGPD 2016/679, de 27 d’abril, Llei Organica de
Proteccidé de Dades i de Garantia de Drets Digitals, LOPDGDD 3/2018, de 5 de desembre i altre
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normativa connexa), de la Llei 11/2007 d’Accés dels Ciutadans als Serveis Publics, aixi com de la
resta de 'ordenament juridic que sigui d’aplicacié.

10.1 Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels segilients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

° Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord
al model i requeriments de seguretat establerts per I'IMI i seguint la normativa de
seguretat vigent.

° Garantir i liderar dins la seva organitzacié la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (técniques, organitzatives i juridiques), aixi
com les directrius en mateéria de seguretat establertes per I'|MI.

e  Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament,
passi per un pla de conscienciacié i formacié en materia de seguretat.

. Informar al seu personal qualsevol obligaci6 a queé I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracio
Municipal en cas que els sigui d’aplicacid i fer signar al seu personal un document
d’acceptacio de les obligacions relatives a la seguretat de la informacid i proteccié de
dades de caracter personal de I’Administracié Municipal.

° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites
a I'execucio del contracte on s’indicara la data en queé van rebre la formacié en politica
i instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacio.

10.2 Clausula de propietat intel-lectual

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat
no pressuposa en cap cas la cessié de la mateixa ni el seu Us sense autoritzacié expressa.

Tot i reconeixent I'autoria de les persones que els hagin elaborat, la propietat intel-lectual dels
treballs realitzats a 'empara d’aquest contracte pertany a I’Ajuntament de Barcelona de forma
exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio previa.
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L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat
no pressuposa en cap cas la cessié de la mateixa ni es permet el seu Us sense autoritzacié
expressa d’aquest ajuntament.

L’'empresa contractada accepta expressament que els drets d’explotacié dels productes derivats
d’aquest plec corresponen unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacid dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccid, transformacié o
modificacio i qualsevol d’altre dret susceptible de cessié en exclusiva, d’acord amb la legislacié
sobre drets de propietat intel-lectual.

10.3 Adequacio a la normativa de Proteccio de Dades

L’adjudicatari, com a encarregat de tractament i tenint en compte I'adequacié del nivell de
seguretat al risc, tindra les obligacions segiients:

S Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva
inclusid, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les
per a finalitats propies.

S Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

S Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

1. El nom i les dades de contacte de l'encarregat o encarregats i de cada
responsable per compte del qual actui I’encarregat.

2. Les categories de tractaments efectuades per compte de cada responsable.
3. Una descripcio general de les mesures técniques i organitzatives de seguretat
apropiades que estigui aplicant.

2 No comunicar dades a terceres persones, excepte en el cas que compti amb
I'autoritzacio expressa del responsable del tractament, o en els suposits legalment
admissibles. Si I'encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol-licitar la seva autoritzacio prévia.

S Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, inclis després de que finalitzi el contracte.

S Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i per escrit, a respectar la confidencialitat i a complir les
mesures de seguretat corresponents, de les quals se les ha d’informar convenientment.
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S Mantenir a disposicio del responsable la documentacié acreditativa del compliment de
la obligacié establerta a I'apartat anterior.

S Garantir la formacid necessaria en matéria de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

S Quan les persones afectades exerceixin els drets reconeguts per la normativa de
proteccio de dades davant de I'encarregat del tractament (accés, rectificacio, supressio,
oposicid, limitacié del tractament i portabilitat de les dades), aquest haura de
comunicar-ho per correu electronic a l'adreca que indiqui el responsable. La
comunicacié haura de fer-se de forma immediata i en cap cas més enlla del dia
laborable segiient al de la recepcié de la sol-licitud, juntament amb altres informacions
que puguin ser rellevants per a resoldre la sol-licitud. (per valorar la pertinenga del seu
contingut)

< Assistir al responsable en la seva obligacio de respondre a les sol-licituds que tinguin per
objecte I'exercici dels drets dels interessats aixi com també als requeriments de les
autoritats de control.

S Enallo referent a les notificacions de violacions de la seguretat de les dades:

1.l'encarregat del tractament notificara al responsable del tractament, de forma immediata i
mitjangant I’adreca de correu electronic facilitada pel responsable, les violacions de la seguretat
de les dades personals al seu carrec de les quals tingui coneixement, juntament amb tota la
informacio rellevant per a la documentacié i comunicacié de la incidéncia.

Es facilitara, com a minim, la informacio segiient:

a) Descripcid de la naturalesa de la violacié de la seguretat de les dades personals,
incloent quan sigui possible, les categories i el nombre aproximat d’interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

b) Dades de la persona de contacte per obtenir més informacié.

c) Descripcio de les possibles conseqiiencies de la violacié de la seguretat de les dades
personals. Descripcidé de les mesures adoptades o proposades per a posar remei a la
violacié de la seguretat de les dades personals, incloent si escau, les mesures
adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de facilitar de
forma gradual i sense dilacions.

2.UEncarregat, a peticid del responsable, comunicara en el menor temps possible aquestes
violacions de la seguretat de les dades als interessats, quan sigui probable que la violacié suposi
un alt risc pels drets i llibertats de les persones fisiques.
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La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els elements que en
cada cas assenyali el responsable, com a minim:
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a) La naturalesa de la violacié de les dades

b) Dades del punt de contacte del responsable o de I'encarregat on es pugui obtenir
més informacid.

c) Descripcio de les possibles conseqiiencies de la violacié de la seguretat de les dades
personals.

d) Descripcid de les mesures adoptades o proposades pel responsable de tractament
per a posar remei a la violacié de la seguretat de les dades personals, incloent si
escau, les mesures adoptades per a mitigar els possibles efectes negatius.

Posar a disposicié del responsable tota la informacid necessaria per a demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

D’acord amb I'art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

o La pseudoanonimitzacid i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma
rapida en cas d’incident fisic o tecnic.

o Un procés de verificacid, avaluacié i valoracid regulars de l'eficacia de les
mesures tecniques i organitzatives per garantir la seguretat del tractament.

Per tal d’avaluar I'adequacio del nivell de seguretat, tindra particularment en compte els
riscos que presenti el tractament de les dades com a conseqiiéncia de la destruccid,
pérdua o alteracié accidental o il-licita de dades personals trameses, conservades o
tractades d’altra forma, o la comunicacié o accés no autoritzats a les dades esmentades.

Al finalitzar la prestacidé dels serveis del tractament d’acord amb les instruccions que
rebi de I’Ajuntament de Barcelona, suprimir o tornar totes les dades personals i suprimir
les copies existents (tret que existeixen obligacions legals que requereixin la conservacio
per un temps definit).



@l Ajuntament
de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

> Si considera que una instruccid del responsable infringeix el RGPD o altres disposicions

en materia de protecci6 de dades de la Unié o dels Estats membres, I'encarregat
informara immediatament al responsable.

S Sil’encarregat infringeix la normativa de proteccié de dades vigent (RGPD, LOPDGDD,

...) sera considerat responsable del tractament.

En cas que lI'encarregat de tractament decideixi recorrer a un altre encarregat (com per
exemple, en cas de subcontractacid) :

S Haura de comptar amb I'autoritzacié previa per escrit de I’Ajuntament de Barcelona.

S Sis’autoritzés recérrer a un altre encarregat i s’hagués de produir algun canvi, s’haura

d’informar a I'’Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-se i
rescindir el contracte.

L'altre encarregat tindra les mateixes obligacions de proteccié de dades que les
estipulades en el contracte o acte juridic entre el responsable i I'encarregat i la
consideracié d’encarregat de tractament de I’Ajuntament de Barcelona.

Si I'altre encarregat incompleix les seves obligacions de proteccié de dades, I'encarregat
inicial seguira sent plenament responsable davant de I’Ajuntament de Barcelona pel que
respecta al compliment de les obligacions de I'altre encarregat.

10.4 Clausula de Seguretat de la Informacio

10.4.1 Auditoria

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de
I'oferta de I'adjudicatari.

Auditoria sobrevinguda: addicionalment I'I[MI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les instal-lacions
de I'adjudicatari, aquest haura de garantir a I'lMI I'accés necessari, incondicional i irrevocable
als documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'|MI.
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La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacio de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir
les desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues
parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a portar a terme
les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha
implementat correctament.

10.4.2 Gestio d’Incidents

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidencies de Seguretat TIC de I’Ajuntament de
Barcelona establert per I'I|MI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en
el seu entorn, proporcionant totes les evidencies requerides.

10.4.3 Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués coneixer com a conseqliencia de la participacid en la present
licitacid, o, amb ocasié del compliment del contracte, especialment els de caracter personal,
que no podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacié
i/o Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i
mesures de seguretat técniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.
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Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacidé facilitada per I'Ajuntament, aixi com
qualsevol altre producte obtingut com a resultat del present contracte.

10.4.4 Dimensionament/gestié de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a
la prestacio del servei de forma adequada.

10.4.5 Accés a la informacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacié expressa i haura de
complir amb les mesures de seguretat establertes per I'lMI.

10.4.6 Analisis forenses

L’execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L’adjudicatari
haura de col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través
dels procediments que s’acordin entre IMI-Seguretat i el Proveidor.

10.4.7 Control d’accés

10.4.7.1 Accés local

L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e La informacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

e S'informara al'usuari de I'Gltim accés efectuat amb la seva identitat.
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10.4.7.2 Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I’Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts
per I'IMI per als sistemes de I’Ajuntament.

10.4.8 Gestio del Personal

10.4.8.1 Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacid.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir 'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacié del servei objecte
del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que
els sigui d’aplicacié.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en materia de seguretat de la informacié i
proteccido de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la
seguretat de la informacié i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en
que van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacié.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié
d’aquest contracte sera entregat al Cap de Projecte de I'’Ajuntament, abans de ser donats els
permisos per accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la
informacié per al correcte compliment del servei contractat, i restara en poder de I'empresa
adjudicataria que haura de presentar-los quan siguin requerits per I’Ajuntament.
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Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacid.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacid o treballs
resultants de l'objecte del contracte, amb la finalitat de comprovar el compliment de les
mesures i controls previstos en aquest apartat.

10.4.8.2 Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre
el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccid sobre I'Us dels sistemes i tecnologies de la informacid i comunicacié per part

del personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments

sospitosos que hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin
per a I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes,
deteccio i reacciod a incidents, i gestié de la informacid i dades personals en qualsevol tipus de
suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formacid i conscienciacio
que l'adjudicatari ha realitzat sobre el personal assignat a I'execucioé del contracte.

10.4.9 Clausula de comunicacions externes

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I’Administracié Municipal, sent els costos de connexio a carrec de
I’empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada la
prestacid del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.
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10.4.10 Proteccio del lloc de treball

10.4.10.1 Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.
10.4.10.2 Bloqueig del lloc de treball

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre I'activitat.

10.4.10.3 Proteccid d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de perdua
o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti
un inventari d'equips juntament amb una identificacié de la persona responsable del mateix i
un control regular que esta positivament sota el seu control. Els usuaris hauran de disposar
d’un canal de de comunicacié per informar al servei de gestié d'incidents de pérdues o
robatoris, que hauran de ser comunicades a I'IMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a |'organitzacio.
Es consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de
I'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versid i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.
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10.4.10.4 Medis alternatius

L’adjudicatari garantira I'existencia i disponibilitat de mitjans alternatius de tractament de la
informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccié. Igualment, s'haura d’establir un temps maxim
perqueé els equips alternatius entrin en funcionament.

10.4.11 Proteccio dels Suports Informatics

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les segilients pautes.

10.4.11.1 Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar
el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major
qualificacid. Els usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé
mitjancant simple inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

10.4.11.2 Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacid
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos
USB, o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i
proteccio de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

10.4.11.3 Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplagats d'un lloc a un altre. L'adjudicatari garantira que es
segueix el procediment de transport, de manera que s’haura de disposar d’un registre de
sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti
algun incident.
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10.4.11.4 Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'|MI respecte a I'esborrat i destruccié
de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar
informacid, incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats
per a una altra informacié o alliberats a una altra organitzacié hauran de ser objecte d'un
esborrat segur del seu contingut. S’hauran de destruir de forma segura els suports en cas de
que la naturalesa del suport no permeti un esborrat segur o quan aixi ho requereixi el
procediment associat al tipus d'informacié continguda, fent us dels productes certificats per
M.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura d’informar i
lliurar al responsable del contracte el certificat de destruccié corresponent, on quedara
especificat com a minim, el identificador dels actius, el métode d’esborrat i/o destruccio
emprat, la data de I'activitat i el desti dels actius.

10.4.12 Proteccio de la Informacio

10.4.12.1 Neteja de documents

L’adjudicatari disposara d’'un procediment de neteja de documents, el qual retirara d'aquests
tota la informacié addicional continguda en camps ocults, metadades, comentaris o revisions
anteriors, excepte quan aquesta informacio sigui pertinent per al receptor del document.

Aguesta mesura sera especialment rellevant quan el document es difongui ampliament, com
quan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacié.

10.4.12.2 Proteccio del correu electronic

En el cas de que l'adjudicatari faci us del seu correu electronic corporatiu per gestionar
informacié de I’Ajuntament, I’'haura protegir enfront d’amenaces que li son propies:

e Lainformacié distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.

e Es protegira a l'organitzacié enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

o Correu no sol-licitat (spam)
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o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.

L’adjudicatari establira politiques d'us del correu electronic que incloura com a minim:

e Limitacions a I'is com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacio relatives a I'is del correu electronic per

al seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacid tractada pel contracte és prou sensible, facilitara a
I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de
comunicacio entre I'adjudicatari i I’Ajuntament.

10.4.13 Proteccio de les instal-lacions

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris

d’informacio, segons la sensibilitat de dita informacio.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o audible

des de I'exterior de les instal-lacions.

10.4.14 Gestio d’excepcions

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment de
la contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels
canals oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de
presentar de forma clara i concisa I'objecte de I'excepcié aixi com la modificacié desitjada pel
sol-licitant amb la seva deguda justificacio.

10.4.15 Gestio d’identitats, autenticacio d’usuaris

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicio dels
sol-licitants.

39



@l Ajuntament
de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I'eina que I'|MI posa a disposicio.

Autenticacié interna

Els usuaris interns (de gestid Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacid dels usuaris.
La solucié d’autenticacié corporativa utilitzada per I'IMI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.

La integracié amb I'OAM es podra fer mitjancant les segiients opcions:

e Integracié mitjancant capgaleres.
e Integracié mitjangant I’estandard SAML 2.0.
e Integracié mitjangant I’estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicatiu) hauran d’autenticar-se mitjancant la solucid corporativa (Modul Comu
d’Autenticacid).

L’autenticacid al sistema s’haura de produir amb un segon factor d’autenticacio, requerint aixi
una verificacié de la identitat de I'usuari que sol-licita accés. Actualment, la solucié implantada
al IMI fa us de Google Authenticator.

10.4.16 Autoritzacio dels usuaris als sistemes

L'IMI disposa d’un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que l'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema,
com a minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en
Oracle Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes)
amb els funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de 'empresa adjudicataria i comptara amb el
suport i la supervisio de I'equip de gestié d’identitats. El temps dedicat normalment a integrar
un connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un técnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.
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El model proposat haura de complir amb els segiients principis:

e Segregacido de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.

e Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacié, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestidé de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacié de
funcions i I’agilitat en 'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjangant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una série d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos
i autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

10.4.17 Desenvolupament segur

L'adjudicatari es compromet a adequar les seves politiques i procediments de
desenvolupament de programari de tal forma que el seu cicle de desenvolupament de software
garanteixi la seguretat en els productes desenvolupats al llarg de tot el cicle de vida, incloent
normes de programacio segura.

Els seglients elements seran part integral del disseny del sistema:
e Els mecanismes d’identificacié i autenticacid.
e Els mecanismes de proteccio de la informacié.
e Lageneracioé i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments
que siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
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desenvolupaments correctius, amb I'objecte de verificar si existeix alguna vulnerabilitat o
amenaca en el desenvolupament realitzat, i si s’escau, procedir a la reparacié de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisié del codi font. Si es detectés algun tipus
de vulnerabilitat es comunicara a I'adjudicatari per tal que procedeixi a arreglar les mancances
detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de
realitzar accions addicionals per a garantir la qualitat i seguretat del producte final. Aquestes
accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat al
codi font i garantir els bons estandards de codificacié. La periodicitat dels analisis
hauran de ser acordats conjuntament amb el responsable del contracte. El software
emprat al IMI correspon a I’eina SonarQube amb la modalitat OWASP, sent aquesta la

tecnologia desitjable a emprar per I'adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I'adjudicatari haura de fer us d’un
software d’analisis d’imatges Docker. La tecnologia emprada al IMI i la preferent d’us

per part de I'adjudicatari és Anchore.

En cas de emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.

10.4.18 Acceptacio i posta en servei

Abans de passar a produccio I'adjudicatari comprovara el correcte funcionament de I'aplicacio
es comprovara que:

e Es compleixen els criteris d’acceptacid en la matéria de seguretat.
e No es deteriora la seguretat d’altres components del servei.

Addicionalment, I'adjudicatari realitzara les seglients inspeccions previes a I'entrada en servei:

e Analisis de vulnerabilitats.

e Test de penetracio.

10.4.19 Proteccio de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacié hauran de
ser protegits front a les amenaces que li siguin propies:
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e Quan la informacié tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacié obviant I'autenticacié, en concret prenent mesures en els
seglients aspectes:

o S’evitara que el servidor ofereixi accés a documents per vies alternatives al
protocol determinat.

o Es previndran atacs de manipulacié de URL.

o Es previndran atacs de manipulacié de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’una pagina web a traves del seu
navegador, a peticié del servidor de la pagina, conegut en la terminologia
anglesa com a “cookies”.

o Es previndran atacs d’injeccid de codi.
e Es previndran intents d’escalat de privilegis.
e Es previndran atacs de “cross site scripting”.

e Es faran servir certificats d’autentificacié de llocs web d’acord amb les politiques
establertes per IMI-Seguretat.

10.4.20 Dades de proves

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves
per testejar els serveis. En cap cas s’utilitzaran dades de I'entorn de produccio per fer proves.

En cas que sigui necessari copiar dades de I’entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacié. L’adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacid, truncament, etc.) en
cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracid de les dades on es detallin les operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I’exposicio de les dades productives.

10.4.21 Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I'encriptacié per transit en les comunicacions)
ha de seguir els estandards de seguretat, custodia i proteccié de les claus que estableix IMI-
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Seguretat. IMI-Seguretat ha de assegurar la disponibilitat de la informacié als propietaris
d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

10.4.22 Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser valides per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en cas que hagin de
ser uns altres, s’haura de justificar, documentar tecnicament i haura d’estar validat per IMI-
Seguretat. En tot cas s’ha de complir la politica de signatura electronica de I’Ajuntament de
Barcelona.

10.4.23 Certificats

L'IMI-Seguretat sera el responsable de la custodia i proteccid dels certificats digitals emesos en
nom de I’Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per certificats digitals
corporatius: els de servidor segur, els d’aplicatiu per autenticacié o signatura digital, de
signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'IMI-
Seguretat per al seu control i gestid.

El proveidor haura de seguir I’estandard establert per la proteccié i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.

10.4.24 Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacié. Tant
la criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la
informacié que cal recollir i el temps de retencié dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de
Seguretat i Traces’ que posara a disposicié I'|MI a I'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents estandards
de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es
determina lI'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on
s’aporten detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccid.
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L'IMI es reserva el dret de poder demanar en qualsevol moment del contracte la integrabilitat
amb els sistemes corporatius destinats a la monitoritzacié de traces, on actualment es
contempla el sistema SIEM QRadar i/o ELK.

10.4.25 Informe de seguretat

El proveidor elaborara a peticié de seguretat un informe on es detallaran tots els aspectes
rellevants sobre Seguretat del seu contracte.

L’estructura d’aquest informe incloent la informacié requerida es lliurara al proveidor durant
les primeres etapes del contracte.

11 Annex 2: Metodologia ADINET

En el cas d’aquest projecte i al tractar-se d’un pla de millores sobre un sistema d’informacié
existent, la documentacio i lliurables que aplicaran en relacié a la metodologia ADINET ja es
troben detallats en I'apartat 3.2 Lliurables del present document.

11.1 Metodologia per a projectes INET claus en ma

El projecte seguira la metodologia de desenvolupament de projectes de I'lMI per a la realitzacié
de projectes en modalitat “claus en ma” per a entorns INET. Aquesta metodologia s"anomena
ADINET. Esta basada en Rational Unified Process.

Aquesta metodologia, disponible per a I'empresa adjudicataria, se suporta sota I'Us d'unes
eines de gestidé de requeriments, proves i gestido de defectes proporcionada per I'IMI, sent el
seu Us obligatori per part de I'adjudicatari sense que suposi un cost addicional en llicencies per
al mateix.

Tota la documentacié que es lliuri a I'[MI ha de tenir omplerts el Full de Control existent a l'inici
de cada document, incloent el Registre de Canvis i el Control de Distribucid.

Les principals caracteristiques d’aquesta metodologia es comenten als seglients apartats.

11.1.1 Fase de llangament

L'objectiu de la Fase de Llancament és disposar d’un Pla de Projecte consensuat entre
I'adjudicatari i I'[MI. Aquest Pla de Projecte estara basat en el proposat per I'adjudicatari a la
seva oferta i haura de ser conforme als requisits especificats en aquest Plec. El Pla de Projecte
ha d’incloure els seglients apartats:

e Definicié del projecte (objectius, abast, lliuraments...)
e Organitzacid i gestié (Organigrama, equips de treball i requisits de gestio).
e Planificacid (planificacié i matriu de lliuraments).
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e Recursos.

També s’elaborara el Pla de Riscos del projecte identificant els possibles riscos i problemes i
proposant quan calgui accions correctives per a cadascun d’ells.

L’elaboracié del Pla de Projecte i del Pla de Riscos sera responsabilitat de I'adjudicatari pero es
realitzara conjuntament entre el Cap de Projecte de I'adjudicatari i el Cap de Projecte de I'|MI.

El Pla de Projecte i el Pla de Riscos hauran de ser aprovats pel Comite de Direccié del Projecte.
La formalitzacio de la presentacié del Pla de Projecte i del Pla de Riscos al personal involucrat
en I'execucio del projecte es fara en la Reunié de Llangament o Kick-off del projecte.

El Cap de projecte de I'[MI haura de validar i acceptar formalment la segiient documentacié
abans de poder donar per tancada la fase de llangament del projecte:

e Document acreditatiu de la representativitat de I'empresa signat per I'apoderat.
Amb la presentacié d’aquest document el Cap de Projecte de I'adjudicatari queda
oficialment nomenat com a interlocutor unic entre I'lMI i I'adjudicatari.

e Pla de projecte.

e Pla de riscos.

e Acta de la reunié de Kick-Off.

11.1.2 Fase d’elaboracio

L'objectiu de la Fase d’Elaboracid és la identificacio de tots els requisits tant funcionals com no
funcionals del sistema i la definici6 de I'arquitectura técnica sobre la qual es construira el
sistema.

Per facilitar la recollida, el seguiment i la tracgabilitat dels requisits, I'I[MI podra demanar a
I’'adjudicatari la utilitzacié d’una eina de Gestié de Requisits.

En aquesta fase del projecte és especialment rellevant I'elaboracié d’una maqueta que inclogui
les funcionalitats més importants del sistema per tal que I"'usuari pugui validar-les.

Al finalitzar la Fase d’Elaboracid es presentaran els seglients productes i documentacié per
validar i acceptar formalment:

e Document Visio amb els requisits d’alt nivell del sistema.
e Document Glossari amb les definicions de tots aquells termes que cal que siguin
detallats.
e Document de Casos d’Us del sistema i el seu flux d’events.
e Document d’Especificacions o requisits no funcionals del sistema.
e Maqueta.
e Document de I'Arquitectura del sistema.
e Pla de Proves incloent-hi com a minim les proves dels tipus:
o Unitaries: Un cas de prova unitaria per a classe de cas d’us critic/principal.
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o Integracid. Un cas de prova d’integracid per a cada requeriment d’ integracio.

o Proves de rendiment. Un cas de prova, com a minim, per a cada requeriment de
rendiment

o Proves de qualitat de codi. Un cas de prova, com a minim, per a cada
requeriment de qualitat de codi

o Proves d'usabilitat. Un cas de prova, com a minim, per a cada requeriment
d'usabilitat.

o Proves d'accessibilitat. Un cas de prova, com a minim, per a cada requeriment
d'accessibilitat.

o Funcionals. Un cas de prova per a cada cas d’Us com a minim. Cada escenari
d'éxit deu tenir associada, com a minim, una prova, i cada escenari alternatiu,
com a minim, una prova.

o Proves d’acceptacié d’Usuari (UAT): Un cas de prova per a cada requeriment
funcional.

A partir del Pla de Proves, durant la Fase de Construccié s’han de definir els casos de prova,
executar i informar dels resultats.

Com a resultat de I'execucio de les proves, es realitzara un Informe del Resultat de I'Execucié de
les mateixes, i el presentara a I'equip de I'IMI per a la seva consideracid i validacié en cas que
ho consideri necessari.

Es responsabilitat de I'adjudicatari la generacié de jocs de dades de proves per tal de realitzar
proves en entorns d’integracio i pre-productius. En cas que s’haguessin de realitzar proves amb
dades de produccid, aquestes haurien de ser tractades mitjancant el Procediment d’Ofuscacio
de Dades establert a la metodologia ADINET.

El proveidor ha d'utilitzar les eines que IMI designi a cada moment per al registre de plans de
proves, casos detallats, resultats de les proves i gestio de defectes.

El tancament d’aquesta fase d’Elaboracié esta condicionat pel fet que el Cap de Projecte de
I'IMI rebi i accepti formalment la relacié de productes detallada anteriorment. Aquesta
acceptacio es fara en reunié formal del Comité de Direccio del Projecte.

11.1.3 Fase de construccio

L'objectiu d’aquesta fase és la construccié del sistema. Durant aquesta fase es realitzara un
desenvolupament iteratiu. Les duracions de les iteracions seran entre 4 i 6 setmanes.

Durant aquesta fase s’haura d’elaborar el document de disseny técnic que inclou el disseny de
base de dades. Aquesta documentaciéd ha d’incloure el lliurament de diagrames en fitxer
(format estandard importable des d’eines de modelatge).

Amb cada iteracid s’actualitzara el Pla de Proves, tot incloent la definicié dels casos de prova
corresponents a les funcionalitats afegides. Es realitzara I'Informe del Resultat de I'Execucio
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juntament amb I’enregistrament dels resultats obtinguts. Com a prova d’aquest enregistrament
es pot utilitzar:

e Fitxer de resultats generat per I'’eina d’execucio de proves.

e Fitxer log de I'aplicacio.

e Captura de finestres amb el resultat de les proves.

e Qualsevol altre mitja de prova que es consideri convenient, sota I'aprovacié de I'lMI.

Aquests resultats es presentaran després de cada iteracio al Cap de Projecte de I'lMI per a la
seva avaluacid i validacié. Aquesta validacio sera necessaria per a poder donar per tancada cada
iteracid i poder comencar I’execucié de la seglient.

L'eina utilitzada per I'IMI per a la construccié dels casos de prova (unitaries i integracid) és
JUnit.

Abans de passar a la fase de Transicid, per tant com a minim a I'Gltima iteracid prevista del
producte, caldra que el Cap de Projecte de I'lMI validi el sistema construit amb la verificacié
dels resultats obtinguts en I’execucid de totes les proves previstes al Pla de Proves.

Abans de tancar cada iteracié es presentara la documentacié tecnica de cada iteracio:
e Document de Disseny Tecnic

A la finalitzacid de cada iteracid, si I'lMI ho considerés necessari, es podra realitzar una validacid
del sistema construit per part de l'usuari.

El proveidor sera responsable del disseny del Pla de Proves i de I’execucié de les mateixes. Per a
la validacié de cada fase d’iteracié del projecte caldra que I'adjudicatari lliuri el document amb
el resultat d’haver passat de forma satisfactoria les proves realitzades sobre |'aplicacio.
L'incompliment per part de I'adjudicatari d’aquest punt, podra ser objecte d’aplicacié de
sancions per part de I'IMI, tal i com es detalla a la clausula Penalitzacions del Plec Administratiu.

e Al finalitzar la Fase de Construccio I'adjudicatari presentara al Cap de Projecte de I'IMI
els segiients productes i documentacié per a la seva validacié i acceptacié formal abans
de passar a la Fase de Transicio:

e Disseny Tecnic.

e Pla de Proves actualitzat amb el resultat de els seglients tipus de proves:

o Unitaries
o D’integracio
o Funcionals
o De carrega (estres)
e Programari corresponent a l'aplicacié.
e Programari corresponent als casos de prova (unitaries i integracio).

El programari dels casos de proves unitaries ha de lliurar-se separadament del corresponent a
I'aplicacid i s’ha de poder executar de manera independent.

48



@l Ajuntament
de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

El tancament d’aquesta fase de Construccié esta condicionat pel fet que el Cap de Projecte de
I'IMI rebi i accepti formalment la relacié de productes detallada anteriorment. Aquesta
acceptacio es fara en reunié formal del Comite de Direccioé del Projecte.

11.1.4 Fase de transicio

L'objectiu d’aquesta fase és la finalitzacio del projecte. Préviament al seu tancament i dins
d’aquesta darrera fase, es realitzaran les segilients tasques:

e Validacio de tot el sistema per part de l'usuari.
e Execucio del Pla de Gestié del Canvi segons el Pla de Gestid del Canvi previst i aprovat a
la fase anterior:
o Comunicacié del calendari de desplegament del sistema.
o Formacio del personal (tant usuaris com técnics.)
o Desplegament a Produccié. L’Ajuntament podra participar en totes les activitats
de posada en produccio del sistema construit.
o Traspas a I'equip responsable del seu manteniment.
e Lliurament de la documentacio del sistema:
o Descripcié funcional.

o Descripcié tecnica.

o Manual d’usuari.

o Manual técnic o d’administracid.

o Full d’escalats: I'adjudicatari és responsable d’elaborar i lliurar a I'IMI el Full
d’escalats de I'aplicacié desenvolupada. Aquest full s’haura d’elaborar segons el
model de plantilla utilitzat per I'IMI i d’acord amb les responsabilitats dels
diferents equips i entorns tecnics existents a I'IMI. Aquest full ha de servir per a
que el personal del SAU pugui escalar correctament les incidencies relacionades
amb I'aplicacié objecte del contracte al tercer nivell del SAU.

o

El tancament d’aquesta fase de Construccié esta condicionat pel fet que el Cap de Projecte de
I'IMI rebi i accepti formalment la relacié de lliuraments inclosos a I'abast del projecte.
L’acceptacié formal del projecte es fara en reunié del Comite de Direccié del Projecte. El fet de
no assolir els objectius d’aquesta fase de Tancament, suposara la parada del projecte.

11.1.4.1 Procediment de traspas a produccio

Pel que fa als procediments de traspas a Produccid, per a I’entorn J2EE hi ha un programa fet a
mida, SIA (Sistema d’Implantacié d’Aplicacions), que s’encarrega del control de versions i és el
punt d’entrega de les aplicacions als responsables del traspas entre entorns de I'lMI. Aquest
sistema implementa el flux necessari per a realitzar els traspassos a Produccié. L’adjudicatari
sera el responsable de realitzar les peticions de traspas i les validacions del seu correcte
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funcionament. Caldra fer servir aquest programa per tal de fer el traspas de I'aplicacié al
personal responsable de I'IMI. La responsabilitat de traspassar l'aplicacié a Produccio és de
L'IMI.

L’adjudicatari haura de realitzar els desplegaments en els entorns local i d’integracid utilitzant
les eines de que disposa I'IMI: entorns de desenvolupament RAD i sistema de deploys per lots.

12 Annex 3: Requisits d’Arquitectura i Infraestructura

A continuacid, s'enumeren els Requisits d’Arquitectura que ha de complir el sistema (RA1, RA2,
... RAN):

12.1 RAL. [Obligatori] Arquitectura de capes i Frameworks

L'IMI, pel llenguatge JavaEE, disposa d’'un framework propi de anomenat OpenFramelMI.
Aquest framework és de obligatori utilitzacié per al desenvolupament d’aplicacions Java.

Per nous moduls o components, com el servei de retorn de les notificacions, sera obligatori la
utilitzacié d’OpenFramelMI que, actualment, es troba en la versid 4

Cal destacar que el framework openFramelMI fixa I'arquitectura i els serveis per les capes de
Negoci, integracid i persisténcia. No fixa la capa de presentacio.

La capa de presentacié dels desenvolupaments fets amb openFramelMI és totalment lliure, pot
estar basada en Angular 2, JSP + HTML, JSF, etc.

12.2 RA2. [Obligatori] Preparada per a ser Desplegada en Cloud Public

El desenvolupament del sistema caldra estar orientat a serveis. Tot el nou negoci de I'aplicacié
ha de exposar-se mitjangant una o més API(s) de serveis.

Aillar els serveis que l'aplicacié necessita per a funcionar i implementar-ho com a un
component independent, permetra a aquest tenir la capacitat d’adaptar-se i escalar segons la
carrega o peticions que rebi, sense afectar a la resta de I'aplicacié. A la mateixa vegada aquest
disseny permet monitoritzar i gestionar amb més precisid els diferents components de
software.

La construccié de I'aplicacié haura de seguir els 12 Factors App:

I. Codi base (codebase): Un codi base sobre el qual fer el control de versions i multiples
desplegaments

Il. dependéncies: Declarar i aillar explicitament les dependéncies
IIl. configuracions: Guardar la configuracié en I'entorn

IV. backing services: Tractar als "backing services" com a recursos connectables
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V. Construir, desplegar, executar: Separar completament |'etapa de construccié de
I'etapa d'execucio

VI. processos: Executar l'aplicacié com un o més processos sense estat
VII. Assignacio de ports: Publicar serveis mitjangant assignacioé de ports
VIII. concurrencia: Escalar mitjangant el model de processos

IX. Desechabilidad: Fer el sistema més robust intentant aconseguir inicis rapids i
acabaments segures

X. Paritat en desenvolupament i produccié: Mantenir desenvolupament, preproduccié i
produccié tan semblants com sigui possible

XI. historials: Tractar els historials com una transmissié d'esdeveniments
XIl. Administracio de processos

Executar les tasques de gestié / administracié com a processos que només s'executen un cop

12.3 RA3. [Obligatori] Preparada per a ser Desplegada en contenidors
dockers

No aplica pel desenvolupament del present contracte.

12.4 RA4. [Obligatori] Requisits de modularitat i escalabilitat

Per eficiéncia i sostenibilitat el sistema a construir haura de ser modular i escalable: ha de tenir
un enfocament prou transversal com per minimitzar I'impacte de la incorporacié de la
tramitacié de nous expedients.

12.5 RAS. [Obligatori] Arquitectura del sistema

Les diferents aplicacions que es desenvolupin per donar compliment als requeriments
funcionals tindran un disseny técnic modular i escalable.

Hi ha tres Components Diferents Implicats en el disseny de de I’Arquitectura: L'Aplicacié
(Negoci), I’API Gateway i el client (Presentacid). La imatge de sota Il-lustra com interactuen
AQUESTS 3 components.
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Capa de Negoci
DELETE DELETE
PUT PUT HTTFS/ 50N/
Aplicacio X GET GET CAUTHZ.0
POST POST
AcusTom CUSTOM

Capa de Negoci

Cada aplicacié disposara d’una capa de negoci, desenvolupada amb openFramelMI, amb les
funcionalitats de negoci i I'accés a la base de dades. Aquesta capa només accepta dades i
només serveix dades.

e Desenvolupada amb la versié openFramelMI utilitzada pel sistema MCI o de la
darrera versio en cas de nous components.

® Arquitectura de serveis SOAP per serveis existents. Arquitectura RESTful sense
sessio al costat del servidor pels nous serveis necessaris.

e |’aplicacié no proporciona interficie d'usuari. El que proporciona és un conjunt
de serveis amb:

o Consultes de les entitats del model de dades.
o Manteniment de les entitats del model de dades.
o Les funcionalitats de negoci.

e L'aplicacié fara servir les API(s) dels diferents serveis comuns IMI o d’altres
aplicacions per tal de interactuar amb aquests sistemes.

e Les noves API(s) es publiquen a I’API Manager sense excepcié i no poden ser
consumides fora d’ell.
Capa de Presentacio
Cada aplicacio disposara d’una capa de presentacid per generar la GUI del usuaris.

e La capa de presentacid és la responsable de generar les pantalles a l'usuari i
d'atendre les seves peticions. No ve fixada pel framework de I'IMI.
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Pot estar basada en el framework per a aplicacions SPA: Arquitectura Angular)s2
+ Bootstrap com framework de presentacié. Es responsable de generar les
pantalles a l'usuari i d'atendre les seves peticions.

No té a dins llibreries ni per resoldre funcionalitats de negoci ni per accedir
directament a base de dades ni per accedir als elements tercers a integrar.

Totes aquestes funcionalitats les delega en I'aplicacié de la capa negoci descrita
abans cridant a les seves API(s) RESTful.

Les API’s es consumeixen mitjangant I’API Manager, mai directament.

L’aplicacid s’integrara amb els serveis oferts per la plataforma de seguretat OAM
per cobrir tant I'autenticacié com l'autoritzacid. El framework proporciona un
servei per integrar amb el servidor OAUTH de I'lMI.

Si es fa servir la presentacié SPA inclosa en el framework:

o Fara servir el conjunt de controls visuals per aplicacions de la Intranet de
I’Ajuntament, inclosos al framework, adaptats a la guia d’estils per
aplicacions de la Intranet de I’Ajuntament.

o Proporciona un entorn de desenvolupament Local:
= Uninstal-lador per a les eines segilients:

®" nvm (si es prepara per desenvolupar en Linux) o nvm-windows o
nodist (si es prepara per desenvolupar en MS Windows)

= Visual Studio Code.

= Preconfiguracié per forgar la versié de Node.js decidida per I'l|MI.

Serveis (Negoci) — Noves aplicacions

L'instal-lable haura de seguir una arquitectura de "monolit modular" no pas de
microserveis. Referéncia

Es fara una divisid en instal-lables de I|'aplicacié basada en funcionalitats.
Cadascun d'aquests instal-lables donara compliment a uns requisits funcionals
concrets de I'aplicacid.

Els serveis s'implementaran RESTful sense sessi6 al costat del servidor
proporcionant:

o Consultes de les entitats del model de dades.
o Manteniment de les entitats del model de dades.
o Funcionalitats de negoci.

Per consumir serveis comuns d’altres aplicacions s'utilitzara els serveis publicats
a I'API Manager. Aquests serveis es diferencien en dos tipus:
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o Serveis publics, només cal tenir un clientld per consumir-los.

o Serveis privats o autenticats, cal autenticacié6 amb un usuari (nominal o
de servei) per tal de poder consumir el servei.

= Aix0 comporta fer una autenticacio amb l'usuari per obtenir un
token i enviar aquest token en totes les crides al servei junt amb
el clientld.

e Les API(s) es publiquen a I'API Manager sense excepcid i no poden ser
consumides fora d’ell.

Publicacio a I'API Manager

e Cal especificar el/s servei/s en un fitxer swagger (format yaml) per tal de
publicar-lo a I'API Manager

Aquesta publicacio té entitat propia i requereix tenir-la en compte al projecte.

12.6 RAG. [Obligatori] Estructura multi-idioma

La solucié ha de ser multi-idioma. La totalitat dels camps/missatges visibles per 'usuari han de
poder traduir-se a taules, de manera que la incorporacié d’un o un altre idioma no suposi haver
de revisar i traduir codi font. El multi-idioma aplica als tags associats a llistats, pantalles i
documents aixi com als missatges que generi el sistema en les diferents pantalles, incloent
pantalles d’ajuda. El multi-idioma no aplica al contingut de la base de dades (informacié
associada al data entry).

L'IMI requereix que l'aplicacié vingui configurada inicialment en catala, si bé es demanara la
visualitzacié d’un parell de pantalles, documents, llistats i missatges en castella per comprovar
el correcte funcionament de la caracteristica multi-idioma del sistema construit.

La documentacid que es generi en el transcurs del contracte només s’haura d’entregar en
catala.

Aquests requeriments s’hauran de complir en la mesura que el sistema MCI actual els cobreixi
sense empitjorar-los en cap cas.

12.7 RA7. [Obligatori] Tragabilitat

Addicionalment, el sistema haura de garantir la tragabilitat de les accions dels usuaris sobre el
mateix.

12.8 RA8. [Obligatori] Components de software lliure

L'IMI advoca per reduir el nombre de components de software amb llicéncia, i recomana per
tant I'4s de components de codi obert.

54



@l Ajuntament
@> de Barcelona

Institut Municipal de Parcs i Jardins de Barcelona

12.9 RA9. [Obligatori] Entorns per aplicacions

L'IMI disposa de 4 entorns per a I’execucié d’aplicacions. 2 d’aquests entorns estan dedicats a la
fase de construccié d’aplicacions:

e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

e Entorn d’integracio: en aquest entorn s'instal-len en primera instancia les aplicacions.
Permet identificar els errors d’integracié amb els components de I'arquitectura de I'lMI.

e Entorn de pre-produccidé: una vegada depurats els errors d’integracid, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I’entorn de produccié i permet comprovar que
les aplicacions funcionaran correctament quan s'instal-lin en produccié.

e Entorn de produccid: aquest és I’entorn definitiu en qué treballa l'usuari i on s’han de
deixar instal-lades les aplicacions.

Totes les aplicacions lliurades a I'IMI s’han d'instal-lar, posar en funcionament i provar en
aquests quatre entorns.

12.10 Estandards de desenvolupament

12.10.1 Per a tecnologia J2EE

L'arquitectura de I'lMI es basa en l'arquitectura MVC (Model-Vista-Controlador). Aquest model
separa les funcionalitats corresponents a manteniment de dades de les de presentacid. Aixo
suposa els segilients avantatges:

e Permet minimitzar la dependencia entre els moduls de presentacio i de manteniment.

e Permet que diferents equips puguin desenvolupar amb perfils diferenciats.

e Permet que quan calgui introduir canvis (técnics, aplicacié de nous estandards, etc.) el
traspas necessari sigui el minim.

Dintre de lI'arquitectura IMI es disposa de diferents frameworks de desenvolupament per la
tecnologia J2EE, en funcié de I'any en el que es va construir: OpenFramelMI i Openframe4.

Manteniments d’aplicacions existents(OpenFramelMlI)
Per implementar aquesta arquitectura I'IMI utilitza:

e El framework openFramelMI.

e Els components d’us general de I'|MI.

e Els elements de programacio de I'especificacié J2EE: JSP’s, Servlets, EJB’s, Classes, etc.
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L’adjudicatari del concurs esta obligat a utilitzar openFramelMI, en la versid utilitzada pel
sistema MCI, per al manteniment dels productes del projecte actual desenvolupats en
tecnologia J2EE/J2SE.

A més de l'estructura logica dels components segons el patro6 MVC, OpenFramelMI divideix els
seus components en una arquitectura de 3 capes:

e Capa de Presentacio.
e Capa de Logica de Negoci.
e Capad’Integracid i Accés a Dades.

En cadascuna d’aquestes capes s'han definit diferents serveis que es mostren en el grafic de la
pagina seglient. A més dels serveis propis de cadascuna de les capes s'ofereixen Serveis de
Proposit General, adequats per a qualsevol de les capes. Tots els serveis es troben definits
mitjangant interficies, quedant aixi aillats dels desenvolupaments concrets.

Els diferents serveis es troben empaquetats en llibreries jars diferents. Aixo ofereix I’avantatge
que cada aplicacié unicament cal que disposi de les llibreries que necessita. Per tant quan es
desenvolupen noves aplicacions Unicament cal centrar els esforgos en el desenvolupament de
les Web Actions y de les funcionalitats de Negoci.

Els serveis i la base tecnologica utilitzats per OpenFramelMI es poden representar de la segilient

manera:
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Aquest grafic recull la major part dels serveis disponibles a I'|MI, perd no necessariament tots
ells. Els licitadors que ho creguin necessari, poden demanar a I'[MI la informacié detallada dels
mateixos.

OpenFramelMI no és el responsable dels estils de presentacid, aquests depenen del que
determini la Direccié Técnica d’Internet i I'Usuari final.

OpenFramelMI| ofereix serveis de presentacié (pantalles, tags, llistats) que agilitzen la
construccid d’aplicacions, pero que no és obligatori utilitzar si no donen satisfaccid als requisits
de l'usuari. Encara que no s’utilitzin aquests serveis si s’"hauran d’utilitzar la resta de serveis
comuns comentats anteriorment.

Aplicacions recents i nous desenvolupaments(OpenFrame4)

Per implementar aquesta arquitectura I'IMI utilitza:

e El Framework openFramelMI.
e Els components d’us general de I'|MI.
e Els elements de programacio de I'especificacié J2SE 1.7 i Spring Framework 4.0

L'adjudicatari esta obligat a utilitzar OpenFramelMl a la seva darrera versid pel
desenvolupament dels productes del contracte desenvolupats en tecnologia J2EE/J2SE.

A més de l'estructura logica dels components segons el patr6 MVC, OpenFramelMI divideix els
seus components en una arquitectura de 3 capes:

e Capa de Presentacio. La implementacié concreta d’aquesta capa no ve fixada pel
framework.

e Capa de Logica de Negoci.

e Capa d’Integracid i Accés a Dades.

En cadascuna d’aquestes capes s'han definit diferents serveis que es mostren en el grafic de la
pagina seglient. A més dels serveis propis de cadascuna de les capes s'ofereixen Serveis de
Proposit General, adequats per a qualsevol de les capes. Tots els serveis es troben definits
mitjangant interficies, quedant aixi aillats dels desenvolupaments concrets.

Els diferents serveis es troben empaquetats en llibreries jars diferents. Aixo ofereix I'avantatge
que cada aplicacié unicament cal que disposi de les llibreries que necessita. Per tant quan es
desenvolupen noves aplicacions Unicament cal centrar els esforcos en el desenvolupament de
les accions i les funcionalitats de Negoci.

Els serveis i la base tecnologica utilitzats per OpenFrame4 es poden representar de la seglient
manera:
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Aquest grafic recull la major part dels serveis disponibles a I'lMI, perd no necessariament tots
ells. Els licitadors que ho creguin necessari, poden demanar a I'[MI la informacié detallada dels
mateixos.

OpenFrame4 no és el responsable dels estils de presentacid, aquests depenen del que
determini la Direccid Técnica d’Internet i I'Usuari final.

OpenFrame4 no ofereix serveis de presentacié que agilitzen la construccié d’aplicacions, sind
que dona les pautes per la seva utilitzacié. Es donen diferents opcions pel que fa a la
implementacié de la capa client:

e Angular)2 5: Es fara servir per desenvolupar les aplicacions Single Page Application (SPA)
de I’Ajuntament.

Angular implementa un patré derivat del MVC, el patr6 MVVM (model-view-
viewmodel). En aquest patré el controlador és substituit per I'anomenat “viewmodel”
que té les mateixes responsabilitats pero que inclou un “binder”, que s’encarrega de
manera automatica de sincronitzar les dades del model i de la vista, alliberant al
desenvolupador de fer-ho mitjangant programacio imperativa.
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Disposa d’'un modul que permet facilment consumir les APIs REST dels back-ends des
dels serveis.

Tot i que Angular ens dona els mecanismes per definir components, en principi cal
comengar de zero, definint els seus templates HTML i estils CSS. Per evitar-ho, farem
servir Bootstrap ja que és un framework per al disseny de pagines i aplicacions web que
proporciona controls visuals amb els seus estils, comportaments i animacions.

A més I'IMIl proporcionara una série de components “typescript” amb la seva
documentacio i estils propis acordats amb la Direccié Tecnica d’Internet (DTI), la
documentacié d’aquests components, com tota la resta de documentacid, estara
actualitzada a la wiki del departament d’arquitectura.

SpringMVC: Modul de Spring que facilita el desenvolupament d’aplicacions web basant-
se en els patrons de disseny: MVC i Front Controller.

Caldra tenir present com amb la opcié anterior la utilitzacié dels estils de presentacio
acordats amb la DTI (Direccié Tecnica d’Internet).

Altres (JSF, etc.)

Pel que fa a la capa de negoci, en cas de ser necessaris si s’hauran d’utilitzar els serveis comuns
comentats anteriorment.

Els estandards i guies J2EE existents a I'IMI determinen diferents aspectes com:

Els entorns de desenvolupament on s’han de provar i posar en funcionament les
aplicacions J2EE.

Les eines de desenvolupament de que es disposa.

La tipologia dels fitxers que composen les aplicacions, la seva nomenclatura i els
directoris on s’han de col-locar segons els tipus.

Els passos a seguir durant el desenvolupament, tenint en compte tant la creacié de
noves aplicacions com la modificacio de versions existents.

El manual d’us d’OpenFramelMI, que inclou I'explicacié del detall de I'arquitectura base
i la guia d’us per a cada servei.

Pel que fa a les eines de desenvolupament cal destacar la utilitzacié a I'lMI de les segilients
eines de treball:
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= Per I'entorn de desenvolupament LOCAL es proporciona un ELD (Entorn Lliure de
Desenvolupament).
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Aquest Entorn de Desenvolupament Integrat és realment un Eclipse integrat amb
I’eina de gestid de codi font (GIT).

S’integra també amb Maven i utilitza el servidor Tomcat per a poder desplegar i
provar les aplicacions que es realitzin.
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Pel desplegament a I’entorn d’integracié (DSV) es fa servir una eina propia, el “DPL”
o Desplegament Per Lots, que internament s’integra amb: (en previsid abans o
durant el transcurs del projecte)

e Eina de gestid de codi (actualment GIT). Fent servir jobs de jenkins s’utilitza
maven per poder construir els artefactes necessaris pel desplegament arrel
de qualsevol nimero de revisié de GIT.

e Eina per garantir el manteniment continu de la qualitat del codi (Sonar).
Executa una série de regles definides per I'IMI per tal d’assegurar una
qualitat continua del codi entregat.

e Repositori d’artefactes (Nexus). Eina que es fa servir per publicar i mantenir
les diferents versions dels artefactes generats

e Eina de integracié continua (Jenkins). Permet realitzar la integracié del DPL
amb la resta d’eines de gestié continua mencionades anteriorment.

Pel desplegament a la resta d’entorns (preproduccidé i produccid) es fa servir el
Sistema d’Implantacié d’Aplicacions o SIA, implantant els artefactes desplegats i
provats préviament a I’entorn d’integracié (DSV).

En resum, I'empaquetat de I'aplicacié per a la serva distribucio als diferents entorns:
DSV, PRE i PRO ha de seguir I’estandard IMI per al desplegament automatic.
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12.11 Estandards d’integracio

12.11.1 API Manager (APl Connect) + BUS WebSphere Message Broker (WMB)

Historicament I'IMI disposa d'un bus de serveis implementat amb Websphere Message Broker.
Aquest bus distribueix les crides als serveis implementats en qualsevol dels entorns principals:
Host, SAP, JavaEE i .Net; des de les aplicacions i sistemes d'informacié en qualsevol dels entorns
clients: Host, SAP, JavaEE, .Net i Client/Servidor (estacié de treball).

Es proporcionen adaptadors “natius” que fan la funcié de connexié des de cada plataforma
amb les cues MQ proporcionades pel broker. També s'invoquen els serveis via transport MQ
principalment.

En I'actualitat la publicacié de serveis es realitza mitjancant I’API Manager d’IBM (APl Connect).
Aquest ha de publicar els serveis en format REST que publiquen els BackEnds.
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Qualsevol nova integracid es fara a través de I’APlI Manager.

Les possibles integracions, necessaries pel sistema, existents a través del WMB es
transformaran en serveis RestFul i es publicaran per I’API Manager.
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12.12 Serveis transversals

L'IMI disposa d’un conjunt de serveis que es poden accedir des de qualsevol plataforma. Sén els
que anomenem Serveis transversals. L’adjudicatari esta obligat a la utilitzacié d’aquests serveis
transversals pel desenvolupament dels productes objecte d’aquest plec. La forma d’utilitzar
aquests serveis sera la que I'lMI determini.

Els serveis transversals més destacats de I'lMI sén aquests:

e Autenticacid i autoritzacio.

e GEO codificacio.

e Registre d’activitats i tramits.

e Auditoria de dades afectades per LOPD.
e Generacié de reports.

e Model d’Informacié de Base (MIB).
e Registre d’entrada.

e Plataforma d’interoperabilitat.

e Signatura electronica.

e Copia autentica i impressié segura.
e Foliat d’expedient.

El llistat complert de serveis transversals és més extens. Per a cada plataforma de
desenvolupament existeix un conjunt de serveis agrupats de la seglient manera:

Proposit general.
Presentacio.
Integracio.
Negoci.

L'IMI proporcionara a l'adjudicatari el llistat complert de serveis transversals. La utilitzacié
d’aquests serveis transversals per part de I'adjudicatari ha de ser maxima.

12.13 Framework de Gestié Documental

Es tracta d’'un recobriment funcional per a aplicacions desenvolupades en tant en J2EE, .NET
que facilita I'accés a repositoris documentals i implementa la logica dels objectes documentals
“Expedient” i “Document” de I’Ajuntament, i les regles d’accés i seguretat.

El Framework Documental abstrau les funcions basiques dels documents i expedients (cercar,
crear, recuperar, guardar...) de la tecnologia emprada. Implementa també la gestié d’usuaris,
tant els nominals com els de grup o d’aplicacio, aixi com la gestié dels diferents repositoris
existents (multi-repositori) permetent la gesti6 d’aquests de forma aillada als Sistemes
d’Informacio que I'utilitzen.
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Finalment, també s’ha implementat mitjancant el Framework Documental el concepte
d’identificador d’Ajuntament dels Documents (Unic i permanent en el temps).

Sistemes d'Informacié Municipals
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Esquema de funcions del Framework Documental

Encara que el nucli del Framework Documental esta desenvolupat en J2EE, hi ha Proxy’s que
permeten accedir-hi tant des de J2EE com des de .NET. Igualment el framework esta accessible
mitjangcant Web Services, la qual cosa permet la seva utilitzacié des de SAP i altres entorns.

L'IMI te previst canviar el gestor documental en el transcurs de I’execucié del contracte i, per
tant, caldra seguir les indicacions de I'IMI al respecte. La directriu sempre és accedir al gestor
documental a través del Framework de desenvolupament (OpenFrame) amb el que I'impacte en
el servei del contracte hauria de ser minim.

12.13.1 Documentum

El Gestor Documental que utilitza I'lMI és EMC Documentum. El gestor de processos és el BPM
que incorpora EMC Documentum. Tant per a interactuar amb el repositori de documents com
també per a interactuar amb el BPM cal que el proveidor utilitzi els serveis oferts pel
Framework de desenvolupament.

L'arquitectura de Gestié Documental del IMI, disposa de quatre capes:

Client: maquines que contindran el programari de clients de Documentum (Forms
Builder, Process Builder, Composer, etc.)

Aplicacio: servidors d'Aplicacions que contindran les aplicacions basades en WDK
(Webtop, Taskspace, DA, RMA, RPS, DAM).

Serveis: servidors que proporcionaran els serveis Documentum (Serveis de contingut,
indexacié, transformacid, monitoratge i processament), a les aplicacions i clients.
Persisténcia: Servidors de Base de Dades que asseguren la persistencia de les dades
emmagatzemades.
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12.13.2 Arxiu Electronic(OpenText)

La plataforma ECM OpenText 16 sera la plataforma futura d’arxiu electronic per I'Ajuntament
de Barcelona.

La segilient figura conté un diagrama de |'organitzacid logica de components i participants a
I'Arxiu electronic. Els components s'agrupen en diversos blocs relacionats amb la connectivitat i
seguretat.

e Clients: Totes les aplicacions o estacions de treball d'usuaris a partir de la qual, es pot realitzar
un accés a 1 component de I'Arxiu electronic. Aquests elements no sén detallats o especificats
en conjunt amb I'Arxiu una vegada que sén independents. Solament els requisits d'interaccio
son descrits i influeixen el disseny.

e Serveis: Aplicacions o serveis mantinguts i evolucionats en conjunt per proporcionar als
clients les funcionalitats esperades. Aquests serveis, accedits per aplicacions o usuaris,
abstreuen la tecnologia ECM OpenText que déna suport a les operacions de gestiéo documental.

e ECM: Aplicacions o serveis especifics de la tecnologia ECM OpenText utilitzats per concretar
operacions de gestié documental. Aquests components sén proveits independentment, és a dir,
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la seva configuracié i personalitzacié son efectuats en conjunt amb els
desplegaments i canvis a la instal-lacié original sén realitzats independentment.
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