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INFORME DE VALORACIO D’OFERTES, PEL QUE FA ALS CRITERIS SUBJECTES A JUDICI DE
VALOR, RELATIVES A LA CONTRACTACIO DEL SERVEIS DE MANTENIMENT DE PLATAFORMES
| COMPRA DE SERVEIS DE HOSTING PER L'ICUB, AMB MESURES DE CONTRACTACIO PUBLICA
SOSTENIBLES AMB N2 D’EXPEDIENT 3778/2021

Segons es despren de la documentacié rebuda a través de I'aplicatiu SICE per a la presentacié d’ofertes
en processos de contractacié publica, en data 24 de febrer i en relacié al procediment obert de
referencia, les empreses que s’han presentat a la present licitacid, havent demostrat les seves
condicions de capacitat i solvencia mitjancant la documentacié corresponent sén les segiients:

¢ OHMYCODE, SL amb NIF: B66707043
Criteris de valoracio

B.1. Per la qualitat d’una proposta técnica que desenvolupi un model de suport que contingui els
servidors que s’han relacionat a I’apartat “Proposta Técnica” del Plec Técnic. Fins a 16 punts.

Desenvolupament d’'un model integrat de suport que contingui els servidors que es relacionen, on el
licitador, per cadascun del suposits plantejats haura de detectar els punts més critics en
desenvolupament, suport i explotacié.

Es divideix en els 4 subapartats seglients:

-Per la descripcié d’un model de suport integral dels sistemes operatius i maquinari dels servidors
relacionats . Fins a 4 punts

-Per la descripcié d’un model de monitoritzacié i deteccié d’incidéncies dels servidors relacionats
.Fins a 4 punts

-Per la descripciéd d’'un model d’actualitzacions i securitzacié dels servidors relacionats .Fins a 4
punts

-Per la descripcié d’'un model de suport als proveidors de les aplicacions Alfresco, Darrera Mirada i
BAC-BI. Fins a 4 punts

Es valorara el contingut i el grau de detall de la proposta feta. No es valorara la informacié que es
consideri superflua o innecessaria. El document tindra un maxim de 8 fulls, arial 11. En aquest apartat
es podra afegir un annex per el suport documental que es consideri necessari (grafics, fluxos...) La
valoracio sera classificada i puntuada segons el barem que a continuacio es detalla:

e Contingut insuficient : 0 punts
e Contingut bo: 2 punts
e Contingut excel-lent : 4 punts

El contingut “excel-lent” amb 4 punts és per aquella resposta que recull amb profunditat i exemples
tots els aspectes del punt clau avaluat i fa propostes de valor especifiques per aquell punt que fins i tot
superen les especificacions sol-licitades per I'lCUB respecte d’aquell aspecte argumentant-les i
justificant-les. El contingut “bo”, amb puntuacié de 2 punts és per aquella resposta que recull amb
profunditat tots els aspectes claus del punt avaluat. La valoracié “insuficient”, puntuada amb 0 punts,
és per aquelles respostes per les que no es considera adequat I’enfocament i/o el contingut.
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B.2. Per la qualitat de la implementacié d’un sistema de copies de seguretat i sistema de
contingéncia per als servidors que s’han relacionat a I’apartat “Proposta Técnica” del Plec Tecnic,
fins a 15 punts.

Es divideix en els 3 subapartats seglients:

-Per la descripcié d’un sistema de copies de seguretat integral dels sistemes relacionats. Fins a 5
punts .

-Per la descripcié d’un sistema de recuperacié de desastres dels sistemes relacionats. Fins a 5
punts.

-Per la descripcié d’un sistema d’alta disponibilitat del servidor Alfresco. Fins a 5 punts.

Es valorara el contingut i el grau de detall de la proposta feta. No es valorara la informacié que es
consideri supérflua o innecessaria. El document tindra un maxim de 6 fulls, arial 11. En aquest apartat
es podra afegir un annex per el suport documental que es consideri necessari (grafics, fluxos...) La
valoracié sera classificada i puntuada segons el barem que a continuacio es detalla:

e Contingut insuficient : 0 punts
e Contingut bo: 3 punts
e Contingut excel-lent : 5 punts

El contingut “excel-lent” amb 5 punts és per aquella resposta que recull amb profunditat i exemples
tots els aspectes del punt clau avaluat i fa propostes de valor especifiques per aquell punt que fins i tot
superen les especificacions sol-licitades per I'lCUB respecte d’aquell aspecte argumentant-les i
justificant-les. El contingut “bo”, amb puntuacié de 3 punts és per aquella resposta que recull amb
profunditat tots els aspectes claus del punt avaluat. La valoracié “insuficient”, puntuada amb 0 punts,
és per aquelles respostes per les que no es considera adequat I'enfocament i/o el contingut

B.3. Per la qualitat de la metodologia de treball amb servidors Windows .NET 1IS sobre SQL Server
fins a 9 punts.

Es divideix en els 3 subapartats seglients:

-Per la descripcio de la metodologia de treball en I'entorn dels sistemes relacionats. Fins a 3 punts
-Per la descripcié del sistema per a fer copies de seguretat en I'entorn dels sistemes relacionats.

Fins a 3 punts
-Per la descripcid d’un sistema de recuperacié de desastres dels sistemes relacionats. Fins a 3

punts
Es valorara el contingut i el grau de detall de la proposta feta. No es valorara la informacié que es

consideri supérflua o innecessaria. El document tindra un maxim de 6 fulls arial 11. La valoracio sera
classificada i puntuada segons el barem que a continuacié es detalla:
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e Contingut insuficient : 0 punts
e Contingut bo: 1 punts
e Contingut excel-lent : 3 punts

El contingut “excel-lent”” amb 3 punts és per aquella resposta que recull amb profunditat i exemples
tots els aspectes del punt clau avaluat i fa propostes de valor especifiques per aquell punt que fins i tot
superen les especificacions sol-licitades per I'ICUB respecte d’aquell aspecte argumentant-les i
justificant-les. EI contingut “bo”, amb puntuacié de 1 punt és per aquella resposta que recull amb
profunditat tots els aspectes claus del punt avaluat. La valoracié “insuficient”, puntuada amb 0 punts,
és per aquelles respostes per les que no es considera adequat I'enfocament i/o el contingut.

Valoracio B

Criteri B1
1. per la qualitat d’una proposta técnica que desenvolupi un model de suport que contingui els
servidors que s’han relacionat a I’apartat “Proposta Técnica” del Plec Técnic. Fins a 16 punts.

-Per la descripcié d’'un model de suport integral dels sistemes operatius i maquinari dels
servidors relacionats. Fins a 4 punts

1. El licitador explica la metodologia que desenvolupara pel que fa referéncia als objectius de suport
exposats en el Plec i ho fa en base als seglients eixos que desenvolupa adequadament i amb la
profunditat necessaria per a poder-los valorar: Pla d’actuacié davant incidencies i peticions, Model de
Prevencié , Pla de Millora Continua i Pla de Governanga.

2. Es valora forga positivament el detall dels cicle de vida d’una incidencia des de la seva deteccio al
seu tancament en |'apartat del Pla d’actuacié davant incidencies.

3. Destaca , en l'analisi del Model de Prevencid, la implantacié d’'un sistema de monitoritzacio
continuat que ha de proporcionar métriques , tant a nivell de hardware com de software, aixi com la
creacié d’un sistema de backups automatitzat

4. En el Pla de de Millora Continua destaca la creacié d’'una KDB (Base de Dades de Coneixement) que
sera ampliable i adaptable per cadascun dels serveis especifics a mantenir.

5. El Pla de Governanca estableix reunions de seguiment trimestrals en les que s’assignen recursos i
ANS’s d’acord amb el tipus d’incidéncia i la gradacié en el nivell de gravetat assignat a aquestes per
Sistemes ICUB

Obté punts: 4 punts

-Per la descripci6 d’'un model de monitoritzacié i detecciéo d’incidéncies dels servidors
relacionats. Fins a 4 punts

1. A nivell de hardware es proposa monitoritzar:
a) Nivell d’us dels discs durs
b) Nivell de carrega del sistema (en el intervals 1, 5i 15 minuts)
c) Nivell d’ds de memoria RAM
d) Connectivitat amb el servidors (pings)
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2. A nivell de software es proposa monitoritzar:
a) Connectivitat amb el servei especific (http, https...)
b) Estat dels certificats SSL

e Es proposen genéricament un nivell d’alerta per cada metrica —el liictador esta obert a
treballar-los conjuntament amb Sistemes ICUB- que depenen de les caracteristiques de cada
servidor i servei

e També es proposa utilitzar un software open source (Grafana) pensat per I'analisi de series
temporals

Obté punts: 4 punts

-Per la descripciéo d’'un model d’actualitzacions i securitzacié dels servidors relacionats .Fins a 4
punts

1. Es proposa la versio LTS ( Long-Term Support) d’Ubuntu Server cercant un suport fins 2025

2. Es proposa aplicar les actualitzacions de suport periodicament cada dilluns

3. Existira un accés d’usuari root que necessitara de paraula de pas per autenticar-se . Aquesta
contrasenya caducara cada tres mesos. La resta d’usuaris s’autenticara amb certificats.

4. El servidors només tindran oberts el ports necessaris perque funcionin les seves aplicacions

Es valoren els punts 3 i 4 alineats i en consonancia amb el Pla corporatiu/Ciberseguretat en el que
esta treballant Sistemes ICUB al igual que altres Departaments de Sistemes d’altres Instituts i
Departaments de I’Ajuntament de Barcelona Municipal d’acord amb la peticié de Gerencia Municipal

Obté punts: 2 punts

-Per la descripcié d’un model de suport als proveidors de les aplicacions Alfresco, Darrera
Mirada i BAC-BI. Fins a 4 punts

El model proposat esta basat en:
1) La deteccio d’anomalies no atribuibles al propi sistema
2) Larevisid i actualitzacié de components del sistema que puguin afectar a les aplicacions
3) L’actualitzacio de les mateixes aplicacions
4) Us dels sistema de ticketing JIRA procurat per el mateix usuari
5) Aspectes especifics proposats per 'ICUB respecte de les aplicacions Alfresco, Darrera Mirada,
BAC-BI

Obté punts: 2 punts

Total puntuacio Criteri B1 (B1.1+ B1.2+ B1.3+ B1.4): 12 punts
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Criteri B2
2. per la qualitat de la implementacié d’un sistema de copies de seguretat i sistema de contingéncia
per als servidors que s’han relacionat a 'apartat “Proposta Tecnica” del Plec Técnic, fins a 15 punts.

-Per la descripcié d’un sistema de copies de seguretat integral dels sistemes relacionats. Fins a 5
punts .

1. Aquest sistema integral de copies, per el licitador, vindra donat pel tipus de servidor i servei a
mantenir, Aixi, en I'actualitat , a I'ICUB i en el context del Plec Tecnic, ens trobem amb dos
situacions

que el licitador identifica i detalla correctament:

e FEscenari VPS: es crearan copies de seguretat integrals delegant el procés en el sistema de
hosting contractat.

e Escenari de servidors dedicats: Es muntaran sistemes RAID 1 (mirroring) per minimitzar les
possibilitats d’error als discs durs. Addicionalment es muntaran sistemes de backup que
s’allotjaran en un servidor extern i aillat respecte del servidor origen.

e Es detalla apart el procés de backup per el programari Alfresco que el licitador proposa
treballar de manera independent. Fet que es valora forga positivament per Sistemes ICUB
degut a la criticitat del sistema que es fa servir transversalment a tota la organitzacié amb més
de 500 usuaris entre usuaris interns i externs en la actualitat. Aixi:

o Es detallen els seus components.

o Es proposa un backup incremental i es detallen els processos operatius de backup i el
de restauracio aixi com la manera de sicronitzacio.

o Ellicitador proposa una eina (Duplicity) per a fer el backup de la base de dades.

Obté punts: 5 punts

-Per la descripcié d’un sistema de recuperacié de desastres dels sistemes relacionats. Fins a 5
punts.

1. El licitador defineix el sistema de recuperacié de desastres i els seus objectius en el context del
Plec Técnic i relaciona les diferents tipologies d’activacié d’aquest que sén:
e Pérdua de dades irrecuperable
e Fallada de hardware
e Talls de xarxa prolongats
e Talls de corrent prolongats
e (Ciberatacs perllongats
e Desastres naturals

2. Respecte de la restauracié de VPS: Es fara amb les eines del propi servei de hosting contractat a
una nova instancia de caracteristiques similars.

3. Respecte de la restauracié de servidors dedicats: es creara un servidor de les mateixes
caracteristiques que el servidor on estava i s’executara el script de configuracions inicials

Obté punts: 3 punts
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-Per la descripcié d’un sistema d’alta disponibilitat del servidor Alfresco. Fins a 5 punts.

Partint del suposit ja exposat i valorat que el licitador entén la criticitat per I'lCUB del programari
col-laboratiu Alfresco i que no és assumible una aturada prolongada d’aquest servei es proposa:

1. Disposar d’un servidor alternatiu en mode mirall (clon) respecte del servidor de produccio.
Aquest servidor contindra sempre un Alfresco operatiu amb les dades del darrer backup que
tindra, a efectes practics dades de 24 hores enrere respecte de les dades de produccid.

2. El procés de restauracid del darrer backup es proposa que s’executi de manera automatica
mitjangant uns scripts tant bon punt el bacup estigui completat

3. Per a minimitzar riscos el clon s’allotjara en un area geografica diferent que el servidor de
produccié
de manera que no es vegi afectat davant de desastres naturals.

Obté punts: 3 punts
Total puntuacio Criteri B2 (B2.1+ B2.2+ B2.3): 11 punts

Criteri B3
3. per la qualitat de la metodologia de treball amb servidors Windows.NET IIS sobre SQL Server. Fins
9 punts.

-Per la descripcié de la metodologia de treball en I’entorn dels sistemes relacionats. Fins a 3
punts

El licitador explica la metodologia que desenvolupara pel que fa referéncia als objectius de suport
exposats en el Plec i ho fa en base als seglients eixos que desenvolupa adequadament i amb la
profunditat necessaria per a poder-los valorar: Pla d’actuacié davant incidencies i peticions, Model
de Prevencié , Pla de Millora Continua i Pla de Governanca que es resumeixen en el segiients
factors:

1. Respecte del Pla d’actuacions davant incidéencies i peticions

a) Gestio d’incidencies suportada en linia per eina de ticketing (JIRA) proporcionada pel
proveidor

b) Prioritzacié d’incidéncies per davant de peticions

c) Detall —.complert i amb profunditat- del cicle d’'una incidéncia

d) ANS’siacords amb I'lCUB per qualsevol actuacié que impliqui una aturada del servei

2. Respecte del Pla de Prevencio
Destaca , en I'analisi del Model de Prevencid, com ja havia exposat anteriorment, la implantacid
d’un sistema de monitoritzacié continuat que ha de proporcionar metriques , tant a nivell de
hardware com de software, aixi com la creacié d’un sistema de backups automatitzat

3. Respecte del Pla de Millora Continua
Destaca En el Pla de de Millora, com ja havia exposat anteriorment, la creacié d’'una KDB (Base de
Dades de Coneixement) que sera ampliable i adaptable per cadascun dels serveis especifics a
mantenir.

Pag.6de 7



Ajuntament
de Barcelona

4. Respecte del Pla de Governanga destaca:

a) Reunions trimestrals amb Sistemes ICUB per:

b) Repas d’incidéncies i peticions

c) Exposicio de les dades de metriques i informes d’assoliment de ANS's
d) Planificacié de properes fites

Obté punts: 3 punts

-Per la descripcid del sistema per a fer copies de seguretat en I’entorn dels sistemes relacionats.
Fins a 3 punts

Es proposa:

Muntar Sistemes RAID 1 (mirroring) que minimitzin la possibilitat d’erro als discs durs

Backups en servidors externs i aillats

Creaci6 automatica de bacups de I’'SQL Server que es configurara a partir del seu propi Pla de
Manteniment que el licitador detalla en tasques

Detall addicional de els backups del servidor IIS en 3 nivells:

1) Backup dels fitxers web

2) Backup de les configuracions de I'llS

3) Backup de les certificacions de I'llS

Es detallen també les eines amb les que es faran els backups

Obté punts: 1 punts

-Per la descripcié d’un sistema de recuperacié de desastres dels sistemes relacionats. Fins a 3

punts.

1) S’explica la tipologia d’activacid dels sistema de recuperacid de desastres, ja exposada
anteriorment, i que és d’aplicacié també en aquest cas

2) Es detalla el procés de creacié d’un nou servidor amb caracteristiques similars a les del
servidor a restaurar i execucié dels scripts de configuracid inicials

3) Es proposa com a segon pas la restauracié dels serveis concrets. Inicialment es proposa
restaurar el backup de I’'SQL Server i despreés es restaurara I'lIS

4) Esdetalla, finalment, I'ordre proposat per la restauracid de I'lIS que és el seglient:

a. Inici de laimportacié manual dels certificats
b. Restauracié de les configuracions de I'llS
c. Restauracid dels fitxers web

Obté punts: 1 punt

Total puntuacio Criteri B3 (B3.1+ B3.2+ B3.3): 5 punts

Quadre resum puntuacio criteris subjectius

Empresa Criteri Criteri Criteri Total punts
B1 B2 B3
OHMYCODE,SL 12,00 | 11,00 5,00 28,00
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El document original ha estat signat electronicament per:
Sr. DANIEL CARCELES MESTRES, Técnic, el dia 03/03/2022 a les 08:44, que informa;
Sr/Sra Sira Garcia Bosch, Cap de Departament, el dia 03/03/2022 a les 11:35, que informa.



