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1. INTRODUCCION

Barcelona celebra cada afio, en torno al 24 de septiembre, las Festes de la Merce. Un festival
de festivales, multitudinario y popular, que durante cuatro dias y en diversos espacios publicos
de la ciudad, reiine mas de 1.300.000 barceloneses y barcelonesas de todas las condiciones en
torno a diferentes actividades culturales, artisticas y festivas.

Desde hace muchos afios, unos de los canales mas importantes para que los ciudadanos
puedan conocer la programacion de la Mercé ha sido la aplicacion movil.

1.1. ANTECEDENTES

La aplicacion movil de la Merce se desarrolld inicialmente en el 2013 y desde entonces tuvo
actualizaciones anuales principalmente para solucionar bugs y adaptar el disefio a los nuevos
requerimientos de estilo.

En el 2021, dados los problemas técnicos y su antigliedad, se decidié desarrollar de nuevo la
aplicacion mavil de la Merce (disponible en las versiones iOS y Android) con una nueva
tecnologia, un cambio de diseno para actualizar su aspecto visual, nuevas funcionalidades y
una nueva integracién con la nueva versién del ASIA (NASIA) para obtener los datos de las
actividades, espacios, etc.

Para la celebracion de la fiesta de la Mercé 2022, resulta necesario adaptar el disefio de la
aplicacion a los nuevos requerimientos de estilos, asi como solucionar pequefios bugs vy
realizar el desarrollo de nuevas funcionalidades para mejorar la experiencia del usuario y
cumplir con los requerimientos para la publicacidén de aplicaciones méviles del Ayuntamiento
de Barcelona.

En conjunto, estos factores han hecho necesario plantear un proceso para realizar el
mantenimiento de la aplicacidén mdvil de la Merce en el 2022.
1.2. SITUACION ACTUAL

En el 2021, la aplicacion moévil de La Merce (disponible en las versiones iOS y Android), ha
tenido mas de 24.000 descargas. En estos momentos estd disponible en los markets:

e Android: https://play.google.com/store/apps/details?id=cat.bcn.festamerce

e iOS: https://apps.apple.com/es/app/id686632305

La app de La Merce estd desarrollada en Flutter para dispositivos moviles para las plataformas
Android e iOS, y tiene los siguientes apartados:

e Inicio: aparece después del spash screen y presenta el buscador, un slider horizontal
con las actividades destacadas bajo el titulo "No te lo puedes perder", y otros sliders
horizontales que clasifican las actividades segln su tematica o el espacio donde se
realizan, ademas de aquellas actividades que no estan dentro de otro clasificacion y son
de "Mas Merce". A partir de cada objeto dentro de la clasificacidn se presenta una
listado de actividades que se visualizan en formato lista de texto y mapa, permitiendo
acceder a la actividad y al espacio de la actividad.


https://play.google.com/store/apps/details?id=cat.bcn.festamerce
https://apps.apple.com/es/app/id686632305
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Buscador: hace busca por las palabras claves de las actividades y presenta una lista de
actividades que se visualizan en formato lista de texto y mapa, permitiendo acceder a
la actividad y al espacio de la actividad.

La Merce en directo: Listado de las retransmisiones relacionadas con actividades que se
pueden visualizar en directo por streaming o en diferido, ademas del listado de
proximas retransmisiones planificadas.

Aqui y Ahora: hace una busqueda de las actividades por proximidad del usuario y la
hora del sistema para presentar una lista de actividades que se visualizan en formato
lista de texto y mapa, permitiendo acceder a la actividad y al espacio de la actividad.

Favoritos: proporciona una lista de las actividades guardadas a favoritos, en formato
lista de texto y mapa, permitiendo acceder a las actividades listadas y a los espacios.

Avisos y alertas: Histérico de notificaciones que el administrador de la app ha enviado a
todos los usuarios.

Preguntas frecuentes: Texto con las preguntas frecuentes relacionadas con la fiesta de
la Merceé y sus respuestas.

Gestion de las entradas: permite a los usuarios gestionar las reservas que han realizado
para las actividades.

Noticias: proporciona un listado con noticias relacionadas con La Merce.

Preferencias: presenta una pantalla de Preferencias con opcién de configuracion del
idioma del app, y otra pantalla de informacién sobre la aplicacién.

En el detalle de cada actividad se muestra su localizacidn, asi como una imagen y un texto
descriptor de la misma. Dentro del periodo de la fiesta, y para aquellas actividades que sea
requerido, se puede reservar entradas o cancelarlas.

Los contenidos de las apps provienen del NASIA a través de una carga inicial, y de posteriores
actualizaciones cuando se detectan cambios en la informacidn de alguna actividad.

Este proceso de actualizacidn no sera posible -ldgicamente- cuando el dispositivo del app no
disponga de cobertura (la gran concentracion de personas en determinados espacios puedes
provocar problemas importantes de conexidn). En este caso, el usuario puede seguir
consultando la informacién del app, a partir de la Ultima actualizacién de la ultima conexidn.

Los licitadores pueden solicitar acceso al cédigo fuente del app de la Merce (ver Anexo 8.3).
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1.2.1. Guardias

En la edicién 2021, del 23 al 26 de septiembre, ha habido un servicio de guardias técnicas las
aplicaciones moéviles (Android e iOS) con el fin de garantizar su funcionamiento correcto. El
horario de estas guardias ha estado:

Jueves 23 de septiembre De 18 a 22 horas

Viernes 24 de septiembre (festivo)
Sédbado 25 de septiembre De 9 a 22 horas

Domingo 26 de septiembre

Estos servicios de guardias han estado dirigidos y al mismo tiempo complementados con
personal técnicos de diferentes departamentos del Ayuntamiento de Barcelona implicados en
la organizacion.

2. OBJETO

El objeto de esta licitacidn es la prestacién de los servicios informaticos para realizar el
mantenimiento de las aplicaciones méviles (Android e iOS) de La Merce 2022, asi como el
servicio de guardias para dar apoyo técnico y operativo durante las fiestas de la Merce. El
presente pliego de prescripciones técnicas detalla los requerimientos técnicos, operativos y de
gestidn que se tendran que cumplir en la prestacién de este servicio.

La empresa adjudicataria tendra que velar por la correcta ejecucién del contrato en tiempo y
forma, asegurando la visidn global del producto resultante.

3. ALCANCE

El alcance del contrato comprende tanto las tareas y servicios directamente derivados del
mantenimiento de la aplicacidon de la Merce 2022 (versiones de iOS y Android), como aquellas
derivadas de la gestién del proyecto.

Los requerimientos funcionales del presente pliego estan descritos en el punto 4.1.1.

A continuacion se detallan los servicios incluidos:
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3.1. SERVICIOS INCLUIDOS

3.1.1. Desarrollo y entrega de las nuevas versiones Android e iOS de la Mercé segun
requisitos funcionales

El desarrollo de las nuevas versiones, que incluye todos los requisitos descritos en el punto 4
de este pliego, se estructura en una serie de entregas y de publicaciones en los markets de las
stores.

Para la aplicacién de la Merce, consideraremos las entregas como distribuciones de la
aplicacion realizadas como minimo a los miembros del Instituto de Cultura de Barcelona (a
partir de ahora ICUB) y de la Oficina de Servicios al Mdvil del IMI (a partir de ahora OSAM),
para su valoracidn y retorno. Se tiene que distinguir las entregas de las publicaciones a los
diferentes markets, realizdandose como minimo una publicacidon de las nuevas versiones de
Android e iOS a principios de septiembre de 2022, con posibilidad de realizarse mas
publicaciones de versiones correctoras hasta la finalizacion de la fiesta.

Inicialmente, las entregas y publicaciones que se realizardn son las siguientes:

e Entregas 1..N: Funcionalidades descritas en el punto 4.1.1 de este pliego y resto de
requerimientos del punto 4. Al inicio de la ejecucidon de los servicios del contrato se
decidira qué funcionalidades se desarrollan por cada entrega. Los miembros del ICUB y de
la OSAM validardn estas entregas, pudiendo reportar modificaciones o errores que se
tendran que solucionar.

e Publicacién a principios de Septiembre 2022: Publicacién de las nuevas versiones de la
Merce (i0OS y Android) para la Merce 2021. Si se considera necesario, posteriormente se
publicardn versiones correctoras hasta al fin de la fiesta.

e Con posterioridad al fin de la fiesta, si todavia quedan problemas para corregir, habra que
hacer una version correctora solucionando los problemas detectados hasta aquel
momento.

Las fechas concretas de cada entrega, asi como su numero final, se pactardn al inicio de la
ejecucion de los servicios del contrato.

El adjudicatario sera responsable de:
e La ejecucidn, supervisidon, seguimiento y control de los paquetes de trabajo del contrato.

e La interlocucidn con el responsable del contrato del IMI, que incluye especificamente la
comunicacion del estado de los paquetes de trabajo y de cualquier riesgo o impedimento -
tanto interno del proveedor como externo con cualquier otro actor del contrato.

También serd responsable de dotar el contrato con los recursos necesarios, tanto humanos
como materiales, que permitan el correcto desarrollo de los paquetes de trabajo, desde la
gestion de su ejecucién hasta la puesta en operacidn del sistema de forma integral.
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3.1.2. Servicio de soporte en la publicacion

Es responsabilidad del adjudicatario proporcionar a la OSAM todo el material necesario, tal
como se indica al anexo 2, Procedimiento de publicacién de apps, a fin de que ésta pueda
realizar la publicacién de las aplicaciones en los Markets de iOS y Android con los cédigos del
Ayuntamiento. Si durante este procedimiento se detecta algin error o se necesita algun
material extra, el licitador tendra que iterar con la OSAM hasta que esté correcto.

3.1.3. Posibles mantenimientos evolutivos

El licitador tiene que incluir en el precio del contrato 80 horas para posibles mantenimientos
evolutivos de la app, nuevas funcionalidades que puedan surgir después de la publicacion de
este pliego o durante el proceso de mantenimientos de las apps.

La definicidon de los desarrollos a realizar puede ser propuesta por el propio licitador -en su
propuesta de mejoras en el criterio "Presentacion de una propuesta que aumente la calidad
de la aplicacién", o durante el desarrollo de ésta- o indicados por los responsables del ICUB. La
decisién de desarrollarlos serd potestad del ICUB.

3.1.4. Soporte durante las fiestas de la Merce 2022

Durante las Fiestas de la Mercé 2022 -del 23 al 27 de septiembre- el adjudicatario tiene que
garantizar el funcionamiento correcto de las aplicaciones moviles asi como la resolucién de las
incidencias que puedan surgir y que desde el Ayuntamiento se considere hace falta resolver
urgentemente.

Se requiere pues que la empresa adjudicataria tenga disponible como minimo un perfil de
desarrollador sénior (ver punto 6.1 de este documento) para llevar a cabo la guardia, y que
proporcione un unico teléfono de contacto del responsable de la guardia que sera quien, si es
necesario, coordinara a los otros técnicos de la empresa en caso de problemas en la ejecucion
de las operativas de emergencia con el fin de asegurar que se apliquen correctamente.

El horario de estas guardias para la edicién 2021 estd previsto que sea el siguiente:

Jueves 23 de septiembre De 18 a 22 horas

Viernes 24 de septiembre (festivo)
Sdbado 25 de septiembre

De 9 a 22 horas
Domingo 26 de septiembre

Lunes 27 de septiembre (festivo)

Al inicio de la ejecucion del contrato se confirmara cudl es el horario de las guardias.
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Incluye disponibilidad e intervencién para resolver -de forma inmediata- aquellos aspectos de

las

apps que los responsables municipales consideren imprescindibles para su gestion y/o

consulta.

El Ayuntamiento dispondra de estos perfiles propios de guardia

Una persona del ICUB

Un referente de las aplicaciones mdviles (para realizar consultas y que actuara en caso de
necesitar subidas a los Markets o de errores atribuibles al proceso de publicacién o a los
modulos comunes desarrollados por la Oficina de Servicios en el Mévil -OSAM-).

Serd responsabilidad de la empresa adjudicataria proporcionar las operativas de emergencia
gue ellos tengan que aplicar asi como gestionar la correcta resolucién de todas las incidencias
que lleguen.

3.1.5. Calendario

De forma aproximada a continuacion se describe el calendario que habra que cumplir en relacién a
la publicacién del app de la Mercé para el afio 2022. Este es el calendario que se ha seguido en
anos anteriores y que probablemente se seguira para el 2022, aunque el Ayuntamiento se guarda
la potestad de hacer variaciones.

A principios de julio de 2022 el Ayuntamiento proporcionard el cartel de la Mercé. A partir
de los colores predominantes en este cartel, el adjudicatario tendra que hacer diferentes
propuestas de aplicacion de éstos en el disefio del app.

El mantenimiento con todos los elementos que se describen en este pliego tendra que
estar finalizado, con las pruebas completadas por parte del proveedor, y con la
conformidad por parte del Ayuntamiento, antes del 2 de agosto de 2022.

Durante la semana del 4 de agosto el adjudicatario tendra que proveer los elementos
necesarios para iniciar el proceso de publicacién por parte del OSAM, seguln se describe en
proceso de publicacion de las apps del Ayuntamiento que se puede consultar en el Anexo
2, Procedimiento de publicacién de apps.

Durante el mes de agosto la OSAM realizard el proceso de publicacidon de las nuevas
versiones, hasta dejarlas disponibles para su liberacion en los markets. Durante este
periodo es necesaria la colaboracién del adjudicatario, tanto para dar apoyo, como para
corregir posibles errores, como para probar la aplicacion compilada por la OSAM.

En paralelo a este proceso hara falta que el proveedor conjuntamente con el Ayuntamiento
realice pruebas a medida que se dispongan de mas datos de actos en la base de datos que
proporciona el sistema web. Hay que tener en cuenta que estas pruebas pueden hacer ver
posibles incidencias o cambios necesarios para adaptarse a estos contenidos. Eso puede
implicar modificaciones en el codigo del app durante este periodo. También tendra que
realizar, si el sistema de reservas estd activo, pruebas para validar su correcto
funcionamiento.
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e La publicacién definitiva de las nuevas versiones la realizard el OSAM, en principio durante
la primera semana de septiembre, aunque el Ayuntamiento puede variar esta fecha.
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4. DESCRIPCION DE LA SOLUCION

En este apartado se describen los requisitos que tiene que incluir la solucién y que se agrupan
de la siguiente manera:

o Funcionales.
o Técnicos.
o Accesibilidad
o Disefio.
o Relacionados con la experiencia de usuario.
o Arquitectura.
o Compatibilidad general.
o Calidad.
o Otros.
En los apartados siguientes se explican de forma mas detallada cada uno de estos grupos de
requisitos.
4.1. REQUISITOS FUNCIONALES

Este requisitos son los definidos inicialmente, pero durante el contrato y segin necesidades de
negocio se puede decidir cambiar cualquiera de éstos por uno otra con que suponga un
esfuerzo similar.

4.1.1. Backlog: Epicas e historias de usuarios

4.1.1.1. Quién viene a la Mercé

Listado de artistas

e Yo como usuario

e quiero poder ver a los artistas que participan en la Merce

e para poder consultar las actividades que realiza cada artista

Criterios de aceptacion

o Los artistas aparecerdn en un listado, mostrando para cada registro el nombre del
artista.

o Ellistado estara ordenado por el nombre del artista.
o Los artistas resultantes se podran filtrar por: tematica y subtematica.

o Alclicar en un artista se pueden dar los casos siguientes:

11
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= Sj el artista sdlo esta asociado con una actividad, se mostrara el detalle de
ésta.

= Sj el artista estad asociado con mas de una actividad, se mostrara un listado
de las actividades con las que estd asociado. Este listado tendra que cumplir
los criterios de aceptacion de la historia de usuario "Todas las actividades".

Busqueda de artistas

Yo como usuario
quiero poder buscar a los artistas que participan en la Merce
para poder encontrar a un artista a partir de su nombre

Criterios de aceptacion

o Se podra buscar a los artistas por su nombre.
o Se devolvera un listado con todos los artistas que coinciden con el nombre buscado.

o En caso de no encontrar ningun resultado con la busca, se mostrard un mensaje
informativo.

4.1.1.2. Listados de actividades

Todas las actividades

12

Yo como usuario
quiero poder ver las actividades que se hacen cada dia de la Mercé

para ver todas las actividades (con sus proyecciones) que se hacen diariamente

Criterios de aceptacion

o Actualmente, en la aplicacién de la Merce, si una actividad se realiza mas de una
vez (tiene mas de una proyeccién) a lo largo de la fiesta, en el listado de actividades
s6lo se muestra una vez con un texto de "Varias sesiones". Se tiene que modificar
este comportamiento para que en el listado se muestren todas las proyecciones de
una actividad, indicando para cada una su fecha y el resto de informacion.

Se tienen que seguir manteniendo los criterios de aceptacion que tenia esta historia de
usuario, que son las siguientes:

o Se mostrardn las actividades del primer dia de la Merce, o si éste ya ha pasado, del
siguiente dia de la fiesta
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Las actividades resultantes se mostraran en un listado ordenadas por hora o en un
mapa, agrupadas por espacios e indicando el nimero total de actividades con el
filtro actual.

Las actividades resultantes se podran filtrar por: tematica, subtematica, horario, si
hay que hacer reserva previa, si hay posibilidad de ver la actividad por streaming y
otros elementos.

Se podrda consultar el detalle de cada actividad, asi como consultarlas
sucesivamente

En caso de no encontrar ninguln resultado con la bisqueda, se mostrard un mensaje
informativo.

4.1.1.3. Carruseles de actividades

Carrusel de actividades o noticias destacadas en este momento

Yo como usuario
quiero poder ver las actividades o noticias destacadas en este momento
para ver esta informacidn rdpidamente

Criterios de aceptacion

o Se mostrara informacion de actividades o noticias destacadas en el momento en

qgue el usuario la visualiza. Esta informacién puede cambiar segun la fecha y hora,
mostrandose o escondiéndose la informacién destacada.

Clicando en la noticia o actividad destacada en el carrusel, se accedera en una
pantalla con la informacién o el detalle de la actividad

Se podrd programar para mostrar una actividad/noticia en una determinada
fecha/hora, y de la misma se podra programar

Carrusel de espacios destacados

13

Yo como usuario
quiero poder ver los espacios destacados en la pagina Inicio
para ver esta informacidn rapidamente

Criterios de aceptacion

o Este carrusel ya existe en la aplicacion actual de la Merce, pero se quiere modificar

ya que muestran un numero tan elevado de espacios que dificultan su usabilidad.
En vez de eso, tienen que mostrar una lista mdas pequefia espacios destacados, con
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©)

©)

una opcion para poder ver mds espacios en una nueva pantalla (ver épica
"Espacios").

El carrusel mostrara aquellos espacios que estén indicados como "destacados".

A excepcidon de estos cambios, el funcionamiento del carrusel tiene que ser el
mismo que ya esta presente en la aplicacion. Es decir, al clicar en un espacio se
mostrara un listado con todas las actividades que se realizan en aquel espacio, etc.

Carrusel de actividades de "No te lo puedes perder" y "Mds Merce"

Yo como usuario

quiero poder ver en los carruseles de actividades de la pdgina de Inicio las siguientes
actividades de "No te lo puedes perder" y "Mas Merce"

para ver esta informacion rapidamente

Criterios de aceptacion

o

o

Estos carruseles ya existen en la aplicacion actual de la Merce, pero se quieren
modificar ya que muestran un numero tan elevado de actividades que dificultan su
usabilidad. En vez de eso, tienen que mostrar una lista mds pequefia de actividades,
con una opcidn para poder ver mas actividades en una nueva pantalla (ver siguiente
historia de usuario)

El nimero de actividades/espacios en los carruseles tiene que ser lo suficiente
reducido para garantizar que su navegacion es sencilla y facil para el ciudadano. Al
inicio de este contrato se decidird el niumero concreto de actividades que se
mostrara.

Se mostrard (con la limitacién indicada anteriormente con respecto a su nimero)
las actividades del primer dia de la Merce, o si éste ya ha pasado, del dia mas
préximo, de que estén englobadas dentro "No te lo puedes perder" o "Mas Mercé".
Cuando se acabe la fiesta se volveran a mostrar las actividades del primer dia de la
Merce.

A excepcién de estos cambios, el funcionamiento del carrusel tiene que ser lo
mismo que ya esta presente en la aplicacidn. Es decir, al clicar en una actividad se
mostrara el detalle de la misma, etc.

Mas informacion de actividades en los carruseles

14

Yo como usuario

quiero poder ver mas actividades de "No te lo puedes perder" y "Mas Merce" que no se
muestran a los carruseles

para ver todas las actividades que no se mostraban en los carruseles
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Criterios de aceptacion

©)

Se mostrard en un listado las actividades del primer dia de la Merce, o si éste ya ha
pasado, del dia mas préoximo, que estén englobadas dentro "No te lo puedes
perder" o "Mas Merce"

Se podra cambiar el dia de las actividades.

Las actividades resultantes se mostraran en un listado ordenadas por hora o en un
mapa, agrupadas por espacios e indicando el nimero total de actividades con el
filtro actual.

Se podra consultar el detalle de cada actividad, asi como consultarlas
sucesivamente

Las actividades resultantes se podran filtrar por tematica, subtematica, horario, si
hace falta reserva, si hay posibilidad de ver la actividad por streaming y otros
elementos.

En caso de no encontrar ningun resultado con la busca, se mostrara un mensaje
informativo.

4.1.1.4. Busqueda de actividades

Buscar actividades por palabras

15

Yo como usuario

quiero poder buscar una actividad por palabras

para encontrar todas las actividades relacionadas con las palabras introducidas

Criterios de aceptacion

o

Actualmente, en la aplicacion de la Mercé, en la busqueda de actividades se busca
el texto introducido por el usuario en el titulo, descripciones u observaciones de
una actividad. Se tiene que modificar para que esta busqueda se realice en los
siguientes campos: titulo actividad / nombre espacio/ nombre artista.

Se tienen que seguir manteniendo los criterios de aceptacion que tenia esta historia de
usuario, que son los siguientes:

o

Las actividades resultantes se mostraran en un listado ordenadas por fecha (el
primer criterio de ordenacién sera el dia, y después la hora) o en un mapa,
agrupadas por espacios e indicando el niumero total de actividades con la busca
actual.

Se podra consultar el detalle de cada actividad, asi como consultarlas
sucesivamente.
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o En caso de no encontrar ningun resultado con la busqueda se mostrard un mensaje
informativo.

4.1.1.5. Navegacion por la aplicacion

Menu de la aplicacion
e Yo como usuario

e quiero poder acceder en el menu de la aplicacion desde las pantallas de "Busqueda",
"Directos" o "Preferidos"

e para poder acceder al menu desde estas pantallas

Criterios de aceptacion

o El icono del menu de la aplicacién tiene que aparecer y ser funcional en las
pantallas de "Busqueda", "Directos" o "Preferidos"

Volver atras en el flujo de la aplicacion

e Yo como usuario

e quiero poder volver atras en las pantallas de "Busqueda", "Directos" o "Preferidos"
e para poder volver rdpidamente a la pantalla de "Inicio"

Criterios de aceptacion

o Clicando en el botdn o realizando la accidon de "volver" en el dispositivo en las
pantallas de "Busqueda", "Directos" o "Preferidos", la aplicacion ird a la pantalla de
n H. n
Inicio".

Visualizacion correcta de los literales

e Yo como usuario

e quiero poder ver correctamente todos los literales en cualquier pantalla
e para poder leer correctamente todos los literales

Criterios de aceptacion

o Los literales se tienen que ver correctamente en todas las pantallas y en cualquier
dispositivo movil

16
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4.1.1.6. Espacios

Listado de espacios

e Yo como usuario

e quiero poder ver un listado con todos los espacios

e para poder ver todos los espacios donde se hacen actividades

Criterios de aceptacion

o Los espacios se mostraran con el titulo descriptivo y una pequefia imagen de su
localizacién, o en el mapa.

o Ellistado estara ordenado alfabéticamente

o Al clicar en un espacio se mostrard un listado con las actividades que se hacen en
aquel espacio.

Busqueda de espacios

e Yo como usuario

e quiero poder buscar los espacios de la Merce

e para poder encontrar un espacio a partir de su nombre

Criterios de aceptacion

o Se podra buscar los espacios por su nombre.

o Se devolverd un listado con todos los espacios que coinciden con el nombre
buscado.

o En caso de no encontrar ningun resultado con la busca, se mostrard un mensaje
informativo.

4.1.1.7. Reserva de entradas

Al inicio del contrato se indicara si estas historias de usuarios se tendran que realizar, ya que
van en funcién de las medidas vigentes contra la covid-19 en este momento. Ved el punto
4.2.3. Reserva de entradas de este documento para mas informacion.

Etiquetas de estado de disponibilidad de las actividades

17
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e Yo como usuario
e quiero poder ver rapidamente si una actividad tiene entradas disponibles
e para poder ver facilmente si puedo ir a la actividad

Criterios de aceptacion

o En el listado de actividades, se realizaran llamadas de manera asincrona a la APl de
reservas para obtener el estado de las reservas para aquella actividad. Estas
llamadas no tienen que afectar al rendimiento de la aplicacidon

o En el listado de actividades y para cada actividad, y una vez obtenida la informacién
de la APl de reservas, se mostrara una etiqueta informativa indicando si la actividad
todavia tiene entradas disponibles. Por ejemplo: "Disponible", "agotadas",
"finalizadas", etc.

Tipo de reserva en las actividades

e Yo como usuario

e quiero poder ver el tipo de reserva que tiene una actividad (normal, sorteo...)
e para poder conocer esta informacién antes de realizar la reserva

Criterios de aceptacion

o En el detalle de actividad se tendra que mostrar qué tipo de reserva tiene la
actividad.

4.1.1.8. Administracion

Actualizacion de FAQs

e Yo como administrador

e quiero poder actualizar facilmente las FAQs de la app
e para poder actualizar su contenido sin esfuerzo

Criterios de aceptacion

o Actualmente en la aplicacidn de la Merce ya se pueden actualizar las FAQs, pero es
un proceso lento ya que requiere la edicién manual de un fichero json. Al principio
del contrato se definira un nuevo proceso mas agil para realizar esta actualizacién,
qgue en principio consistira en la recuperacion de las FAQs a partir de nuevas
llamadas a una API, sustituyendo a las actuales.

18
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4.2. REQUISITOS TECNICOS

La Merce es una aplicacion multi-plataforma en Flutter de La Merce, capaz de distribuirse
tanto para dispositivos Android como para dispositivos iOS.

Las nuevas versiones desarrolladas tienen que cumplir los requerimientos técnicos para el
desarrollo de aplicaciones méviles por el Ayuntamiento de Barcelona, los cuales se pueden
consultar en el anexo 1, Requisitos técnicos generales. Este requisitos se actualizan
periddicamente, y por lo tanto, aunque en el momento de publicacion de la aplicacion de la
Merce por la fiesta 2021 ésta los cumplia, para las nuevas versiones de la edicion del 2022 se
tendradn que hacer acciones para asegurar su cumplimiento.

4.2.1. Tecnologias a utilizar

APLICACION TECNOLOGIA
Aplicacidn para dispositivos mdviles Aplicacién para dispositivos mdviles de tipo
de La Merce smartphone desarrollada como aplicacion multi-
plataforma en Flutter para las plataformas iOS y
Android.

Flutter es un framework para el desarrollo de
aplicaciones multi-plataforma. Esta basado en el
lenguaje de programacion Dart, y es de cédigo
abierto creado por Google.

Integracion con NASIA para consultar Para la integracion con NASIA se utiliza una API
informacidn de la fiesta de la Merce de acceso a los datos de tipo REST

Integracidon con la reserva de entradas Para la integracién con la reserva de entradas se
de actividades de la fiesta de la Merce realiza una consulta a ficheros de tipo .json.

4.2.2. Correccion de errores leves

La aplicaciéon de La Merce tiene una serie de errores leves que se detectaron, pero que no se
pudieron solucionar en la edicion de 2021. Estos se tienen que solucionar en las nuevas
versiones de 2022.

Son los siguientes, para cada plataforma:

Android

e Falta un acento: Con la aplicacion en castellano, sin tener ningun elemento marcado
como favorito, falta un acento en el texto informativo que se muestra al ir a los
favoritos.

e El menu no se desplaza: El menu no se desplaza cuando nos encontramos justo en el
apartado de La Merce 2021.
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e Splash screen cortada: Imagen con el logo corporativo del ayuntamiento cortado.

e Texto cortado en las categorias: Algunos textos en la pantalla de inicio aparecen
cortados.

e Texto sin separacion en el detalle de una actividad: En las actividades con mas de una
proyeccion, el texto se muestra enganchado (sin espacios).

e No se ve "todos los espacios": Al hacer click a una localizacién y modificar las opciones
a informacién para ver todos los espacios, no se muestran las actividades de todas las
localizaciones, sino que sélo muestra la localizacién que habiamos seleccionado antes.

¢ El menu no se desplaza: El menu sélo se desplaza las 4 lineas del submenu.

e No se ve "todos los espacios": Al hacer click a una localizacién y modificar las opciones
a informacion para ver todos los espacios, no se muestran las actividades de todas las
localizaciones, sino que sélo muestra la localizacién que habiamos seleccionado antes.

e El filtro para tematicas no se aplica: Si aplicamos un filtro de tematicas por categoria y
después lo modificamos, no se aplica el filtro y se muestran todas las categorias.

4.2.3. Obtencion de la informacion

El sistema de informacién actual de agenda y equipamientos en el Ayuntamiento de Barcelona,
conocido como NASIA, tiene como objetivo ser el repositorio Unico de agenda y equipamientos
que dé servicio a todo el Ayuntamiento y principalmente a los canales de atencién al
ciudadano: 010 e Internet.

La aplicacién de La Merce se integra con el NASIA mediante una API de acceso a los datos de
tipo REST para obtener la informacion sobre las actividades, espacios, etc, de la fiesta de la
Mercé, asi como de sus actualizaciones. Esta informacion se obtiene de una carga inicial del
NASIA, y de posteriores actualizaciones cuando se detecten cambios en la informacion de
alguna actividad.

Este proceso de actualizacion no sera posible -l6gicamente- cuando el dispositivo de la app no
disponga de cobertura (la gran concentracién de personas en determinados espacios puede
provocar problemas importantes de conexidn). En este caso, el usuario podrd seguir
consultando la informacion de la app a partir de la Gltima actualizacion de la Ultima conexion.

La aplicacidon de La Merce ya tiene implementada esta obtencion de la informacion de NASIA,
pero es posible que se tengan que realizar adaptaciones en las nuevas versiones de 2022 para
tratar las modificaciones que puedan aparecer, como campos ligeramente diferentes,
[lamamientos con menos parametros, etc.
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4.2.4. Reserva de entradas

Debido a las circunstancias especiales derivadas de la emergencia sanitaria de la COVID-19,
durante La Merce 2021 era imprescindible reservar en linea para poder participar
presencialmente en las actividades de la fiesta. Actualmente no se puede saber cudles serdn
las circunstancias de La Merce 2022, pero es posible que esta funcionalidad vuelva a ser
necesaria para reservar entradas para espectdculos individuales.

Para cada actividad se obtiene la informacion de la reserva de entradas consultando en un
fichero .json que se encuentra en un servidor del Ayuntamiento, como el nimero de entradas
disponibles, fecha en la cual se puede iniciar la reserva, fecha a partir de la cual ya no se puede
reservar entradas, url de la web de la reserva (esta misma web permite cancelar la reserva),
etc.

Este proceso de actualizacidn no serd posible -légicamente- cuando el dispositivo del app no
disponga de cobertura (la gran concentracién de personas en determinados espacios puede
provocar problemas importantes de conexidn). En este caso, el usuario no puede reservar ni
cancelar entradas.

Esta funcionalidad ya estd creada en la aplicacion de la Merce. En todo caso se tendran que
realizar las pruebas para validar su correcto funcionamiento, asi como realizar las
modificaciones pertinentes en caso de que por necesidades de negocio cambie algun aspecto
de su funcionamiento.

4.3. REQUISITOS DE ACCESIBILIDAD

Con el objetivo de mejorar la accesibilidad de la aplicacidon de la Merce, se han identificado una
serie de errores en la aplicacidon que se tienen que solucionar en las nuevas versiones, tanto
por Android como por iOS. Se han clasificado estos errores segun el componente o pantalla de
la app donde se han detectado:

e General

o Teclado: La aplicacién tiene que poder operarse con un teclado. Adema3s,
cuando se utiliza un teclado, el foco tiene que ser siempre visible y tener un
contraste minimo de 3:1.

e Tutorial

o Ajustar el tamafio del texto: Al modificar el tamafio del texto éste se ajusta,
pero se pierde informacion.

e Pantalla de inicio

o Ajustar el tamano del texto: Al modificar el tamafio del texto éste se ajusta,
pero se pierde informacion.
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o Orden del foco: El orden del foco en la pantalla principal no es correcto. Se leen
todos los titulos seguidos, pasa por el icono que precede al titulo, y después
tiene que pasar por dos recuadros vacios para llegar a leer a la noticia. Pasa

igual con las actividades.

e Mend principal

o Ajustar el tamano del texto: Al modificar el tamafio del texto éste se ajusta,

pero se pierde informacién.

o Orden del foco: En el menu superior, en el desplegable de "La Mercé 2021", el
orden de foco no es correcto. Primero pasa por el recuadro contenedor donde
no lee nada, después lee "Presentaciéon”, "Imagen", "Imagen flecha derecha";
estd leyendo el titulo del apartado, seguido de la primera imagen de la cadena,

y de la imagen de la flecha.

e Busqueda

o Orden del foco: Cuando se hace una busqueda el orden de foco de la lista
resultante no es correcto. Pasa dos veces por el recuadro contenedor donde no
lee nada, después lee la actividad y después lee las dos imagenes (la imagen de
la actividad y la imagen de la familia).

e Directos

o Ajustar el tamafio del texto:

informacioén.

e Preferencias

o Ajustar el tamafio del texto:

informacioén.

e Noticias

o Ajustar el tamano del texto:

informacion.

e Detalle de la actividad

o Ajustar el tamano del texto:

informacion.

4.4. REQUISITOS DE DISENO

El tamafio del texto se ajusta,

El tamafio del texto se ajusta,

El tamafo del texto se ajusta,

El tamaifio del texto se ajusta,

pero se pierde

pero se pierde

pero se pierde

pero se pierde

Siguiendo el calendario de La Merce, a principios de julio de 2022 el Ayuntamiento
proporcionard el cartel de la Mercé. A partir de los colores predominantes en este cartel, el
adjudicatario tendra que hacer diferentes propuestas de aplicacion de éstos en el disefio del

app.
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El Ayuntamiento aceptard una de las propuestas presentadas, y entonces sera responsabilidad
del adjudicatario adaptar el disefio de la app (splash screen, iconos, pantallas de la app) a la
propuesta escogida.

4.5. REQUISITOS RELACIONADOS CON LA EXPERIENCIA DEL USUARIO

A los requerimientos técnicos para el desarrollo de aplicaciones mdviles para el Ayuntamiento
de Barcelona, los cuales se pueden consultar al anexo 1, Requisitos técnicos generales,
contienen tanto los requisitos relacionados con la experiencia del usuario como un enlace a la
guia de estilo del Ayuntamiento.

4.6. REQUISITOS DE ARQUITECTURA

La arquitectura consiste en una solucién multi-plataforma que partiendo de un cédigo Unico
genera cédigo nativo para cada plataforma en tiempo de compilacidn. Esta solucién se ha
desarrollado con el framework para desarrollo de aplicaciones Flutter.

4.7. REQUISITOS DE COMPATIBILIDAD GENERALES

El Ayuntamiento proporcionara los elementos de la imagen corporativa e indicaciones de
como utilizarlos a fin de que se siga de la normativa gréfica del Ayuntamiento de Barcelona.

4.8. REQUISITOS DE CALIDAD

En los requerimientos técnicos para el desarrollo de aplicaciones moviles para el Ayuntamiento
de Barcelona, los cuales se pueden consultar al anexo 1, Requisitos técnicos generales,
contienen los requisitos relacionados con la calidad.

4.9. REQUISITOS DE SEGURIDAD
4.9.1. Auditoria

El IMI podra auditar que el adjudicatario vele por la calidad de su servicio. Se contemplan dos
tipos de auditorias:

e Auditoria de seguridad periddica/planificada: el IMI podra realizar auditorias de seguridad
planificadas para verificar el cumplimiento de los requerimientos de seguridad, de la oferta
del adjudicatario.

e Auditoria sobrevenida: adicionalmente el IMI podrd efectuar mas auditorias que las
planificadas respecto del servicio que se esta prestando.
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En todos aquellos casos en que el IMI decida la realizacion de una auditoria desde las
instalaciones del adjudicatario, éste tendra que garantizar al IMI el acceso necesario,
incondicional e irrevocable a los documentos existentes que estén relacionados con el alcance
de la auditoria.

El adjudicatario proporcionara la asistencia y la informacién que requieran las auditorias, sin
cargo adicional para el IMI.

La realizacion de la auditoria en ningin momento eximira al adjudicatario del cumplimiento de
los compromisos derivados de la prestacidn de los servicios.

A la finalizacidn de la auditoria, se revisaran los resultados y se elaborard un plan de accion
para corregir las desviaciones y/o observaciones detectadas. El conjunto del resultado sera
firmado por ambas partes.

El adjudicatario, de acuerdo con el calendario establecido en el plan de accién, se compromete
a llevar a cabo las actividades establecidas en el plan de accidén. El IMI podra verificar que el
plan de accidn se ha implementado correctamente.

4.9.2. Gestion de Incidentes

El adjudicatario informard al IMI-Seguridad de cualquier incidente de seguridad, siguiendo el
Procedimiento de Notificaciéon y Gestion de Incidencias de Seguridad TIC del Ayuntamiento de
Barcelona establecido por el IMI.

El adjudicatario colaborard con el IMI-Seguridad en la resolucién de cualquier incidente
producido en su entorno, proporcionando todas las evidencias requeridas.

4.9.3. Acceso a la informacion

Si el acceso a los datos se hace en los locales del Ayuntamiento de Barcelona, o si se hace de
forma remota exclusivamente a soportes o sistemas de informacién del Ayuntamiento, el
adjudicatario tiene prohibido incorporar los datos a otros sistemas o soportes sin autorizacion
expresa y tendrd que cumplir con las medidas de seguridad establecidas por el IMI.

4.9.4. Control de acceso
4.9.4.1. Acceso local

El adjudicatario tendra que proteger las estaciones de trabajo con las que preste el servicio y
se compromete a cumplir las siguientes condiciones:

e La informacién revelada a quien intenta acceder tiene que ser la minima imprescindible.
Los didlogos de acceso proporcionaran Unicamente la informacién indispensable.

e El numero de intentos permitidos sera limitado, bloqueando la oportunidad de acceso una
vez efectuados un cierto numero de fallos consecutivos.
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e Seregistraran los accesos con éxito, y los fallidos.

e Elsistema informard al usuario de sus obligaciones inmediatamente después de obtener el
acceso.

4.9.4.2. Segregacion de funciones y tareas

El adjudicatario se encargara de que el sistema de control de acceso se organice de manera
gue se exija la concurrencia de dos o mas personas para realizar tareas criticas, anulando la
posibilidad de que un solo individuo autorizado pueda abusar de sus derechos para cometer
alguna accion ilicita.

En concreto, se separardn al menos las siguientes funciones:

e Desarrollo de operacién. Garantizando, como minimo, que los desarrolladores Unicamente
dispongan de acceso al entorno de preproduccidn y desarrollo. La configuracién de los

entornos productivos lo tendrd que realizar personas o equipos diferentes.
e Configuracién y mantenimiento del sistema de operacién.

e Auditoria o supervision de cualquier otra funcion.

4.9.5. Gestion del Personal
4.9.5.1. Deberes y obligaciones del personal

El Jefe de Proyecto de la empresa adjudicataria llevara a cabo de forma correcta la gestion del
personal y los aspectos relacionados con la seguridad de la informacion.

La empresa adjudicataria esta obligada a implantar y dar a conocer a su personal los
mecanismos y controles necesarios para garantizar la accesibilidad, la confidencialidad, la
integridad y la disponibilidad de la informacion del Ayuntamiento, y de darlos a conocer a su
personal.

El Jefe de Proyecto de la empresa adjudicataria, antes del inicio de la prestacién del servicio
objeto del contrato, tendra que notificar a su personal cualquier obligacion en la que la
empresa esté sometida por contrato y formar a su personal en la politica e instrucciones del
Ayuntamiento que les sea de aplicacidn.

El Jefe de Proyecto tendrd que informar a todo el mundo que preste servicios dentro del
marco del contrato, de los deberes y responsabilidades de su puesto de trabajo en materia de
seguridad de la informacién y proteccion de datos de caracter personal, especificando las
medidas disciplinarias al hecho de que corresponda y hacer firmar a su personal un documento
de aceptacion de las obligaciones relativas a la seguridad de la informacién y proteccion de
datos de cardacter personal del Ayuntamiento.
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El Jefe de Proyecto de la empresa adjudicataria tendrd que mantener actualizada, y en todo
momento disponible, una lista de las personas adscritas en la ejecucion del contrato donde se
indicara la fecha en que recibieron la formacion en politica e instrucciones del Ayuntamiento,
asi como el documento de aceptacion de las obligaciones relativas a la seguridad de la
informacion.

El documento de aceptacion de las obligaciones firmado por las personas adscritas a la
ejecucion de este contrato sera entregado al Jefe de Proyecto del Ayuntamiento, antes de ser
dados los permisos para acceder a los Sistemas de Informacién del Ayuntamiento o bien antes
de ser facilitada la informacién para el correcto cumplimiento del servicio contratado, y
guedard en poder de la empresa adjudicataria que tendrd que presentarlos cuando sean
requeridos por el Ayuntamiento.

Se contemplara el deber de confidencialidad respecto de los datos a los que tenga acceso,
tanto durante el periodo de duracién del contrato, como posteriormente a su terminacion.

La empresa adjudicataria tendrd que mantener disponible en todo momento la informacién o
trabajos resultantes del objeto del contrato, con la finalidad de comprobar el cumplimiento de
las medidas y controles previstos en este apartado.

4.9.5.2. Formacion y concienciacion

El adjudicatario realizard las acciones necesarias para concienciar regularmente al personal
sobre su papel y responsabilidad con respecto a la seguridad de los sistemas. Se recordard
regularmente:

e Instruccién sobre el uso de los sistemas y tecnologias de la informacién y comunicacién por

parte del personal al servicio del Ayuntamiento de Barcelona.
e Normativa de seguridad relativa al buen uso de los sistemas.

e Normativa de identificacidon y comunicacion de incidentes, actividades o comportamientos
sospechosos que tengan que ser reportados para su tratamiento por personal

especializado.

El adjudicatario tendrd que formar regularmente al personal en aquellas materias que
requieran para el cumplimiento de sus funciones, en particular en relacién a configuracién de
sistemas, deteccidn y reaccion a incidentes, y gestion de la informacién y datos personales en
cualquier tipo de apoyo.
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El Ayuntamiento podra pedir evidencias de las diferentes acciones de formacion vy
concienciacion que el adjudicatario ha realizado sobre el personal asignado a la ejecucion del
contrato.

4.9.6. Clausula de comunicaciones externas

El adjudicatario dispondra de los medios materiales y el hardware necesario para la conexién
con los Sistemas de Informacion de la Administracién municipal, siendo los costes de conexion
a cargo de la empresa contratada.

La conexidén es realizard siguiendo los protocolos de seguridad para las comunicaciones
externas establecidos por la Administracién municipal.

El adjudicatario serd el responsable de custodiar correctamente los certificados digitales
entregados por la interconexidn segura de redes y de pedir su revocacién una vez finalizada la
prestacion del servicio. Asimismo, sera responsable subsidiaria del uso del certificados
personales individuales entregados a sus empleados para el desarrollo del producto o servicio.

4.9.7. Proteccidon de la Informacion
4.9.7.1. Limpieza de documentos

El adjudicatario dispondra de un procedimiento de limpieza de documentos para la publicacién
de informacidon en la aplicacion, el cual retirard de éstos toda la informacién adicional
contenida en campos ocultos, metadatos, comentarios o revisiones anteriores, excepto
cuando esta informacién sea pertinente para el receptor del documento.

4.9.7.2. Proteccion del correo electronico
En el caso de que el adjudicatario haga uso de su correo electrdnico corporativo para gestionar
informacién del Ayuntamiento, debera protegerlo enfrente de amenazas que le son propias:

e La informacion distribuida por medio de correo electrénico, se protegerd, tanto en el
cuerpo de los mensajes, como en los anexos.

e Se protegerd la informacién de encaminamiento de mensajes y establecimiento de
conexiones.

e No se permitird la redireccion a dominios de correos publicos fuera del correo corporativo
del adjudicatario.

e Se protegera a la organizacion enfrente de problemas que se materializan por medio del
correo electronico, en concreto:

o Correo no solicitado (spam)

o Programas nocivos, constituidos por virus, gusanos, troyanos, espias, u otros de
naturaleza andloga

o Cadigo movil de tipo applet.
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El adjudicatario establecerd politicas de uso del correo electrénico que incluiran como minimo:

e Limitaciones al uso como soporte de comunicaciones privadas.

e Realizar actividades de concienciacion y formacidn relativas al uso del correo electrdnico

para su personal, por ejemplo para detectar casos de malware o phishing.

Si el Ayuntamiento considera que la informacidn tratada por el contrato es suficientemente
sensible, facilitara al adjudicatario un correo electrénico del Ayuntamiento el cual se convertira
en la via de comunicacion entre el adjudicatario y el Ayuntamiento.

4.9.8. Proteccion de las instalaciones
Las instalaciones del adjudicatario tendran que disponer de ciertas condiciones de seguridad
fisica:
e En caso de almacenar informaciéon del Ayuntamiento de Barcelona, disponer de las

medidas de seguridad pertinentes para evitar los accesos fisicos a los repositorios de

informacidn, segun la sensibilidad de dicha informacién.

e Garantizar que la informacion del Ayuntamiento de Barcelona no pueda ser visible y/o

audible desde el exterior de las instalaciones.

4.9.9. Desarrollo seguro

El adjudicatario se compromete a adecuar sus politicas y procedimientos de desarrollo de
software de tal forma que su ciclo de desarrollo de software garantice la seguridad en los
productos desarrollados a lo largo de todo el ciclo de vida, incluyendo normas de
programacion segura.

Los siguientes elementos seran parte integral del disefio del sistema:
e Los mecanismos de identificacidn y autenticacion.

e Los mecanismos de proteccion de la informacidn.

e Lageneracion y tratamiento de pistas de auditoria.

El prestador estd obligado a realizar una revision del cédigo fuente para todos los desarrollos
gue sean entregados, ya sea para el desarrollo de un aplicativo, mantenimiento del mismo o
desarrollos correctivos, con el objeto de verificar si existe alguna vulnerabilidad o amenaza en
el desarrollo realizado, y si ocurre, proceder a la reparacion de la misma.

El IMI en cualquier momento podra realizar una revision del cddigo fuente. Si se detectara
algun tipo de vulnerabilidad se comunicara al adjudicatario a fin de que proceda a arreglar las
carencias detectadas.
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Para mejorar el proceso de desarrollo seguro de aplicaciones, el adjudicatario tendra que
realizar acciones adicionales para garantizar la calidad y seguridad del producto final. Estas
acciones son:

e Utilizar una herramienta de andlisis de cddigo estatico (SAST) para encontrar
vulnerabilidades de seguridad al cédigo fuente y garantizar los buenos estandares de
codificacion. La periodicidad de los analisis tendran que ser acordados conjuntamente con
el responsable del contrato. El software utilizado en el IMI corresponde a la herramienta
SonarQube con la modalidad OWASP, siendo ésta la tecnologia deseable a utilizar por el

adjudicatario.

e Para al caso particular de aplicaciones contenerizadas, el adjudicatario tendra que hacer
uso de un software de analisis de imagenes Docker. La tecnologia utilizada en el IMl y la

preferente de uso por parte del adjudicatario es Anchore.

En caso de utilizar softwares diferentes a los planteados anteriormente, tendran que ser
comunicados v justificados debidamente al responsable del contrato.

4.9.9.1. Proteccion de claves criptogrdficas

e El adjudicatario utilizara programas evaluados o dispositivos criptograficos certificados.

e Se utilizaran algoritmos acreditados por el "Centro Criptoldgico Nacional".

4.9.10.Aceptacion y puesta en servicio

Antes de pasar a produccion el adjudicatario comprobard el correcto funcionamiento de la
aplicacion se comprobara que:

e Se cumplen los criterios de aceptacién en la materia de seguridad.
e No se deteriora la seguridad de otros componentes del servicio.

Adicionalmente, el adjudicatario realizard las siguientes inspecciones previas a la entrada en
servicio:

e Analisis de vulnerabilidades.

e Test de penetracion.

4.9.11.Proteccidn de las aplicaciones y servicios web

El adjudicatario garantizara que los subsistemas dedicados a la publicacion de la informacion

tendran que ser protegidos frente a las amenazas que le sean propias:
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e Cuando la informacidn tenga algun tipo de control de acceso, se garantizard la
imposibilidad de acceder a la informacién obviando la autenticacién, en concreto tomando
medidas en los siguientes aspectos:

o Se evitara que el servidor ofrezca acceso a documentos por vias alternativas al
protocolo determinado.

o Se prevendran ataques de manipulacién de URL.

o Se prevendran ataques de manipulacién de fragmentos de la informacién que se
almacenen en el disco duro del visitante de una pdgina web a través de su
navegador, a peticién del servidor de la pdgina, conocido en la terminologia inglesa
como "cookies".

o Se prevendran ataques de inyeccion de cédigo.
e Se prevendran intentos de escalado de privilegios.
e Se prevendran ataques de "cross site scripting".

e Se utilizaran certificados de autoidentificacidon de sitios web de acuerdo con las politicas
establecidas por IMI-Seguridad.

4.9.12.Proteccion enfrente de la denegacidn de servicio

El adjudicatario establecera medidas preventivas y reactivas enfrente de ataques de
denegacién de servicio (DoS Denial of Service). Con el fin de garantizarlo:

e Se planificara y dotara al sistema de capacidad suficiente para atender a la carga prevista

sin poner en riesgo la disponibilidad del sistema.

e Se desplegaran tecnologias para prevenir los ataques conocidos.

4.9.13.Datos de pruebas

El adjudicatario se compromete a asumir toda la responsabilidad en la creacion de datos de
pruebas para testear los servicios. En ningun caso se utilizaran datos del entorno de
produccidn para hacer pruebas.

En caso de que sea necesario copiar datos del entorno productivo, éstas serdn las minimas
necesarias y tendran que ser sometidas a un proceso de ofuscacién. El adjudicatario se hara
cargo del desarrollo de los procedimientos de tratamiento de datos (ofuscacidn, truncamiento,
etc.) en caso de que fueran necesarios.

Toda manipulacion de datos del entorno de produccién tendra que ser informada y aprobada
por el propietario de las mismas.
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En caso de que se tenga que realizar una migracién de datos entre sistemas, el adjudicatario
tendra que presentar un plan de migracion de los datos donde se detallen las operaciones
necesarias.

Este plan de migracion se adecuard al procedimiento establecido por seguridad con el fin de
minimizar la exposicidn de los datos productivos.
4.9.14.Gestion de excepciones

Cualquier excepcién en los anteriores apartados no recogida en el presente documento en el
momento de la contratacion o que ocurra en el transcurso del servicio, tendrd que ser
comunicada por medio de los canales oficiales a IMI-Seguridad para su correspondiente
tratamiento y valoracién. Se tendrd que presentar de forma clara y concisa el objeto de Ila
excepcion asi como la modificacidon deseada por el solicitante con su debida justificacion.

4.10. OTROS REQUISITOS

4.10.1.l1dioma

Obligatoriamente el adjudicatario realizara el mantenimiento de la aplicacion en multi-idioma:
catalan, castellano e inglés.

La documentacidon de gestién y documentacidon técnica requerida y entregada durante la
ejecucién del proyecto sera en catalan.
4.10.2. Analitica

Ademas de cumplir con el indicado a los requerimientos del Ayuntamiento de Barcelona al
anexo 1, Requisitos técnicos generales, con respecto a la analitica, la aplicacién de la Merce
tendrd, como minimo, que:

e Registrar las pantallas visitadas, identificandolas por un cddigo descriptivo y diferenciando
por idioma, de manera que sea posible conocer el nimero de usuarios que ha visualizado
una pantalla en total y en cada idioma.

e Registrar los eventos como marcar una actividad como preferida, acceso a la localizacién
de una actividad y compartir una actividad por redes sociales.

e En caso de que sea aplicable, registrar los acontecimientos de reserva de entradas y
cancelacion de la reserva a las actividades, de manera que sea posible conocer el nimero
de usuarios que se han inscrito a cada actividad concreta, o que han cancelado su
inscripcion.

e En general, se tendra que registrar todo el flujo de navegacién por el app.
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5. COORDINACION Y SEGUIMIENTO DEL PROYECTO

La coordinacién y seguimiento del proyecto ird a cargo de los responsables de aplicaciones
moviles del ICUB o persona en quienes delegue, y del responsable de aplicaciones mdviles del
IMI o persona en quien delegue, que ejercerdn la facultad de vigilancia y examen de la correcta
realizacion de los servicios.

Se creard un Comité de Seguimiento que se encargard del dia a dia del contrato a nivel de
gestidon y a nivel técnico operativo. Gestionard y resolverd las incidencias y conflictos que
aparezcan a lo largo de la vida del contrato, y que coordinara las acciones de cariz técnico que
surjan a lo largo del proyecto. Se reunird de forma presencial o virtual, semanalmente o
cuando lo crea oportuno para tratar temas de especial interés o importancia para el proyecto.

Forman parte:
e Los coordinadores del proyecto del ICUB y/o del IMI
e El coordinador del proyecto del adjudicatario
e Elresponsable técnico del adjudicatario

Los coordinadores del proyecto del ICUB, del IMI o de la Direccién de Comunicacion son los
encargados de hacer las convocatorias y de levantar acta -si es necesario- de las reuniones de
este Comité.

Cuando haga falta, se podra invitar a las reuniones del Comité de Seguimiento a los miembros
del equipo del contrato necesarios para tratar en profundidad determinados temas.
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6. RECURSOS HUMANOS

El adjudicatario proporcionard el equipo que considere necesario, con los perfiles adecuados
de personas suficientemente cualificadas, para llevar a cabo el proyecto cumpliendo los
objetivos, los plazos de entrega y la calidad exigible.

6.1. FUNCIONES POR PERFIL

A continuacidn se identifican y se describen los perfiles a proporcionar por el adjudicatario:

Perfil

Responsabilidad

Responsable del
contrato

Es el maximo responsable del resultado positivo del servicio y del
cumplimiento de las condiciones descritas en este pliego. Sus principales
tareas son:

Aportar un equipo con las capacidades requeridas para desarrollar
los servicios del contrato.

Garantizar una estabilidad de los miembros del equipo para
favorecer un buen rendimiento y la mejora continua.

Dar seguimiento al rendimiento del equipo y solucionar eventuales
carencias.

Ser el interlocutor oficial hacia el Ayuntamiento, asistiendo como
minimo a las reuniones de seguimiento del proyecto, e
identificando las acciones correctivas respecto de eventuales
problemas detectados.

Desarrollador sénior

Es el maximo responsable del desarrollo del app de La Merce. Sus
principales tareas son:

Gestionar y controlar el desarrollo de la aplicacién, escalando en el
resto del equipo desviaciones que no pueda solucionar.

Asistir a las reuniones de seguimiento del proyecto.
Gestionar acciones correctivas a las incidencias.
Asegurar el cumplimiento de las entregas previstas.

Identificar y gestionar acciones de mejora continua al rendimiento y
la calidad del desarrollo.

Soporte durante la fiesta de la Merce y las guardias.

Desarrollo de la aplicacion.

Desarrollador junior

Participa en el desarrollo de la aplicacidn. Sus principales tareas son:

Desarrollo de la aplicacion.
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Técnico de testing Es el responsable de realizar los procesos de aseguramiento de la calidad
relacionados con el desarrollo de la aplicacidn. Las principales tareas a
realizar son:

e Realizar las pruebas de todas las versiones de las aplicaciones
(incluidas las entregas parciales) y validar el correcto
funcionamiento, asi como la implementacién de los diferentes
requerimientos existentes sobre ésta. En caso de deteccion de
errores o discrepancias respecto de los requerimientos hacer un
correcto diagndstico, delimitacién de las condiciones de
reproduccién y a una descripcién detallada de cémo reproducir el
caso reportado.

¢ Realizar las pruebas mencionadas con un conjunto de dispositivos
suficientemente amplio para garantizar la compatibilidad con los
dispositivos exigidos en los requerimientos técnicos del OSAM.

¢ Realizar pruebas heuristicas de la aplicacion para poder descubrir
malos funcionamientos de la aplicacién o incoherencia, fuera de los
casos de uso definidos.

o Determinary ejecutar otros tipos de tests que considere necesarios
para garantizar la calidad de las apps

6.2. CARACTERISTICAS PROFESIONALES

La experiencia profesional, y la dedicacién minima estimada que se exige para cada perfil es la
siguiente:

Perfil Experiencia/Conocimientos

Responsable de Hace falta que acredite, durante los ultimos 6 afios, una experiencia minima

contrato o jefe de 4 afios en el ambito de la gestion de proyectos de desarrollo de
de contrato aplicaciones para moéviles

Capacidades Experiencia / Conocimientos

del Equipo

Desarrollador | Hace falta que acredite una experiencia minima de 3 afios en el rol de
sénior desarrollador de aplicaciones moviles en nativo o multi-plataforma. No se
tendra en cuenta la experiencia en el desarrollo en aplicaciones maéviles con
tecnologias hibridas.

Hace falta que acredite haber participado en el desarrollo, como minimo, de
una aplicacién en Flutter que se haya publicado en los markets de Apple y
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Android.

Desarrollador | Hace falta que acredite una experiencia minima de 1 afio en el rol de
junior desarrollador de aplicaciones méviles en nativo o multi-plataforma. No se
tendrd en cuenta la experiencia en el desarrollo en aplicaciones moéviles con
tecnologias hibridas.

El ICUB se reserva el derecho de pedir el cambio de cualquier persona asignada al contrato,
cuando considere que el resultado de su trabajo no es satisfactorio.

Los licitadores en su oferta tendran que aportar una declaracién responsable conforme se
acredite el cumplimiento de estos requisitos de solvencia, de acuerdo con lo que se establece
en el pliego de clausulas administrativas particulares.

El ICUB se reserva el derecho de verificar las capacidades del personal que participa en el
contrato en cualquier momento y rechazarlo en caso de que no cumplan con los requisitos
exigidos. Los gastos que se deriven como consecuencia de cambios en el equipo adscrito al
contrato irdn a cargo del adjudicatario.

La empresa adjudicataria tendra que mantener el equipo de trabajo adscrito al contrato
durante toda la vigencia de éste. En caso de que se tenga que producir la sustitucion de algin
miembro del equipo, que no sea por causas de fuerza mayor, el adjudicatario lo comunicara al
ICUB vy la sustitucion se tendra que hacer por un perfil que como minimo tenga las mismas
caracteristicas profesionales y técnicas que las exigidas en esta clausula; en caso contrario y sin
el consentimiento del IMI este hecho serd susceptible de sancion.

Ademas, en caso de sustituir algin miembro del equipo de trabajo, se exigira lo siguiente:

- Un periodo de formacién, a cargo del adjudicatario, para el nuevo miembro que se incorpore
a la ejecucion del contrato.

- Un periodo de coexistencia, de un minimo de un mes, entre la persona que causa baja y la
persona que se incorpora.

CONDICIONES DE EJECUCION

A continuacién se detallan las condiciones de ejecucién del presente contrato.

7.1. LUGAR DE PRESTACION DEL CONTRATO

El proyecto se desarrollara totalmente telematicamente via videoconferencia. En el momento
gue las circunstancias lo permitan y asegurando el cumplimiento de la normativa en materia
de salud, seguridad y prevencion, el ICUB podrd requerir al adjudicatario que ciertos
acontecimientos tengan presencia fisica de algunos miembros de los equipos en el lugar que se
determine, que estara siempre dentro de la ciudad de Barcelona.

35



@ Ajuntament
‘4 de Barcelona

El adjudicatario tendrd que proveer un espacio fisico estable y amplio (para desarrollar las
diferentes técnicas como por ejemplo user story mapping o tableros kanban) donde trabaje
junto todo el equipo de trabajo (tanto si se produce subcontrataciéon como si no, e,
independientemente de las tareas que haga (desarrollador haciendo analisis, programacién o
pruebas). Por estable entendemos que no hablamos de un espacio donde poder reunirse sino
gue hablamos del puesto de trabajo durante toda la jornada. En la relacién con el ICUB y con el
IMI se hardn reuniones fisicas o videoconferencias con los érganos de seguimiento del
contrato anteriormente expuestos, segun lo permitan las circunstancias sanitarias.

El hardware de los desarrolladores (por ejemplo. estaciones de trabajo) correrd a cargo del
adjudicatario.

Si hay que habilitar una conexion desde las dependencias del adjudicatario con la red
corporativa municipal o con el entorno de desarrollo y test del IMI, su coste ird a cargo del
adjudicatario.
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7.2. DURACION DEL CONTRATO

Este contrato tendrda vigencia a partir del dia siguiente a su formalizacién y hasta el
30/10/2022.

7.3. GARANTIA

El adjudicatario se responsabilizard del desarrollo de la solucién, y dard servicio de garantia de
todo el software que vaya poniendo en produccion hasta transcurridos tres meses de la
implantacidon en el entorno de produccién de la ultima release del sistema. Durante este
periodo el adjudicatario estara obligado a resolver las anomalias que le resulten imputables.

Esta garantia incluirda la correccion de errores detectados posteriormente por mal
funcionamiento o porque no se han cubierto las funcionalidades requeridas, que se pongan de
manifiesto en el funcionamiento de las aplicaciones o que se descubran posteriormente, asi
como la correccién de la que tenga deficiencias.

Los productos entregados como consecuencia de la correccion de errores, se hardn de
conformidad con el presente pliego, y por lo tanto disfrutardn de un nuevo periodo de
garantia.

La resolucién de incidencias relacionadas con la garantia se hard segun los siguientes niveles
de servicio.

. . - Desarrollador
Incidencia critica 1 hora 4 horas 8 horas , .
sénior
. . Desarrollador
Incidencia grave 2 horas 8 horas 22 horas .
sénior
. . Desarrollador
Incidencia normal 4 horas 16 horas 40 horas junior

Tipo de incidencias:
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Incidencia critica: El sistema no funciona o una de las funcionalidades basicas no funciona.
Implica un paro en la operativa normal de funcionamiento de la aplicacion.

Incidencia grave: El sistema o una de sus funcionalidades tiene una anomalia importante
pero no impide la operativa normal de la aplicacion.

Incidencia normal: El sistema o una de sus funcionalidades tiene una incidencia normal

Franjas de tiempo:

Tiempo de respuesta. Es el tiempo transcurrido desde que la incidencia es comunicada al
adjudicatario hasta que un técnico calificado se pone en contacto con el responsable de la
aplicacion o la persona que se designe.

Tiempo de diagndstico. Es el tiempo transcurrido desde que la incidencia es comunicada al
adjudicatario hasta que el adjudicatario hace un diagnéstico del problema.

Tiempo de resolucion. Es el tiempo transcurrido desde que la incidencia es comunicada al
adjudicatario hasta que se considera encierro por el responsable de la aplicacion o la
persona que se designe.

El tiempo de respuesta, diagndstico y resolucion se cuenta sobre el horario de 8:00 a 18:00 de
lunes a viernes. Notar que en el caso de las incidencias, el tiempo de respuesta es acumulativo:
es decir, que todos los tiempos empiezan a contar desde el inicio de la comunicacion de la
incidencia. En este caso, una mejor respuesta en un tiempo, da mas margen en los tiempos de
respuesta posterior.

7.4. CALIDAD DEL SERVICIO Y TRABAJOS REALIZADOS

Le corresponde al adjudicatario establecer las medidas que considere adecuadas para entregar
las tareas del contrato con los niveles minimos de calidad que le son exigidos.

Barcelona, 26 de enero de 2021
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8. ANEXOS

8.1. REQUISITOS TECNICOS GENERALES

Los requerimientos técnicos para la publicacion de aplicaciones méviles del Ayuntamiento de
Barcelona se pueden consultar en la siguiente web:

https://druida.dtibcn.cat/estatiques/serveis mobils/02/requeriments tecnics desenvolupam
ent/requeriments tecnics castella/

8.2. PROCEDIMIENTO DE PUBLICACION DE APPS

El procedimiento de publicacién de aplicaciones moéviles del Ayuntamiento de Barcelona se
puede consultar en la siguiente web:

https://druida.dtibcn.cat/serveis mobils/02/requeriments tecnics desenvolupament/publica
cio _apps es

8.3. CODIGO FUENTE DE LA APLICACION MERCE 2021

En caso de que los licitadores estén interesados en tener acceso al cddigo fuente de la
aplicacion moévil de la Merce, hay que enviar un correo a: osam@bcn.cat adjuntando el
documento de confidencialidad incluido en la documentacién adjunta al perfil del contratante.
El original de este documento firmado se tendra que entregar a los responsables municipales
el dia de la sesion informativa o si se prefiere también se puede entregar firmado digitalmente
junto con la peticién de acceso al codigo fuente.

En el asunto del correo indicar:
Aplicacidn Merce 2022 - [Nombre empresa]: Solicitud acceso a cédigo fuente

Se atenderan las solicitudes de acceso al cédigo fuente hasta 3 dias laborables antes de Ia
fecha limite de presentacion de ofertas.

8.4. INFORMACION ADICIONAL / ACLARACIONES

El IMI, conjuntamente con el ICUB, pondra a disposicion la siguiente direccion de correo donde
los licitadores podran hacer sus consultas: osam@bcn.cat.

En el asunto del correo indicar:
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Contrato: [Numero de expediente del contrato] - Solicitud informacién adicional

Se atenderan las solicitudes de informacion hasta 3 dias laborables antes de la fecha limite de
presentacion de ofertas.

Se convocara una sesién informativa con el fin de aclarar a los licitadores interesados en
presentar oferta todas las dudas que les puedan surgir. Esta sesion se celebrara a partir de los
7 dias habiles posteriores al dia siguiente de la fecha de publicacidon del anuncio de licitacion
en el Boletin Oficial de la Provincia de Barcelona (BOPB). El lugar, el dia y la hora de esta sesidn
se publicard en el anuncio de licitacion en el perfil del contratante
(www.bcn.cat/perfildecontractant).
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