Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Annex 4. Sequretat Sistemes Informacié

D’acord amb el Real Decret 951/2015 del 23 d’Octubre, de modificacio del
Real Decret 3/2010 del 8 de gener pel qual es regula el Esquema Nacional
de Seguretat (ENS) en I'ambit de I’Administracié Electronica, es té per
objectiu determinar les politiques de seguretat adients que estableixin els
principis basics i requisits minims per a la proteccio dels sistemes
d’informacié i la informacié continguda en ells als quals es troba sotmesa
I’Administracié publica.

1. Condicions de seguretat generals per empreses proveidores que
proporcionaran el servei amb Sistemes d'Informacié de I’Ajuntament.

Atenent a serveis prestat per terceres parts a I'Ajuntament de Barcelona
emprant els sistemes propis de I'Ajuntament, s’estableixen els segilents
requeriments per garantir el compliment del Esquema Nacional de
Seguretat.

a) Dret d’auditoria: per tal de vetllar per la qualitat del servei, el
departament de Seguretat es reserva el dret d’auditar el servei prestat per
I'empresa adjudicataria. Es contemplen tant auditories de seguretat
peridodigues com auditories sobrevingudes si es considerés necessari. En
qualsevol cas, si la realitzacié de l'auditoria es realitzés en les instal-lacions
de I'empresa adjudicataria, aquest haura de garantir l'accés necessari,
incondicional i irrevocable als documents necessaris a |'abast.

La realitzacié de l'auditoria en cap moment eximira I'empresa adjudicataria
del compliment dels compromisos derivats de la prestaci6 dels serveis.

A la finalitzacidé de l'auditoria, es revisaran els resultats i s’elaborara un pla
d’accié per corregir les desviacions i/o observacions detectades. El conjunt
del resultat sera signat per ambdues parts.

L'empresa adjudicataria, d’acord amb el calendari establert al pla d’accid,
es compromet a portar a terme les activitats establertes en el pla d’accio.
Es podra verificar que el pla d'accié s’ha implementat correctament.

b) Gestié d’incidents: I'empresa adjudicataria informara a I'IMI-Seguretat
de qualsevol incident de seguretat, seguint el Procediment de Notificacid i
Gestié de Incidencies de Seguretat TIC de I’Ajuntament de Barcelona
establert.

L'empresa adjudicataria col-laborara amb I'IMI-Seguretat en la resolucio de
qualsevol incident produit en el seu entorn, proporcionant totes les
evidéncies requerides.

c) Confidencialitat: I'empresa adjudicataria s’obliga a no difondre i a
guardar el més absolut secret de tota la informaci6é a la qual tingui accés en



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

compliment del present contracte i a subministrar-la només al personal
autoritzat per I'’Ajuntament.

L'empresa adjudicataria queda expressament obligat a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués coneixer com a
consequéncia de la participacié en la present licitaci6, o, amb ocasi6 del
compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informaci6 te
designada.

L'empresa adjudicataria sera responsable de les violacions del deure de
secret que es puguin produir per part dles persones al seu carrec. Aixi
mateix, s’‘obliga a aplicar les mesures necessaries per a garantir I'eficacia
dels principis de minim privilegi i necessitat de coneixer, per part de les
persones participants en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'empresa adjudicataria es
compromet a destruir amb les garanties de seguretat suficients o retornar
tota la informacié facilitada per I’Ajuntament, aixi com qualsevol altre
producte obtingut com a resultat del present contracte.

2. Condicions de seguretat generals per empreses proveidores que
proporcionaran el servei amb els seus propis Sistemes d’Informacid.

Atenent a serveis prestat per terceres parts a I'’Ajuntament de Barcelona
emprant els sistemes propis de I'empresa adjudicataria, s’estableixen els
requeriments per garantir el compliment de diferents regulacions com la
normativa de Protecci6 de Dades de Caracter Personal i la llei 11/2007
d'Accés electronic dels Ciutadans als Serveis Publics regulat en l'article 42
de [I'Esquema Nacional de Seguretat (ENS) i [I'Esquema Nacional
d'Interoperabilitat (ENI) d’aplicacié a les administracions locals.

Pel qué fa als aspectes propis de seguretat, es tindra especial cura de
preveure que els productes finals compleixin amb el que estableix el RD
3/2010, de regulacié de I'Esquema Nacional de Seguretat en I’Ambit de
I’Administracié Electronica corresponent al nivell Baix.

L'empresa adjudicataria es compromet a vetllar pel compliment de la
legislacié vigent aplicable a I'objecte del contracte i especialment pel quée fa
referencia a la proteccié de dades de caracter personal. D’igual manera per
qualsevol obligacié legal que recaigui en [I’Ajuntament, |'empresa
proveidora haura de donar compliment per la part que li correspongui
segons l'abast del contracte.

Es per aix0, que l'empresa adjudicataria haura d’acreditar la conformitat
amb I'ENS mitjangant alguna de les seglients opcions:

- Certificacio oficial d’'una entitat de certificacio acreditada.
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- Informe de compliment on es detalli que els productes de seguretat,
equips i aplicacions compleixen amb totes les mesures aplicables per I'ENS.

L'empresa adjudicataria garantira I'accés per part de I'IMI a auditar tota la
informacié necessaria per donar compliment a aquestes regulacions
(procediments, analisi de riscos, registre d’incidents, pla d’adequacid, etc.).

Addicionalment a les obligacions establertes per I'ENS corresponents al
nivell Baix, I'empresa adjudicataria haura de donar compliment als
seguents requisits:

a) Responsable de Seguretat: s’haura de nomenar un Responsable de
Seguretat, el qual vetllara pel compliment dels seglents requeriments:

- Actuar d’interlocutor Unic per a tots els aspectes de seguretat del
contracte.

- Garantir que tots els serveis prestats es realitzen d’acord al model i
requeriments de seguretat establerts per IMI i seguint la normativa de
seguretat vigent.

- Garantir i liderar la correcta implantacié dels nivells de seguretat i les
corresponents mesures técniques, organitzatives i juridiques.

- Informar al seu personal qualsevol obligaci6 a qué l'empresa estigui
sotmesa per contracte, formar el seu personal en les politigues de
I’Administracidé Municipal en cas de que sigui necessari i fer signar un
document d’acceptacié de les obligacions relatives a la seguretat de la
informacio i proteccioé de dades de caracter personal detallades.

- Mantenir actualitzada i disponible en tot moment una llista de les
persones adscrites a |'execucié del contracte on s’indiqui la data on van
rebre la formacié en politica i instruccions de I’Administracié Municipal i
I'acceptacié de les obligacions relatives a la seguretat de la informacié.

b) Delegat de Proteccié de Dades: s’haura de comunicar les dades de
contacte del delegat de protecci6 de dades o en el seu defecte, de la
persona encarregada del tractament de dades de caracter personal.

c) Dret d’‘auditoria: per tal de vetllar per la qualitat del servei, el
departament de Seguretat es reserva el dret d’auditar el servei prestat per
I'empresa adjudicataria. Es contemplen tant auditories de seguretat
periodigues com auditories sobrevingudes si es considerés necessari. En
qualsevol cas, si la realitzacié de l'auditoria es realitzés en les instal-lacions
de I'empresa adjudicataria, aquest haura de garantir l'accés necessari,
incondicional i irrevocable als documents necessaris a |'abast.

La realitzacié de l'auditoria en cap moment eximira I'empresa adjudicataria
del compliment dels compromisos derivats de la prestaci6 dels serveis.
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A la finalitzacid de I'auditoria, es revisaran els resultats i s’elaborara un pla
d'accié per corregir les desviacions i/o observacions detectades. El conjunt
del resultat sera signat per ambdues parts.

L'empresa adjudicataria, d’acord amb el calendari establert al pla d’accid,
es compromet a portar a terme les activitats establertes en el pla d’accid.
Es podra verificar que el pla d’accidé s’ha implementat correctament.

d) Gestié d’incidents: I'empresa adjudicataria informara a I'IMI-Seguretat
de qualsevol incident de seguretat, seguint el Procediment de Notificacio6 i
Gestié de Incidencies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'IMI. L'empresa adjudicataria col-laborara amb [I'IMI-

Seguretat en la resolucié de qualsevol incident produit en el seu entorn,
proporcionant totes les evidéncies requerides.
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