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D’INTERNET | HOSTING DE SERVIDORS WEBS DEL CONSORCI DEL
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1. Antecedents

El Consorci del Museu de Ciéncies Naturals de Barcelona (CMCNB) és una institucio
que conserva un patrimoni de més de tres milions d’exemplars en els ambits de la
mineralogia, la petrologia, la paleontologia, la zoologia i la botanica. Aquest valuds
fons s’ha anat enriquint any rere any amb espécimens obtinguts gracies a donacions
particulars, a convenis amb el Parc Zoologic i els parcs naturals de Catalunya, i també
per la propia recerca del Museu.

El CMCNB esta distribuit en diferents seus situades en tres espais estrategics de la
ciutat: el parc de la Ciutadella, la muntanya de Montjuic i el parc del Forum. Al primer
es troben el Centre Martorell d’Exposicions i el Castell dels Tres Dragons, mentre que
a Montjuic hi ha el Jardi Botanic i el Jardi Botanic Historic. Al parc del Forum el Museu
de Ciéncies Naturals de Barcelona, on s’allotgen les noves instal-lacions destinades
principalment a programes publics: exposicions, tallers, conferéncies, mediateca, etc.
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2. Objecte del contracte

L’objecte del present plec és establir les condicions per la contractacio dels serveis de
gestio de les webs del CMCNB. Amb la present licitacio es pretén obtenir els seglents
beneficis:

Administrar els espais web de manera senzilla i segura.
Millorar I'experiéncia d’allotjament web.

Controlar I'is de recursos, processos i serveis.
Visualitzar estadistiques.

Per a tal proposit, s6n objecte del contracte els segiients serveis (definits amb més
detall al punt 3. Abast del contracte i al punt4. Definici6 i caracteristiques del servei a
prestar del present document):

Gestio de dominis

Servei d’allotjament web
Emmagatzematge

Seguretat

Serveis de manteniment i suport
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3. Abast del contracte

L’abast del contracte objecte del present plec de prescripcions tecniques és el
seguent:

N © e e e ¢ ¢ o o
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e 6 o o o o o o

Gestié de dominis:

Registre de nous dominis

Cancel-lacié de dominis

Renovacié de dominis

Configuracié i renovacié del servei de DNS

Gestio de trasllats de dominis

Gestio de canvi de titularitat de dominis

Gesti6 de les dades associades als dominis

Gesti6 dels comptes de correu electronic associats als dominis

Servei d’allotjament web:

Allotjament amb capacitat i recursos suficients per a satisfer les necessitats
actuals i futures del CMCNB.

Gestié de les plataformes d’allotjament (recursos, infraestructures, servidors,
etc.).

Emmagatzematge:
Emmagatzematge.
Copies de seguretat.

Seguretat:

Firewall.

Proteccio6 contra atacs DDoS.

Proteccio antivirus i anti-malware.

Certificats SSL/TLS.

Politiques de seguretat de la informacio.

Politiques de restauracio i recuperacié davant desastres.
Autenticacié d’'usuaris i control d’accessos.

Compliment de normatives de seguretat

Serveis de manteniment i suport:

Gestid d’incidéncies i peticions.

Monitoritzacio de I'estat del servei i els recursos utilitzats.
Realitzacié d’informes d’activitat i control i Us de recursos.
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4. Definicid i caracteristiques del servei a prestar

4.1. Gestio de dominis

L’adjudicatari del contracte sera I'encarregat de dur a terme la gestié i administracio
dels dominis i subdominis del CMCNB, garantint un s efectiu i un control complet
sobre els mateixos.

Sera responsabilitat de I'adjudicatari:

El registre de nous dominis a petici6 del CMCNB. EIl cost d’adquisicié de
dominis no existents a data d’adjudicacié del contracte es considerara com a
cost variable.

La cancel-lacié de dominis quan el CMCNB ho sol-liciti.

La renovacié de dominis existents. El proveidor haura de garantir la
renovacio automatica dels dominis, evitant que aquests caduquin sense previ
avis. La renovacié dels dominis existents estara inclosa dins de I'abast del
contracte.

La configuraci6 i renovacio del servei de DNS fent-se carrec de la gesti6 de
DNS i del readrecament, permetent que el CMCNB pugui dirigir els seus
dominis als seus llocs web.

La gesti6 de trasllats de dominis possibilitant la transferéncia dels dominis
registrats a d’altres infraestructures, plataformes o ubicacions quan es
requereixi.

La gestio de canvi de titularitat de dominis, permetent el canvi de titularitat
dels dominis registrats.

La gesti6 de les dades associades als dominis, podent realitzar la
modificacid de les mateixes i sempre garantint la proteccié de les dades i
protegint al CMCNB de possibles amenaces a la seva privacitat.

La gesti6 de subdominis, que haura d'estar totalment automatitzada al panell
de control i ser gestionable al 100% pel CMCNB.

La gestié dels comptes de correu electronic associats als dominis.
L’adjudicatari subministrara les eines necessaries per a fer l'alta, baixa o
redireccid dels comptes de correu electronic associats als dominis. Cadascun
dels dominis del CMCNB requerira un total de 20 comptes de correu electronic,
disposant cadascun d’ells d’un total de 1GB de capacitat d’'emmagatzematge.
L’espai de les webs haura de ser independent i, per tant, no restar-se de I'espai
fisic de les web. De la mateixa manera que la gestié de subdominis, la gestié
de comptes de correu haura d'estar totalment automatitzada al panell de control
i ser gestionable al 100% pel CMCNB.

Queda fora de l'abast del present contracte la gestid del correu electronic
corporatiu, aixi com el servidor de correu.

La configuracié dels registres identificatius (DMARC, SPF, etc.), perqué els
e-mails siguin considerats valids.

4.2. Servei d’allotjament web

L’adjudicatari del contracte sera I'encarregat de facilitar el servei d’allotiament web,
garantint un bon rendiment de les webs del CMCNB i possibilitant que els visitants
puguin navegar rapidament per les mateixes.

Per aix0 I'adjudicatari haura de proveir una plataforma incloent tots els recursos,
infraestructures, servidors, etc. que contempli les segiients caracteristiques:

Plataforma d’alta disponibilitat.
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e Connectivitat a xarxa o Internet, velocitat, nUmero de IPs publiques que es
requereixen, peering.

e Es requeriment del present contracte disposar d’una IP publica dedicada tant
pel FrontEnd com pel BackEnd, servidor de preproduccié i servidor addicional i
d’'una IP privada per a la comunicacio entre els equips.

o Capacitat suficient d’allotjament i recursos per a satisfer les necessitats
actuals i futures del CMCNB.

A més l'adjudicatari haura d’incloure en el seu servei les seglients activitats inicials:
El traspas de les aplicacions a la nova plataforma.

La migracié de dades, minimitzant 'impacte en la continuitat del servei.

La plataforma actual compta amb les seglient especificacions:

Produccié FrontEnd - 6vCPU, 8GB RAM

Produccié BackEnd - 4vCPU, 8GB RAM

Pre-Producci6o - 2vCP, 8GB RAM

En I' ANNEX | — CARACTERISTIQUES SERVIDORS | VALORS ACTUALS s’inclouen
les especificacions técniques i els valors actuals. Agquestes han de servir com
orientacio per a qué el licitador pugui realitzar la seva proposta, garantint com a minim
els nivells de serveis requerits més endavant.

Addicionalment, el CMCNB disposa actualment d’'un servidor dedicat extern que
presenta les seglients especificacions: servidor dedicat - 4CPU, 16GB RAM. El
proveidor haura de contemplar en la seva proposta un servidor dedicat de mateixes
caracteristiques que I'actual.

El CMCNB disposara d’accés SSH al servidor per a la gestié massiva de continguts,
descarrega, carrega de nous webs i tasques massives d’actualitzacio (limitat per IP i
usuari). EI CMCNB disposara, a meés, d’accés total als serveis de base de dades per
fer tasques massives i recuperacions de dumps localment. Tanmateix, per al servidor
addicional extern, el CMCNB disposara igualment d’accés per als canvis de
configuracio6 del servei.

Els licitadors hauran d’explicar en la seva proposta I'arquitectura de la plataforma
tecnologica proposada.

4.3. Emmagatzematge

L’adjudicatari del contracte haura de proporcionar emmagatzematge per a que el
CMCNB pugui satisfer les seves necessitats actuals i futures pel que fa al guardat dels
seus arxius, de les seves bases de dades i d’altres dades dels seus espais web.
L’adjudicatari sera el responsable de la gesti6 de 'emmagatzematge i haura de
garantir que els espais web del CMCNB tinguin suficient espai per a funcionar sense
problemes i sense interrupcions, mantenint protegit el seu contingut.

El servei demmagatzematge haura de contemplar:

a. Plataforma d’emmagatzematge de tipus SSD (unitat d’estat solid) o NVMe
(memoria no volatil rapida).

b. Copies de seguretat automatiques i regulars dels espais web del CMCNB, per
a protegir les web i el seu contingut en cas d’una interrupcié o una fallada del
sistema. El licitador haura d’indicar en la seva proposta la periodicitat, retencio i
caracteristiques d’aquestes copies de seguretat, essent indispensable:
e Espais web: Un minim d’'un backup setmanal complet i retenci6 de 6

setmanes.
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e Servidor dedicat: Un minim d'un backup setmanal complet i retencio
mensual.

o El licitador haura d’indicar en la seva proposta la tecnologia proposada
(SATA, SAS, NVME PCle4, etc.), tant per la part demmagatzematge com
per la tecnologia i plataformes utilitzades per a la realitzacié de copies de
seguretat.

e Actualment les caracteristiques d’emmagatzematge son les seguents:

¢ Producci6 FrontEnd > 128GB
¢ Producci6 BackEnd - 70GB
¢ Pre-Produccié - 150GB

I en el cas del servidor dedicat:

¢ Servidor dedicat > 160GB

En I' ANNEX | — CARACTERISTIQUES SERVIDORS | VALORS ACTUALS s’inclouen
les especificacions tecniques i els valors actuals. Agquestes han de servir com
orientacio per a qué el licitador pugui realitzar la seva proposta, garantint com a minim
els nivells de serveis requerits més endavant.

4.4, Seguretat

L’adjudicatari haura de fer-se responsable de la seguretat de les webs del CMCNB,
oferint mesures de seguretat solides per a protegir els seus llocs web d’atacs
cibernétics i malware.

L’adjudicatari haura de contemplar:

Alta disponibilitat: plataforma replicada, per a poder aixecar la plataforma en
una altra plataforma o infraestructura en cas de fallada i garantint la continuitat
del servei.

Disaster-Recovery: El licitador haura d’indicar en la seva proposta els
mecanismes, recursos i procediments amb els que compte per a dur terme el
procés de recuperacioé en cas d’'una interrupcio6 del servei.

Seguretat perimetral: El proveidor haura de disposar de Firewall i de les
infraestructures necessaries per oferir mesures de seguretat que protegeixin la
propia plataforma aixi com els espais web de possibles atacs.

El Firewall haura de ser gestionable pel CMCNB, o en el seu defecte, dins dels
servei podran sol-licitar-se canvis al Firewall per accessos. EI CMCNB facilitara
al proveidor la llista de IPs i de serveis que hauran d’estar publicats al public.
Proteccié contra atacs DDoS que puguin causar interrupcions en el servei i
afectar la disponibilitat dels espais web.

Proteccié antivirus i anti-malware, per a protegir els espais web allotjats als
servidors.

Certificats SSL/TLS: Tots els llocs web allotjats en els servidors del proveidor
hauran de tenir un certificat instal-lat i proporcionar una connexié xifrada entre
el navegador del visitant i el servidor web. El cost dels certificats estara inclos
dins dels costos fixos del contracte, a excepcié d’aquells que puguin afegir-se a
partir de la data d’adjudicacié del contracte, que podran ser considerats com a
cost variable.

Els certificats hauran de ser reconeguts i autoconfigurables/ renovables p.e.,
“let’'s encrypt” que permetin la creacid de subdominis i certificats de forma
immediata des del panell facilitat al CMCNB. Si el proveidor no disposa
d'aquest servei i els certificats sén emesos per una entitat certificadora
comercial, estaran inclosos al servei i qualsevol subdomini creat haura d’estar
dins del propi certificat SSL automaticament.
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e Si el certificat és d'una entitat comercial, el domini museuciencies.cat i
bioexplora.cat disposaran d’'un certificat wildcard degut al gran namero de
subdominis de cadascun dels dominis.

e Politiques de seguretat de la informacio i les dades allotjades (LOPD,
GDPR, etc.).

e Autenticacié d’usuaris i control d’accessos.

o Programa d’actualitzacions regulars per a protegir els espais web de
possibles vulnerabilitats.

e Compliment de les bones practiques de ’Esquema Nacional de Seguretat
(ENS).

4.5. Serveis de manteniment i suport

L’adjudicatari haura d’oferir un servei de suport técnic 24x7 (les 24 hores del dia, els 7
dies de la setmana, els 365 dies de I'any), per a ajudar a solucionar qualsevol
problema técnic que pugui sorgir. El suport haura de ser telefonic, via eina de ticketing
0 via correu electronic i haura d’oferir solucions a incidéncies i peticions.

Pel que fa a les incidéncies, existiran dues tipologies segons la seva criticitat, d’'una
banda incidéncies que suposen la caiguda o no funcionament total d’alguns dels
espais web i, d’'altra banda, incidéncies de fallades parcials als espais web que no
impedeixen el seu accés ni la seva consulta.

En el primer cas, de caiguda total de I'espai web, I'adjudicatari haura d’oferir el
restabliment del servei en un maxim de 8 hores. En el segon cas, de fallades parcials
als espais web, I'adjudicatari haura de resoldre la incidéncia en un maxim de 24 hores.

Addicionalment, I'adjudicatari del contracte haura d’assignar i realitzar les tasques i
activitats necessaries per a garantir la qualitat del servei tot responsabilitzant-se de la
gestio del mateix. El servei proposat haura de contemplar els seglients punts:

e Garantir que el CMCNB té instal-lades les ultimes versions del software
instal-lat (panell, PHP, MySQL, etc.), sempre i quan aquestes no presentin
incompatibilitats.

El CMCNB restringira versions d’origen i sol-licitara actualitzacié a peticio.
El CMCNB podra demanar moduls especifics de PHP a instal-lar.

El CMCNB podra demanar moduls de Apache/Nginx a instal-lar/activar.
Dur a terme informes mensuals d'activitat i informes d'errors i/o de problemes
de seguretat relacionats amb el hosting, domini i correus

Gestionar la documentacio interna de I'estat dels serveis.

Disposar d’eines de monitoritzacid, que incloguin:

Monitoritzacié dels recursos del servidor: memoria, Us de la CPU, disc.
Monitoritzaci6 dels serveis i aplicacions instal-lades en el servidor.
Monitoritzacié de I'is i rendiment de les base de dades.

Quadres de comandament amb els resultats de la monitoritzacio.

Gestié d’'alertes accessible pel personal del CMCNB.

4.6. Creixement

Es preveu que al llarg de la vida del contracte puguin aparéixer noves necessitats del
CMCNB que requereixin modificar el contracte en els termes previstos en el plec de
clausules administratives particulars per increment de consum i/o incorporacio de nous
serveis. Tot i que a priori no es preveu un increment superior a 2 dominis/webs per any
i un 5% d’increment de recursos de plataforma, I'adjudicatari haura de garantir la seva

8
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capacitat de cobrir aquestes noves necessitats del CMCNB i incorporar els nous
serveis requerits. Independentment d’aquesta xifra, es podran crear sense limits
vhosts/subdominis per a la instal-laci6 de nous serveis, productes o activitats del
museu. Agquesta tasca haura de ser autonoma i no tutelada pel proveidor.

El licitador haura d’oferir opcions d’escalabilitat i creixement, per actualitzar les
caracteristiques del servei, si €s requerit, de manera facil i sense interrupcions. Per a
aixo, haura d’incloure en la seva oferta un tarifari de preus indicant els preus unitaris
per a cadascuna de les variables o caracteristiques per les quals es factura el servei,
com per exemple capacitat demmagatzematge, capacitat de processament, etc.



museu de
ciencies naturals
de Barcelona

5. Fases del servei

L’execuci6 del contracte es dividira en les seglents fases:
1. Fase d’adquisicio del servei i posada en marxa
2. Fase de servei regular
3. Fase de devolucio

5.1. Fase d’adquisicié del servei i posada en marxa

Aquesta fase es desenvolupara a linici del periode contractual i anira a carrec de
I'adjudicatari, que rebra suport per part del proveidor actual i del personal del CMCNB
en el traspas de coneixement o actuacions a realitzar per a poder iniciar els serveis
gue contempla el contracte.

Els licitadors hauran de desenvolupar un pla detallat de posada en marxa i transicié
que tingui en compte les caracteristiques i activitats que es detallen a continuacio:

e Prestacio actual: En aquesta fase s’opera d’acord amb 'operativa actual.

e Validaci6 i actualitzacié: El nou adjudicatari, conjuntament amb el CMCNB,
revisa la informacié que s’ha lliurat a I'adjudicatari durant la fase de licitacié per
tal de comprovar-la, completar-la o corregir-la.

e Transicio i aprovisionament: Es el periode que va entre I'entrada en vigor del
contracte i la presa de control del servei per part del nou adjudicatari. Aquesta
transicié finalitzara com a maxim de 4 setmanes a partir de 'endema de la
formalitzacio del contracte. Durant la transicié es duran a terme les seguents
activitats:

o Transferéncia: El nou adjudicatari rebra suport del CMCNB, que
facilitara i col-laborara en el traspas de coneixement aixi com en
'habilitaci6 de l'operacié. Quan calgui, rebra també el suport del
proveidor que estigui prestant el servei corresponent.

o Prestacié en transicié i aprovisionament: L’adjudicatari comenca a
prestar el servei amb els seus propis mitjans. Durant la prestacié en
transicio, I'adjudicatari sera I'inic responsable de la prestacié del servei.
En el transcurs d’aquesta fase, si bé el nou adjudicatari haura d’assolir
els valors objectiu d’ANS existents, el model de penalitats no sera
aplicat.

La posada en marxa no excedira el termini maxim de 3 setmanes des de la data de
formalitzacio6 del contracte. Durant la posada en marxa, no hi haura cap interrupci6 del
servei i la transferéncia de coneixement sera adequada.

En cas de no poder completar la transicié d'un servei en el temps definit, el CMCNB es
reserva el dret de resoldre el contracte de serveis o perllongar el periode de transicié
del servei en questi6. En aquest darrer cas, l'adjudicatari assumira les despeses
necessaries per a la continuitat del servei fins a la correcta finalitzacié de la transicio.

La fase d’adquisicio del servei i posada en marxa es tancara mitjanant una acta de
recepcio signada i aprovada pel CMCNB i el proveidor.

L’adjudicatari haura de preparar un Pla de Transicié del Servei incloent:
e Planificacio detallada d'activitats del procés de transferéncia del coneixement.
e Pla de fites principals de la transicio.
e Pla d'activaci6 del servei.

10
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o Definici6 de les aplicacions i serveis a migrar.

El pla indicara la sequiéncia d'activitats a realitzar per prendre el control efectiu del
servei, aixi com la llista de control que s'utilitzara per comprovar que tots els elements
inclosos poden ser gestionats correctament.

A més, el pla d'activacié del servei haura d'incloure un pla de contingéncia per garantir
la continuitat del servei en cas que es produeixin problemes durant el procés de
transferéncia. Aquest pla de riscos de la transicio incloura la identificacié de riscos
principals i les accions associades.

Un cop finalitzada la transicié d’un servei, s’entendra que I'adjudicatari sera plenament
responsable de la seva gesti6 i operacio.

5.2. Fase de servei regular

La fase de servei regular, és a dir, de funcionament normal dels serveis proporcionats
per I'adjudicatari, comencara immediatament després de la finalitzacié de la fase de
posada en marxa i transicié (amb la corresponent acceptacié del CMCNB).

Durant aquesta fase, I'adjudicatari executara les tasques associades al servei que hagi
rebut durant la fase anterior. L’operacio del servei es fara d’acord amb els Nivells de
Servei requerits pel CMCNB.

Els licitadors hauran d’incloure a les seves propostes un llistat detallat amb tots els
documents que proposen elaborar durant la fase regular d’execucio del servei. Per a
cada document cal que els licitadors detallin:
e Nom del document.
Contingut proposat.
Format de presentacio.
Model de plantilla proposada.
Frequiéncia d’elaboracio.

5.3. Fase de devolucié

La fase de devolucié s’haura de desenvolupar amb caracter previ a I'extincié del
contracte i amb coordinacié6 amb el CMCNB. Aquesta fase s’iniciara per tal de cobrir
les activitats necessaries per a la devolucidé del coneixement especific per tal que al
final del contracte, el nou adjudicatari estigui en condicions de realitzar els serveis
prestats segons el contracte, sense intervencio de personal de I'adjudicatari.

La durada maxima d’aquest periode de devolucié sera de un mes previ a la finalitzacio
de la vigéncia del contracte, podent el CMCNB demanar una prorroga del contracte
per a la seva realitzacio, si per qualsevol causa no s’hagués pogut realitzar abans de
I'extincio del contracte.

Els licitadors inclouran un pla de devolucié del servei detallat que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts
en relacié amb la devolucid, i que inclogui els termes i condicions en qué es realitzara.

En cas de resolucié del contracte, o a la seva finalitzaciod, el proveidor estara obligat a
tornar el control dels serveis objecte del contracte, havent de realitzar en paral-lel els
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treballs de devoluci6 amb els de prestacié del servei, sense cost addicional pel
CMCNB.

El Pla de devolucié haura de complir, com a minim, els segients principis i continguts:
El termini maxim d’execucié sera de 1 mes: L'adjudicatari haura d’oferir un pla per
definir les responsabilitats i gestionar la resoluci6 de problemes entre el nou
adjudicatari, el CMCNB i/o altres adjudicataris. Durant el periode de devolucié del
servei, 'adjudicatari ha de complir els acords de nivell de servei. El pla de devolucié no
ha de causar cap discontinuitat en el servei. El proveidor haura de prestar al CMCNB
serveis d'assisténcia addicionals durant almenys un mes posterior a la devoluci6 del
servei, en cas de ser sol-licitats sense cost addicional.

La fase de devoluci6 es tancara mitjanant una acta de recepci6 signada i aprovada pel
CMCNB i el proveidor.
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6. Seguiment i control de la prestacio del servei

Per a descriure el model de seguiment i el control de la prestacié del servei, es
defineixen els indicadors per tal d’establir una base objectiva i mesurable que
reflecteixi el compromis entre I'adjudicatari i el CMCNB per a prestar els serveis
requerits de forma satisfactoria.

Es defineix un model de seguiment i control de la prestacioé basat en els criteris que es
detallen a continuacié:
o Definicié d'indicadors relatius al servei prestat, amb I'objectiu que permetin al
CMCNB realitzar una avaluacié objectiva del servei i que l'adjudicatari disposi
de dades que li permetin realitzar correccions i millores en els processos i
I'organitzacio relatius al serveis prestat. Els indicadors hauran de permetre
mesurar els diferents aspectes d’un servei.
o Definici6 d’indicadors que permetin mesurar diferents aspectes del servei
gestionat.

6.1. Acords dels Nivells de Servei (ANS)

Per tal de garantir un servei d’alta qualitat, s’estableixen indicadors que permeten la
valoracié dels Acords dels Nivells de Servei (ANS) i la seva millora. Aixi mateix, es
defineix un model de penalitats que relaciona el nivell de prestacié del servei amb la
seva facturacio.

L’adjudicatari presentara cada mes, la valoracié del compliment dels nivells de servei i
indicadors de mesura inclosos en aquest apartat. EI CMCNB verificara els valors
assolits dels ANS. Posteriorment els responsables del projecte de I'empresa
adjudicataria i el del CMCNB, signaran acta en la que es recolliran els valors dels
mateixos.

Els licitadors hauran d’incloure a les seves ofertes, una proposta de Meétriques i
d’'Indicadors, adaptats al servei licitat. El proveidor haura de proporcionar els
indicadors que estiguin sota la seva responsabilitat, disposant d’'un sistema
d’'informacié per a I'obtencié d’aquests indicadors. EL CMCNB haura de tenir accés a
aguest sistema per poder realitzar el seguiment del servei.

L'adjudicatari utilitzara aquest sistema per realitzar els calculs de compliment dels ANS
i per generar els informes corresponents que seran avaluats i consensuats
conjuntament.

Durada de la Fase d’adquisicid i posada en marxa

El termini establert per a la fase d’adquisicié del servei i posada en marxa és de 3
setmanes. En aquesta fase I'adjudicatari haura de proposar els mecanismes de calcul
de cada indicador, i també d’obtencié automatica de les dades (sistema del que s’ha
d'extreure cada dada). EI no compliment dels terminis establerts per la fase
d’adquisicié i posada en marxa suposara la comissié d'una falta. Una setmana
addicional de desviacioé respecte el termini establert implicara una falta lleu, dues
setmanes addicionals implicaran una falta greu i tres 0 més setmanes addicionals
suposaran una falta molt greu.

Pel que fa a les penalitats descrites en la fase de servei regular, no seran aplicables en
aquesta fase d’adquisicié i posada en marxa.
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Es valorara com a millora la reduccié de temps de la fase de posada en marxa a un
maxim de 2 setmanes.
FASE D’ADQUISICIO | POSADA EN MARXA | ANS

| Durada fase d’adquisici6 i posada en | Fase de posada en marxa < 3 setmanes |
marxa

Disponibilitat de la plataforma

El licitador haura de garantir un temps d’activitat del 99% per a la plataforma web en
tot moment. Aix0 significa que la plataforma web haurd d’estar disponible les 24 del
dia, els 7 dies de la setmana, a excepcié de determinats moments per a manteniment
programats, en horaris de minim impacte. Es valorara com a millora 'augment de la
disponibilitat de la plataforma web.

DISPONIBILITAT ANS
Temps d’activitat de la | Disponibilitat > 99%
plataforma

Un temps d’activitat de la plataforma inferior al 99% perd superior o igual al 97%
suposara una falta lleu, mentre que un temps d’activitat inferior al 97% perd superior o
igual al 95% suposara una falta greu. Un temps d’activitat de la plataforma inferior al
95% suposara una falta molt greu.

Rendiment

Addicionalment a la disponibilitat de la plataforma, I'adjudicatari haura de garantir una
velocitat de carrega dels espais web inferior a 2 segons. L’adjudicatari sera el
responsable de monitoritzar i dur a terme proves de velocitat per tal d’assegurar que la
velocitat de carrega dels espais web sigui I'adequada.

RENDIMENT ANS

Velocitat de carrega dels espais | Temps de carrega < 2 segons
web

Una velocitat de carrega dels espais web superior a 2 segons pero inferior o igual a 6
segons suposara una falta lleu. Un temps de carrega superior a 6 segons suposara
una falta greu.

Temps de resposta i resolucié d’incidéncies

La recepcio de la incidéncia pot ser originada per un avis d’algun usuari del CMCNB o
per una alerta a la plataforma de monitoratge.

Els ANS minims que s’hauran d’establir seran:

INCIDENCIA

Caiguda total o no funcionament d’alguns | Temps de resposta <30 minuts
dels espais web Temps de resolucié <8 hores

Fallada parcial o mal funcionament d’algun | Temps de resposta <30 minuts
dels espais web, que no impedeixi el seu | Temps de resolucié <24 hores
accés o consulta

El temps de resposta és el temps entre la detecci6 de la incidéncia i la comunicaci6 al
CMCNB d'aquesta. Si l'avis és per part del CMCNB, aquest temps es considera 0
minuts i comenca a comptar el temps de resolucio.

El mesurament d'aquests temps es realitzara a través de les eines utilitzades per a
realitzar la supervisio i seguiment del servei que el proveidor haura de facilitar al
MCNB a aquest efecte, aixi com en els informes mensuals.

Un temps de resposta o resolucié superior als indicats com a ANS suposara una falta.
Si el temps de resposta supera els 30 minuts perd és inferior a 60 minuts, es
considerara una falta lleu. Si el temps de resposta és superior a 60 minuts es
considerara una falta greu.
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Pel que fa al temps de resolucid, es considerara falta lleu qualsevol incidéncia que
superi 'ANS especificat. En cas que el temps de resolucié superi ’ANS especificat en
un 50% o més, es considerara una falta greu. Es a dir, suposara una falta greu un
temps de resolucié superior a 12 hores en el cas duna caiguda total o no
funcionament dels espais web, o un temps superior a 36 hores en el cas d’una fallada
parcial o mal funcionament d’algun dels espais web, que no impedeixi el seu accés o
consulta.

En cas que el temps de resolucio superi '’ANS especificat en un 100% o més, es
considerara falta molt greu. Es a dir, suposara una falta molt greu un temps de
resolucié superior a 16 hores en el cas d’'una caiguda total o no funcionament dels
espais web, o un temps superior a 48 hores en el cas d'una fallada parcial o mal
funcionament d’algun dels espais web, que no impedeixi el seu accés o consulta.

Temps de respostai resolucio de peticions de servei

Es considera una petici6 de servei una sol-licitud del CMCNB al proveidor per a
sol-licitar informaci6, una consulta o un canvi estandard en els sistemes gestionats.

En aquest cas no es considera temps de resposta, ja que és el CMCNB qui sol-licita la
petici6 i per tant el proveidor ha d'entendre com comunicada i registrada la peticié en
el moment de la seva comunicacio.

El temps de resolucio per a atendre la petici6 comencara a comptar des del moment
que I'adjudicatari disposi de tota la informacio per a dur a terme el treball.

PETICIONS ANS

Peticions realitzades pel MCNB Temps de resolucié <24 hores

Un temps de resolucié superior a 24 hores suposara la comissié d’'una falta lleu per
cada dia addicional (24h) de desviacio respecte 'ANS establert.

6.2. Indicadors i Reporting

El proveidor haura de definir indicadors de servei per a una supervisio agil del servei.
Sera responsabilitat del proveidor la realitzacio d'informes periodics i el seu lliurament
de forma planificada, sobre l'estat del servei, tendéncies i propostes de millora
d'aguests.

El proveidor haura de presentar en la seva oferta la proposta d'indicadors i informes
gue elaborara per a realitzar el seguiment del servei i que permeti al CMCNB analitzar
el compliment dels acords de nivell de servei compromesos, aixi com altres variables
del servei definides en el contracte de servei.

Com a minim s'haura de complir amb l'elaboracié d'un informe mensual, abans de la
presentacié de la factura, i un anual que inclogui indicadors per a poder monitorar els
seglients aspectes:

e Acords de nivell de servei

e Gestio d'Incidéncies i Peticions (obertes i resoltes)

e Millora Continua (mesures correctores i propostes de millora)

e Gestio de Riscos

La no entrega dels indicadors i els informes sol-licitats en els periodes establerts
suposara una falta greu.
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7. Procediments i eines

7.1. Procediments

El licitador haura de detallar el model de gestié del servei detallant els processos i
procediments que implantara. L'enfocament d'aquest model haura de proporcionar
consisténcia, fiabilitat, lliurament i suport de servei.

Durant la vigéncia del contracte el proveidor haura de mantenir la implementacio de
tots els procediments i processos que apliquin. El proveidor haura de justificar al
CMCNB que s'estan mantenint i aplicant aquests processos podent mesurar I'aplicacio
i implementacio d'aquests.

Addicionalment als informes de servei, en la seva oferta el proveidor haura de
descriure com sera la documentacié que generara per a dur a terme totes les activitats
del contracte de servei. El proveidor sera responsable de generar i mantenir
actualitzada tota la documentacié técnica necessaria per a dur a terme el servei durant
tota la vida del contracte. La documentacié haura de ser generada en catala.

7.2. Eines

L’adjudicatari haura de facilitar al CMCNB un panell de control amb interficie grafica
d'usuari intuitiva que permeti I'administracioé del seus llocs web i els seus recursos de
manera eficient.

El panell de control haura de contemplar:
¢ Funcionalitats per afegir nous dominis, nous accessos FTP/SSH/SFTP.
¢ Funcionalitats per la creacio i gestié de base de dades (usuaris, accessos...).
e Funcionalitats per a crear comptes de correu electronic, configurar filtres de
spam i realitzar copies de seguretat dels correus electronics.
e Eines per a la gestio de DNS que permetin administrar els registres de DNS
dels llocs web del MCNB.
e Suport per a la gestié de dominis i subdominis, aixi com per a la creacié de
certificats SSL.
Gestio MultiPHP (seleccié de versié de PHP(MySQL per cada vHost).
Control de .htaccess i .hypasswd.
Monitoritzacio de la plataforma web i detall dels recursos utilitzats.
Accés a estadistiques dels llocs web i analisi de transit.

Addicionalment al panell de control, el licitador haura de detallar les eines que utilitzara
per a realitzar el seguiment i monitoratge del servei. Aquestes eines hauran de ser
facilitades per part de I'adjudicatari i posades a la disposicié del contracte, aixi com
permetre el control constant de I'activitat i donar suport a la presa de decisions per part
de l'equip tant del proveidor com del MCNB. L’adjudicatari haura d’utilitzar i reportar la
seva activitat objecte del contracte en aquesta eina, és a dir:

e Gestio de incidencies i peticions

e Calcul d’indicadors

e Seguiment del servei (ANS)
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La responsabilitat, manteniment i gestié de les eines sera de I'adjudicatari. Per tant,
totes aquelles configuracions i adaptacions que s'hagin d'executar per a dur a terme el
servei amb garanties, aixi com totes aquelles que es considerin que s'han
d'implementar per a optimitzar, automatitzar i eficientar el servei hauran de ser
realitzades per I'adjudicatari del servei.
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8. Condicions d’execuci6

Es descriu els requeriments d’execucié del servei que s’han de tenir en compte a I'hora
d’elaborar les propostes.

Addicionalment a les condicions especifiques descrites al llarg del document,
I'adjudicatari haura de cobrir els seglents requeriments:
e Servei en remot. El servei es prestara des de les dependencies del proveidor.

O

Pel servei de suport es sol-licita que hi hagi un equip técnic amb
coneixement sobre el CMCNB i els serveis contractats que pugui
resoldre incidéncies de manera agil.

No es requereix personal amb dedicacié exclusiva per a prestar els
serveis d’aquest contracte.

La prestacié dels serveis ha de poder ser proporcionada en la seva
totalitat amb els recursos humans propis de l'adjudicatari amb la
qualificacié necessaria per a la prestacid del servei en el seu estat
actual i en la seva evolucio futura.

L’adjudicatari haura d’habilitar un canal de comunicacié per a que el
CMCNB pugui reportar les incidéncies i peticions i fer-ne el seu
seguiment. El servei de manteniment i suport técnic proposat pel
licitador haura de contemplar el suport telefonic, I'eina de ticketing i les
notificacions per correu electronic.

o Disponibilitat. Les web hauran d’estar disponibles 24x7, els 365 dies de I'any.
El proveidor haura de supervisar el rendiment i la disponibilitat dels espais web
del CMCNB per tal de garantir que els usuaris puguin accedir-hi en tot moment.

Barcelona, a la data de la signatura electronica

Jordi Agullé

Técnic de Col-leccions
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ANNEX | - CARACTERISTIQUES SERVIDORS | VALORS ACTUALS

Produccio FrontEnd

Maquinari:

Servidor Privat Virtual (6vCPU, 8 GB RAM, 128 GB Full SSD)
GB de trafic il-limitat

Programari:

PHP/Apache/MySQL

Disc disponible efectiu: 70 GB

Disc usat: 42 GB

Carrega: mitjana

Load Average en tres mostres: 0.61 0.38 0.36

Produccié Backend:

Magquinari:

Servidor Privat Virtual (4vCPU, 8 GB RAM, 70 GB Full SSD)
GB de trafic il-limitat

Programari:

MySQL

Disc disponible efectiu: 50 GB

Disc usat: 6 GB + 4 GB en backups de disk
Carrega: baixa

Load Average en tres mostres: 0.22 0.13 0.10

Pre-Produccio:

Maquinari:

2vCPU, 8 GB RAM, 150 GB Full SSD
GB de trafic il-limitat

Programari:

PHP/Apache/MySQL

Disc disponible efectiu: 94 GB

Disc usat: 37 GB

Carrega: baixa

Load Average en tres mostres: 0.03 0.02 0.05

Servidor addicional:

Maquinari:

4CPU, 16GB RAM, 160 GB de disc
Programari:
Tomcat/nginx/apache/phyton/postgresql/php

Disc disponible efectiu, 135GB

Disc usat, 26GB

Carrega: mitjana

Load Average en tres mostres: 0.25 0.48 0.23
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ANNEX Il — VERSIONS PROGRAMARI (PHP, MYSQL...)
Produccio

Versions actuals: PHP 5.6 - 7.0 - 7.4 - 8.0 - Versions requerides : PHP 7.4 - 8.0 -
8.2-8.3

Backend
Versions actuals: MySQL 5.6 - Versions requerides: 5.6 i mariadb last version
(posibilitat de 2 serveis de base de dades al mateix backend).

Preproduccio
Versions actuals : MySQL 5.6 = Versions requerides: 5.6 i mariadb last version

Versions actuals : PHP 5.6 - 7.0 - 7.4 - 8.0 > Versions requerides: PHP 7.4 - 8.0 -
8.2-8.3

Servidor addicional

Versions actuals: PHP 5.6 1 7.2 - Requerida: 8.2
Docker 27.2.1

Docker compose 2.29

Composer 2.7

Git 2.43

python 2.7 i 3.7

Apache 2x con modrewrite,ssl i modproxy

Amb els softwares actuals, necesri també:

Apache tomcat 8.5.39

JVM version 1.8.0.

postgres 10.22 with geomodules

django

gunicorn

geoserver v 2.14.2 (geotools 20.2)
geoserver modules

GeoServer Web Ul Security JDBC

GeoServer Web Ul Web Map Service

GeoServer Web Ul Core

GeoServer Web Coverage Service 2.0

GeoServer Web Coverage Service 1.0

GeoServer Main

Rendering Engine

GeoServer Web Demos

GeoServer KML

GeoServer Web Coverage Service

GeoServer Security LDAP

GeoServer Web Ul GeoWebCache

GeoServer Web Map Service

GeoServer Web Ul Web Coverage Service

GeoServer Web Feature Service

GeoServer Web REST

GeoServer Security JDBC

GeoServer Web Ul Web Feature Service

GeoServer Web Coverage Service

GeoWeb Cache

GeoServer Web Ul Security Core

GeoServer Web Ul Security LDAP
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ANNEX Il - DOMINIS | WEBS ACTUALS

Dominis de primer nivell:
museuciencies.cat
bioexplora.cat
museucienciesjournals.cat
jardibotanic.cat

somnatura.org
blogmuseuciencies.org

xarxamuseusciencies.cat

Virtual hosts al servidor de produccio:
agendas.museuciencies.cat -> redireccio
api.bioexplora.cat
bioblitzbcn.museuciencies.cat
bioexplora.cat

blog.museuciencies.cat
blogmuseuciencies.org -> redireccio
blogprivat.museuciencies.cat -> redireccio
cancata.bioexplora.cat
concurs.museuciencies.cat -> redirecci6

concursbalena.museuciencies.cat -> redireccio

edunat.museuciencies.cat
exposicio.museuciencies.cat
femnatura.somnatura.org
jardibotanic.cat -> redirecci6
mamut.museuciencies.cat
misterisalvador.museuciencies.cat
museuciencies.cat
museucienciesjournals.cat
natconference.museuciencies.cat
nattv.museuciencies.cat
normativagrafica.museuciencies.cat
privat.blogmuseuciencies.org -> redirecci6
qqis.bioexplora.cat

somnatura.org
suport.bioexplora.cat
taxomap.bioexplora.cat
touch.museuciencies.cat
vitrinacuriosa.cat

Devel (Llista variable):
apicollector.bioexplora.cat
brios.bioexplora.cat
devel.museuciencies.cat
devel.museucienciesjournals.cat
devel2.museuciencies.cat
develmisterisalvador.museuciencies.cat
develnatconference.museuciencies.cat
develtouch.museuciencies.cat
develtv.museuciencies.cat
edunatdevel.museuciencies.cat
mamutdevel.museuciencies.cat

Serveis a servidor app/:
apitaxomap.bioexplora.cat
georef.bioexplora.cat
taxomap.bioexplora.cat

museu de
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de Barcelona

No s'inclouen subdominis i entrades DNS de serveis externs del servei a ofertar.
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http://museuciencies.cat/
http://bioexplora.cat/
http://museucienciesjournals.cat/
http://jardibotanic.cat/
http://somnatura.org/
http://blogmuseuciencies.org/
file://NAS_ICUB/ICUB/Ofimatica/ICUB_MCNB/12.-%20CRD_Colleccions/Gestio%20Colleccions/Gestió%20Científica/Projectes%20transversals/Hosting/2023/concurs/plec/final/xarxamuseuciencies.cat
http://agendas.museuciencies.cat/
http://api.bioexplora.cat/
http://bioblitzbcn.museuciencies.cat/
http://bioexplora.cat/
http://blog.museuciencies.cat/
http://blogmuseuciencies.org/
http://blogprivat.museuciencies.cat/
http://cancata.bioexplora.cat/
http://concurs.museuciencies.cat/
http://concursbalena.museuciencies.cat/
http://edunat.museuciencies.cat/
http://exposicio.museuciencies.cat/
http://femnatura.somnatura.org/
http://jardibotanic.cat/
http://mamut.museuciencies.cat/
http://misterisalvador.museuciencies.cat/
http://museuciencies.cat/
http://museucienciesjournals.cat/
http://natconference.museuciencies.cat/
http://nattv.museuciencies.cat/
http://normativagrafica.museuciencies.cat/
http://privat.blogmuseuciencies.org/
http://qgis.bioexplora.cat/
http://somnatura.org/
http://suport.bioexplora.cat/
http://taxomap.bioexplora.cat/
http://touch.museuciencies.cat/
http://vitrinacuriosa.cat/
http://apicollector.bioexplora.cat/
http://brios.bioexplora.cat/
http://devel.museuciencies.cat/
http://devel.museucienciesjournals.cat/
http://devel2.museuciencies.cat/
http://develmisterisalvador.museuciencies.cat/
http://develnatconference.museuciencies.cat/
http://develtouch.museuciencies.cat/
http://develtv.museuciencies.cat/
http://edunatdevel.museuciencies.cat/
http://mamutdevel.museuciencies.cat/
http://apitaxomap.bioexplora.cat/
http://georef.bioexplora.cat/
http://taxomap.bioexplora.cat/
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